Estudio General sobre las Tecnologias de la Informacion y Comunicaciones
en la Administracién Publica Federal

El presente Estudio inicié el 2 de septiembre de 2014 y se llevd a cabo con base en la informacion
proporcionada por 265 entidades de 290 encuestadas, abarcando los Poderes Ejecutivo, Legislativo
y Judicial, asi como Organos Constitucionales Auténomos a nivel Federal, lo que permitié
diagnosticar la situacién de las TIC en las instituciones participantes, asi como identificar dreas de
oportunidad relevantes, para que con base en la adopcién de buenas practicas, potenciar los
esfuerzos realizados y dar un impulso sustantivo en la gobernanza de TIC.

El 17 de febrero del 2016, en cumplimiento del mandato constitucional se entregd a la H. Cdmara
de Diputados el Informe del Resultado de la Fiscalizacion Superior de la Cuenta Publica 2014; anexo
al mismo se incluyé el resultado general de la conclusiéon del citado estudio, mismo que se publicé
en la pagina de la Auditoria Superior de la Federacién (ASF).

El diagndstico se realizd mediante la aplicacion de un cuestionario que consté de 87 preguntas,
distribuidas en dos secciones; la primera corresponde a los aspectos de infraestructura y
presupuesto de TIC y la segunda fundamentada en las mejores practicas tomando como marco de
referencia COBIT 5.0 (Control Objectives for Information Systems and related Technology), para
medir su madurez.

Cabe mencionar que con fecha 4 de mayo de 2015, en la Ley General de Transparencia y Acceso a
la Informacidn Publica se sefiala en los articulos 11 y 12 que toda la informacién en posesion de los
sujetos obligados sera publica, completa, oportuna y accesible, cuando sea generada, obtenida,
adquirida y transformada.

Primera Seccion

En cuanto a los resultados de la informacion analizada correspondiente a infraestructura y
presupuesto de TIC, se identificd que existe una desproporcion en los rangos de los indicadores
evaluados respecto del aprovechamiento en los recursos humanos, financieros y tecnolégicos; lo
que refleja carencia de estrategias como se muestra a continuacién.
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FUENTE: Elaborado por la Auditoria Superior de la Federacidn con base en los comentarios proporcionados por parte de
251 entidades de los Poderes de la Unién y Organos Constitucionales Auténomos a nivel Federal que respondieron a la

seccion de Infraestructura del Cuestionario.

Nivel de virtualizacion

El nivel de virtualizacidn es el porcentaje de servidores fisicos y virtuales respecto al total de
servidores de una entidad.

Un mayor nivel de virtualizacidon conlleva a un mejor aprovechamiento en las capacidades de

cémputo.
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FUENTE: Elaborado por la Auditoria Superior de la Federacién con base en los comentarios proporcionados por parte de
251 entidades de los Poderes de la Unién y Organos Constitucionales Auténomos a nivel Federal que respondieron a la

seccién de Infraestructura del Cuestionario.
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Costo de propiedad de computo personal
El costo propiedad de computo personal, es el cociente del presupuesto de TIC (costos de operacion,
administracion, soporte, licenciamiento, infraestructura, telecomunicaciones, capacitacién) contra
el total de equipos de cémputo.

Entre mas alto es el costo, requiere un mayor analisis de eficiencia.

(Miles de pesos)
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30.0 29.3
30.0 237
20.0 18.1
10.0
Ejecutivo Legislativo Judicial Organismos General
Autonomos

FUENTE: Elaborado por la Auditoria Superior de la Federacidn con base en los comentarios proporcionados por parte de
251 entidades de los Poderes de la Unién y Organos Constitucionales Auténomos a nivel Federal que respondieron a la
seccion de Infraestructura del Cuestionario.

Equipos personales administrados por personal de TIC

El nimero promedio de equipos personales que es administrado por cada uno de los integrantes
del personal de TIC. Un mayor nimero de equipos por integrante requiere otro analisis; por ejemplo
pueden tener tercerizados los servicios de administracién.
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FUENTE: Elaborado por la Auditoria Superior de la Federacion con base en los comentarios proporcionados por parte de
251 entidades de los Poderes de la Unién y Organos Constitucionales Auténomos a nivel Federal que respondieron a la
seccion de Infraestructura del Cuestionario.
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Segunda Seccidn

En lo que respecta a la evaluacidon de madurez de los cinco dominios y 33 procesos de las 265
entidades, 254 (95.85%) se ubicaron en estatus bajo, 11 (4.15%) medio y ninguno en alto.

Todos los procesos evaluados presentaron bajos niveles de madurez siendo los de mayor riesgo el
de Operacion, seguridad, continuidad y Monitoreo de TIC.

Un bajo nivel de madurez reflejard dificultades en los procesos que permiten gobernar, administrar,
dar soporte, continuidad de la operacién, seguridad en el manejo de la informacion de forma
efectiva y eficiente a las TIC, lo que puede propiciar entre otros, los riesgos siguientes:

e Falta de alineacidon de las TIC con las estrategias de la entidad.

e Elevados costos en la operacion y en el desarrollo de proyectos.

e Deficiencia en la segregacion de funciones y asignacion de los roles y responsabilidades
del personal.

e Pérdida de informacidn sensible e indisponibilidad de servicios criticos.

e Deficiente entrega de servicios e incumplimiento de programas de trabajo.

A fin de que las entidades puedan reducir el nivel de riesgo de los dominios evaluados, se ha
recomendado a cada una de ellas, las acciones sugeridas para incrementar su nivel de madurez.

CRITERIOS Y PARAMETROS UTILIZADOS PARA EL ESTUDIO GENERAL SOBRE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES
EN LA ADMINISTRACION PUBLICA FEDERAL

Nivel de madurez

La entidad no implementa procesos de manera
efectiva; por lo que no logra la totalidad de sus

objetivos.
34-99 La entidad implementa, gestiona, estandariza, da Medio
Medio seguimiento y controla los procesos.
100-165 La entidad documenta, comunica, monitorea, mide y Baio
Alto optimiza los procesos para cumplir sus objetivos. J

En el anexo A, se muestra el detalle por dominio de la autoevaluacidn y diagndstico realizado por la
ASF para cada una de las entidades.

31 de agosto de 2016.
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ASF

Anexo A

PUBLICA
Resultados de 276 instituciones del Poder Ejecutivo Federal, agrupadas por sector
(Escala de 0 a 165 puntos)

ESTUDIO GENERAL SOBRE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES EN LA ADMINISTRACION

D COBIT 5.0
Dsezlal:;?‘::)e:e Operacion, Monitoreo de
) Gobierno d? 'TI.C G(.astién de TIC Tecnolégicas s.egtllridad y TIC. -
NUM. SECTOR/ INSTITUCION SIGLAS (Evalua.r, dirigir | (Alinear, pllanear (Construir, continuidad de TIC| (Supervisar, Diagnéstico de Autoevaluacion
CONSEC. y monitorear) y organizar) SR (E.nt.regar, dar evaluary la ASF
25 puntos 60 puntos . servicio y soporte) valorar)
i) 20 puntos 15 puntos
45 puntos
DEFENSA NACIONAL
1 Instituto de Seguridad Social para las Fuerzas Armadas Mexicanas ISSFAM 3 10 0 1 0
2 Secretaria de la Defensa Nacional SEDENA NP NP NP NP NP
FUNCION PUBLICA
1 Secretaria de la Funcién Publica SFP 7 17 7 1 1
2 Instituto de Administracién y Avalios de Bienes Nacionales INDAABIN 0 1 0 0 0
MARINA
1 |Secretaria de Marina SEMAR | 10 23 31 10 5
HACIENDA Y CREDITO PUBLICO
1 Servicio de Administracion Tributaria SAT 9 19 13 4 0
2 Instituto para la Proteccion al Ahorro Bancario IPAB 7 13 8 5 1
3 Servicio de Administracion y Enajenacion de Bienes SAE 8 12 10 2 1
4 Comision Nacional Bancaria y de Valores CNBV 6 13 8 3 1
5 Banco del Ahorro Nacional y Servicios Financieros, S.N.C. BANSEFI 3 17 7 2 0
6 Banco Nacional de Comercio Exterior, S.N.C. BANCOMEXT 3 11 8 4 2
7 Fondo de Operacidn y Financiamiento Bancario a la Vivienda FOVI 4 7 9 2 0
8 Seguros de Crédito a la Vivienda SHF, S.A. de C.V. SCVSHF 4 7 9 2 0
9 Sociedad Hipotecaria Federal, S.N.C. SHF 4 7 9 2 0
10 [Fideicomisos Instituidos en Relacion con la Agricultura FIRA 6 12 1 1 0
11  [Secretaria de Hacienda y Crédito Publico SHCP 0 8 9 2 1
12 [Banco Nacional del Ejército, Fuerza Aérea y Armada, S.N.C. BANJERCITO 4 8 4 2 1
13 |Casa de Moneda de México CMM 4 9 2 2 0
14  [Loteria Nacional para la Asistencia Publica LOTENAL 4 7 3 1 0
15 [Comision Nacional de Seguros y Fianzas CNSF 4 10 1 0 0
16 Nacional Financiera, S.N.C. NAFIN 2 6 3 1 2
17  [Banco Nacional de Obras y Servicios Publicos, S.N.C. BANOBRAS 2 2 9 1 0
18 [Comision Nacional del Sistema de Ahorro para el Retiro CONSAR 4 6 1 1 0
19 [Financiera Nacional de Desarrollo Agropecuario, Rural, Forestal y Pesquero FND 4 5 1 0 0
20 |Fondo de Capitalizacion e Inversion del Sector Rural FOCIR 1 2 0 0 0
21 |Prondsticos para la Asistencia Publica PRONOSTICOS 0 0 0 0 0
22 Agroasemex, S.A. AGROASEMEX 0 0 0 0 0
23 |Instituto para el Desarrollo Técnico de las Haciendas Publicas INDETEC 0 0 0 0 0
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Dominios COBIT 5.0

Desarrollo de

T ——— Operacion, Monitoreo de
. Gobierno d'e .Tl'c G?stién de TIC Tecnologicas s'egt'lridad y TIC' : :
NUM. SECTOR / INSTITUCION SIGLAS (Evalua'r, dirigir | (Alinear, p'lanear (Construir, continuidad de TIC| (Supervisar, Diagnéstico de I et
CONSEC. y monitorear) y organizar) dguinee (Entregar, dar evaluary la ASF
25 puntos 60 puntos . servicio y soporte) valorar)
i GIiiEs) 20 puntos 15 puntos
45 puntos

Comisidn Nacional para la Proteccion y Defensa
24 X . ' . CONDUSEF NP NP NP NP NP

de los Usuarios de Servicios Financieros

SALUD
1 Hospital General "Dr. Manuel Gea Gonzélez" HGGEA 3 3 2 1 0
2 Comision Nacional de Arbitraje Médico CONAMED 2 4 2 0 0
3 Hospital Regional de Alta Especialidad de Oaxaca HRAEO 3 4 1 0 0
4 Centro Regional de Alta Especialidad de Chiapas CRAE 2 2 3 1 0
5 Hospital Regional de Alta Especialidad de la Peninsula de Yucatdn HRAEPY 3 3 1 0 0
6 Comisién Nacional de Proteccidn Social en Salud CNPSS 3 3 1 0 0
7 Instituto Nacional de Psiquiatria Ramodn de la Fuente Muiiiz INPRF 3 2 1 0 0
8 Centros de Integracion Juvenil, A.C. Cl) 4 1 1 0 0
9 Hospital General de México HGM 1 2 1 0 0
10 |Laboratorios de Biolégicos y Reactivos de México, S.A. de C.V. BIRMEX 2 1 0 1 0
11  [Instituto Nacional de Cancerologia INCAN 1 1 1 0 0
12 |Instituto Nacional de Neurologia y Neurocirugia "Manuel Velasco Suarez" INNN 1 1 1 0 0
13 [Comisidn Federal para la Proteccion Contra Riesgos Sanitarios COFEPRIS 1 1 1 0 0
14  |Instituto Nacional de Medicina Genémica INMEGEN 1 1 1 0 0
15 [Hospital Regional de Alta Especialidad de Ixtapaluca HRAEI 1 1 0 0 0
16 |Sistema Nacional para el Desarrollo Integral de la Familia DIF 0 0 1 0 0
17  [Hospital Judrez de México HIM 0 0 0 0 0
18 |Instituto Nacional de Pediatria INP 0 0 0 0 0
19 [Centro Nacional de Excelencia Tecnoldgica en Salud CENETEC 0 0 0 0 0
20 |Hospital Infantil de México "Federico Gdmez" HIMFG 0 0 0 0 0
21 |Administracién del Patrimonio de la Beneficencia Publica APBP 0 0 0 0 0
22 |Centro Nacional para la Salud de la Infancia y la Adolescencia CENSIA 0 0 0 0 0
23 |Secretaria de Salud SSA 0 0 0 0 0
24 |Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran INNSZ 0 0 0 0 0
25 |Instituto Nacional de Geriatria INGER 0 0 0 0 0
26 |Instituto Nacional de Enfermedades Respiratorias "Ismael Cosio Villegas" INER 0 0 0 0 0

Hospital Regional de Alta Especialidad de Ciudad Victoria
27 . R HRAEV 0 0 0 0 0

"Bicentenario 2010"
28 |Centro Nacional para la Prevencidn y el Control de las Adicciones CENADIC 0 0 0 0 0
29 |Centro Nacional para la Prevencién y el Control del VIH/SIDA CENSIDA 0 0 0 0 0
30 |[Servicios de Atencion Psiquidtrica SAP 0 0 0 0 0
31 |Centro Nacional de Programas Preventivos y Control de Enfermedades CENAPRECE 0 0 0 0 0
32 |Hospital Regional de Alta Especialidad del Bajio HRAEB 0 0 0 0 0
33 |Instituto Nacional de Perinatologia Isidro Espinosa de los Reyes INPER 0 0 0 0 0
34 |Centro Nacional de Equidad de Género y Salud Reproductiva CNEGSR 0 0 0 0 0
35 |Instituto Nacional de Cardiologia Ignacio Chévez INCARD 0 0 0 0 0
36 |Centro Nacional de Trasplantes CENATRA 0 0 0 0 0
37 |Centro Nacional de la Transfusion Sanguinea CNTS NP NP NP NP NP
38 [Comision Nacional de Bioética CONBIOETICA NP NP NP NP NP
39 [Instituto Nacional de Rehabilitacion INR NP NP NP NP NP
40 [Instituto Nacional de Salud Publica INSP NP NP NP NP NP
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Dominios COBIT 5.0

Desarrollo de

T ——— Operacion, Monitoreo de
. Gobierno d'e .Tl'c G?stién de TIC Tecnologicas s'egt'lridad y TIC' : :
NUM. SECTOR / INSTITUCION SIGLAS (Evalua'r, dirigir | (Alinear, p'lanear (Construir, continuidad de TIC| (Supervisar, Diagnéstico de I et
CONSEC. y monitorear) y organizar) dguinee (E'nt.regar, dar evaluary la ASF
25 puntos 60 puntos . servicio y soporte) valorar)
i GIiiEs) 20 puntos 15 puntos
45 puntos
GOBERNACION
1 Centro de Investigacion y Seguridad Nacional CISEN 14 34 29 10 10
2 Policia Federal PF 7 10 4 2 0
3 Secretaria de Gobernacién SEGOB 2 4 7 1 0
4 Centro Nacional de Prevencidn de Desastres CENAPRED 2 4 7 1 0
5 Coordinacion General de la Comision Mexicana de Ayuda a Refugiados COMAR 2 4 7 1 0
6 Comision Nacional para Prevenir y Erradicar la Violencia contra las Mujeres CONAVIM 2 4 7 1 0
7 Centro de Produccion de Programas Informativos y Especiales CEPROPIE 2 4 7 1 0
8 Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica SESNSP 2 4 7 1 0
g Secrejtaria Técnica qejl Consejo de Coordinacion para la Implementacion SETEC 5 4 - 1 o
del Sistema de Justicia Penal
10 |Secretaria General del Consejo Nacional de Poblacién CONAPO 2 4 7 1 0
11 |Servicio de Proteccion Federal SPF 3 4 4 0 0
12 |Talleres Graficos de México TGM 4 4 1 1 0
13 [Instituto Nacional de Migracidon INM 1 3 4 1 0
14  |Archivo General de la Nacién AGN 1 1 1 0 0
15 [Consejo Nacional para Prevenir la Discriminacion CONAPRED 0 0 0 0 0
16 |Instituto Nacional para el Federalismo y el Desarrollo Municipal INAFED 0 0 0 0 0
17  [Tribunal Federal de Conciliacion y Arbitraje TFCA 0 0 0 0 0
18 Secre‘taria Técnica de la Comisién Calificadora de Publicaciones STCCPRI NP NP NP NP NP
y Revistas llustradas
TURISMO
1 Fondo Nacional de Fomento al Turismo FONATUR 5 7 3 1 0
2 Secretaria de Turismo SECTUR 1 0 0 0 0
3 FONATUR Operadora Portuaria, S.A. de C.V. FOP 0 0 0 0 0
4 FONATUR Mantenimiento Turistico, S.A. de C.V. FMT 0 0 0 0 0
5 Consejo de Promocidn Turistica de México, S.A. de C.V. CPTM 0 0 0 0 0
6 FONATUR Constructora, S.A. de C.V. FONATUR 0 0 0 0 0
CONSTRUCTORA
RELACIONES EXTERIORES
1 Instituto de los Mexicanos en el Exterior IME 10 6 8 4 2
2 Instituto Matias Romero IMR 10 6 8 4 2
3 Secretaria de Relaciones Exteriores SRE 10 6 8 4 2
COMUNICACIONES Y TRANSPORTES
1 Administracion Portuaria Integral de Veracruz, S.A. de C.V. API VERACRUZ 2 12 5 2 1
2 Administracion Portuaria Integral de Ensenada, S.A. de C.V. APl ENSENADA 3 9 5 3 2
3 Secretaria de Comunicaciones y Transportes SCT 2 11 4 1 0
4 Administracion Portuaria Integral de Coatzacoalcos, S.A. de C.V. API 3 9 4 2 0
COATZACOALCOS
5 Instituto Mexicano del Transporte IMT 5 8 2 1 0
6 Administracion Portuaria Integral de Mazatlan, S.A. de C.V. APl MAZATLAN 5 8 2 0 0
7 Telecomunicaciones de México TELECOMM 2 5 3 1 0
8 Servicios a la Navegacion en el Espacio Aéreo Mexicano SENEAM 3 5 2 1 0
9 Caminos y Puentes Federales de Ingresos y Servicios Conexos CAPUFE 4 3 2 1 0
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Dominios COBIT 5.0

Desarrollo de . ;
: : T ——— Opereclén, Monitoreo de
. Gobierno d? .Tl.c G?stlén de TIC Tecnologicas s.egl.mdad y TIC. : :
NUM. SECTOR / INSTITUCION SIGLAS (Evalua_r, dirigir | (Alinear, pllanear (Construir, continuidad de TIC| (Supervisar, Diagnéstico de I et
CONSEC. y monitorear) y organizar) dguinee (E.nt-regar, dar evaluary la ASF
25 puntos 60 puntos . servicio y soporte) valorar)
i GIiiEs) 20 puntos 15 puntos
45 puntos
10 |Administracién Portuaria Integral de Tampico, S.A. de C.V. API TAMPICO 2 4 3 1 0
11 [Aeropuerto Internacional de la Ciudad de México, S.A. de C.V. AICM 1 3 0 0
12 Ferrocarril del Istmo de Tehuantepec, S.A. de C.V. FERROISTMO 2 3 2 1 0
13 [Administracion Portuaria Integral de Progreso, S.A. de C.V. APl PROGRESO 1 4 3 0 0
14  |Administracidn Portuaria Integral de Guaymas, S.A. de C.V. APl GUAYMAS 3 3 2 0 0
15 [Administracion Portuaria Integral de Dos Bocas, S.A. de C.V. API DOS BOCAS 2 3 1 0 1
16 Administracion Portuaria Integral de Puerto Vallarta, S.A. de C.V. API 2 2 2 0 0
PTO VALLARTA
17  [Administracion Portuaria Integral de Salina Cruz, S.A. de C.V. API SALINA CRUZ 3 2 1 0 0
18 |Administracion Portuaria Integral de Topolobampo, S.A. de C.V. API 2 2 1 0 0
TOPOLOBAMPO
19 |Servicio Postal Mexicano SEPOMEX 0 0 0 0 0
20 |Aeropuertos y Servicios Auxiliares ASA 0 0 0 0 0
21 |Administracién Portuaria Integral de Lazaro Cérdenas, S.A. de C.V. Alfl 0 0 0 0 0
LAZAROCARDENAS
2 FIdeICOmI-SO de Formacién y Capacitacion para el Personal FIDENA 0 0 0 0 0
de la Marina Mercante Nacional
23 |Administracién Portuaria Integral de Puerto Madero, S.A. de C.V. API 0 0 0 0 0
PUERTO MADERO
24 |Agencia Espacial Mexicana AEM 0 0 0 0 0
25 |Administracion Portuaria Integral de Tuxpan, S.A. de C.V. API TUXPAN NP NP NP NP NP
26  |Administracién Portuaria Integral de Manzanillo, S.A. de C.V. API MANZANILLO NP NP NP NP NP
27  |Administracion Portuaria Integral de Altamira, S.A. de C.V. API ALTAMIRA NP NP NP NP NP
TRABAJO Y PREVISION SOCIAL
1 Secretaria del Trabajo y Prevision Social STPS 4 12 6 2 0
2 Instituto del Fondo Nacional para el Consumo de los Trabajadores INFONACOT 1 5 5 0 0
3 Procuraduria Federal de la Defensa del Trabajo PROFEDET 0 4 1 0 0
4 Comisidn Nacional de los Salarios Minimos CONASAMI 0 2 0 0 0
5 Comité Nacional Mixto de Proteccién al Salario CONAMPROS 0 0 0 0 0
ECONOMIA
1 Secretaria de Economia SE 4 9 6 1 0
2 Exportadora de Sal, S.A. de C.V. ESSA 3 3 8 1 0
3 Fideicomiso de Fomento Minero FIFOMI 3 7 2 0 0
4 Centro Nacional de Metrologia CENAM 4 7 0 0 0
5 ProMéxico PROMEXICO 5 5 1 0 0
6 Procuraduria Federal del Consumidor PROFECO 2 4 2 1 0
7 Servicio Geoldgico Mexicano SGM 0 0 3 0 0
8 Instituto Mexicano de la Propiedad Industrial IMPI 1 0 0 0 0
9 Instituto Nacional de la Economia Social INAES NP NP NP NP NP
10 [Comision Federal de Mejora Regulatoria COFEMER NP NP NP NP NP
ENERGIA
1 P.M.l. Comercio Internacional, S.A. de C.V. PMI 7 17 8 8 1 102
2 Instituto Mexicano del Petréleo IMP 0 2 5 6 0 48
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Dominios COBIT 5.0
D;:r;;?;:)e:e Operacion, Monitoreo de
. Gobierno d? .Tl.c G?stién de TIC Tecnologicas s.egl.lridad y TIC. : :
NUM. SECTOR / INSTITUCION SIGLAS (Evalua_r, dirigir | (Alinear, pllanear (Construir, continuidad de TIC| (Supervisar, Diagnéstico de I et
CONSEC. y monitorear) y organizar) dguinee (E.nt-regar, dar evaluary la ASF
25 puntos 60 puntos . servicio y soporte) valorar)
i GIiiEs) 20 puntos 15 puntos
45 puntos

3 Instituto de Investigaciones Eléctricas IIE 0 5 5 1 0

4 Comision Nacional para el Uso Eficiente de la Energia CONUEE 3 8 0 0 0

5 Secretaria de Energia SENER 0 2 2 0 0

6 Compafiia Mexicana de Exploraciones, S.A. de C.V. COMESA 0 1 0 1 0

7 Comision Reguladora de Energia CRE 0 0 2 0 0

8 I.I.I. Servicios, S.A. de C.V. 11I-SERVICIOS 0 0 0 0 0

9 Comision Nacional de Seguridad Nuclear y Salvaguardias CNSNS 0 0 0 0 0

10 [Instituto Nacional de Investigaciones Nucleares ININ 0 0 0 0 0

11 |Comision Nacional de Hidrocarburos CNH 0 0 0 0 0
MEDIO AMBIENTE Y RECURSOS NATURALES

1 Secretaria de Medio Ambiente y Recursos Naturales SEMARNAT 4 10 5 2 1

2 Comision Nacional para el Conocimiento y Uso de la Biodiversidad CONABIO 4 10 5 2 1

3 Comision Nacional del Agua CONAGUA 3 9 1 2 1

4 Instituto Mexicano de Tecnologia del Agua IMTA 2 4 5 3 1

5 Comisién Nacional Forestal CONAFOR 5 3 2 0 0

6 Procuraduria Federal de Proteccion al Ambiente PROFEPA 0 0 1 0 0

7 Instituto Nacional de Ecologia y Cambio Climatico INECC 0 0 1 0 0

8 Comisién Nacional de Areas Naturales Protegidas CONANP NP NP NP NP NP
DESARROLLO AGRARIO, TERRITORIAL Y URBANO

1 Comisién Nacional de Vivienda CONAVI 5 5 1 1 0

2 Fideicomiso Fondo Nacional de Habitaciones Populares FONHAPO 4 1 0 0 0

3 Fideicomiso Fondo Nacional de Fomento Ejidal FIFONAFE 1 1 1 1 0

4 Comisidn para la Regularizacion de la Tenencia de la Tierra CORETT 3 1 0 0 0

5 Registro Agrario Nacional RAN 0 0 0 0 0

6 Procuraduria Agraria PA NP NP NP NP NP

7 Secretaria de Desarrollo Agrario, Territorial y Urbano SEDATU NP NP NP NP NP
CONSEJO NACIONAL DE CIENCIA Y TECNOLOGIA

1 Fondo para el Desarrollo de los Recursos Humanos FIDERH 12 10 17 8 5

2 Consejo Nacional de Ciencia y Tecnologia CONACYT 12 12 7 2 1

3 Instituto de Investigaciones "Dr. José Maria Luis Mora" MORA 6 11 5 2 0

4 Centro de Investigacion en Matematicas, A.C. CIMAT 7 5 4 1 0

5 Centro de Invgsjtigacién e Irjnmﬁ\cién en Tecnologias INFOTEC 5 6 4 0 0
de la Informacién y Comunicacion

6 Centro de Investigacion y Desarrollo Tecnoldgico en Electroquimica, S.C. CIDETEQ 3 7 1 1 0

7 Centro de Ingenieria y Desarrollo Industrial CIDESI 3 4 3 1 0

8 Centro de Investigacion y Asistencia en Tecnologia CIATE) 4 S 1 0 0
y Disefio del Estado de Jalisco, A.C.

9 Centrc? de Investigacion CiAentffiAca y fie Educacion CICESE 3 ) 1 ) 0
Superior de Ensenada, Baja California

10 |El Colegio de Michoacan, A.C. COLMICH 3 3 2 0 0

11  [CIATEC, A.C. "Centro de Innovacion Aplicada en Tecnologias Competitivas" CIATEC 3 2 2 0 1

12 |Centro de Investigacion Cientifica de Yucatan, A.C. clcy 1 4 1 1 0

13 [Corporacion Mexicana de Investigacion en Materiales, S.A. de C.V. COMIMSA 1 1 2 2 0
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Dominios COBIT 5.0
Dse:Iaur;?;:)e:e Operacion, Monitoreo de
. Gobierno d'e .Tl'c G?stién de TIC Tecnologicas s'egt'lridad y TIC' : :
NUM. SECTOR / INSTITUCION SIGLAS (Evalua'r, dirigir | (Alinear, p'lanear (Construir, continuidad de TIC| (Supervisar, Diagnéstico de I et
CONSEC. y monitorear) y organizar) dguinee (E'nt.regar, dar evaluary la ASF
25 puntos 60 puntos . servicio y soporte) valorar)
i GIiiEs) 20 puntos 15 puntos
45 puntos
14 |Centro de Investigacion y Docencia Econdmicas, A.C. CIDE 1 4 1 0 0
15 [Centro de Investigaciones Bioldgicas del Noroeste, S.C. CIBNOR 0 3 1 1 0
16 |El Colegio de la Frontera Sur ECOSUR 2 3 0 0 0
17  |Centro de Investigaciones en Optica, A.C. Clo 1 3 0 0 0
18 El Colegio de San Luis, A.C. COLSAN 1 2 1 0 0
19 |Instituto Nacional de Astrofisica, Optica y Electrénica INAOE 0 0 2 0 0
20 |Centro de Investigacion en Quimica Aplicada CIQA 0 0 0 0 0
21 |El Colegio de la Frontera Norte, A.C. COLEF 0 0 0 0 0
22 |Centro de Investigacion en Alimentacion y Desarrollo, A.C. CIAD 0 0 0 0 0
2 Centro de Investigacion en Geografia y Geomatica CENTRO GEO o 0 o 0 o
"Ing. Jorge L. Tamayo", A.C.
24 |Centro de Investigaciones y Estudios Superiores en Antropologia Social CIESAS 0 0 0 0 0
25 |CIATEQ, Centro de Tecnologia Avanzada, A.C. CIATEQ 0 0 0 0 0
26  |Instituto de Ecologia, A.C. INECOL 0 0 0 0 0
27  |Instituto Potosino de Investigacion Cientifica y Tecnoldgica, A.C. IPICYT 0 0 0 0 0
28 |Centro de Investigacion en Materiales Avanzados, S.C. CIMAV NP NP NP NP NP
PROCURADURIA GENERAL DE LA REPUBLICA
1 Procuraduria General de la Republica PGR 3 11 4 0 0
2 Centro de Evaluacion y Control de Confianza CECC 2 4 7 1 0
3 Instituto de Formacién Ministerial, Policial y Pericial IFMPP 2 4 7 1 0
4 Instituto Nacional de Ciencias Penales INACIPE 0 0 0 0 0
DESARROLLO SOCIAL
1 Diconsa, S.A. de C.V. DICONSA 4 6 8 2 0
2 Secretaria de Desarrollo Social SEDESOL 4 6 4 1 0
3 Coordinacion Nacional de PROSPERA, Programa de Inclusion Social PROSPERA 1 3 2 2 0
4 Liconsa, S.A. de C.V. LICONSA 4 1 0 0 0
5 Consejo Nacional de Evaluacion de la Politica de Desarrollo Social CONEVAL 2 1 2 0 0
6 Instituto Nacional de Desarrollo Social INDESOL 0 0 0 0 0
7 Instituto Nacional de las Personas Adultas Mayores INAPAM 0 0 0 0 0
8 Fondo Nacional para el Fomento de las Artesanias FONART 0 0 0 0 0
Consejo Nacional para el Desarrollo y la Inclusion de las Personas
9 , i CONADIS 0 0 0 0 0
con Discapacidad
10  |Instituto Mexicano de la Juventud IMJUVENTUD 0 0 0 0 0
EDUCACION PUBLICA
1 Fondo de Cultura Econémica FCE 6 14 16 6 4
2 Comision Nacional de Cultura Fisica y Deporte CONADE 7 17 12 2 0
3 Colegio Nacional de Educacién Profesional Técnica CONALEP 4 7 7 1 1
4 Instituto Politécnico Nacional IPN 5 4 4 0 0
5 Secretaria de Educacion Publica SEP 2 5 5 1 0
6 Television Metropolitana, S.A. de C.V. CANAL 22 4 7 2 0 0
7 El Colegio de México, A.C. COLMEX 1 4 0 0 7
8 Administracion Federal de Servicios Educativos en el Distrito Federal AFSEDF 1 4 4 2 0
9 Impresora y Encuadernadora Progreso, S.A. de C.V. IEPSA 2 8 1 0 0
10 [Universidad Abierta y a Distancia de México UNADM 3 4 3 0 0
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Dominios COBIT 5.0
Dse:Iaur;?;:)e:e Operacion, Monitoreo de
. Gobierno d'e .Tl'c G?stién de TIC Tecnologicas s'egt'lridad y TIC' : :
NUM. SECTOR / INSTITUCION SIGLAS (Evalua'r, dirigir | (Alinear, p'lanear (Construir, continuidad de TIC| (Supervisar, Diagnéstico de I et
CONSEC. y monitorear) y organizar) dguinee (E'nt.regar, dar evaluary la ASF
25 puntos 60 puntos . servicio y soporte) valorar)
i GIiiEs) 20 puntos 15 puntos
45 puntos

11 |Comision Nacional de Libros de Texto Gratuitos CONALITEG 2 3 2 1 0 37
12 |Colegio de Bachilleres CBACHILLERES 2 3 3 0 0 R
13 Universidad Nacional Auténoma de México UNAM 1 4 1 1 0 35
14 [Universidad Pedagdgica Nacional UPN 2 1 3 0 0
15 Instituto Nacional de Bellas Artes y Literatura INBAL 4 1 1 0 0
16 Comisié'n de Opfer]acif’)n y Fo!'nento de Actividades AcadémicaSs COFAA-IPN 1 4 1 0 o

del Instituto Politécnico Nacional
17 Xe-IPN Canal 11 ONCE TV 2 3 1 0 0
18 |Instituto Nacional de la Infraestructura Fisica Educativa INIFED 0 1 4 0 0
19 |Universidad Auténoma Metropolitana UAM 0 2 2 1 0
20 |Radio Educacidn EEP 1 1 1 1 0
21 |Instituto Nacional para la Evaluacién de la Educacion INEE 2 1 0 0 0
22 |Instituto Nacional de Antropologia e Historia INAH 0 0 1 0 0
23 |Instituto Nacional de Estudios Histéricos de las Revoluciones de México INEHRM 1 0 0 0 0
24 |Consejo Nacional de Fomento Educativo CONAFE 0 0 0 0 0
25 |Instituto Mexicano de la Radio IMER 0 0 0 0 0
26 |Instituto Nacional de Lenguas Indigenas INALI 0 0 0 0 0
27  |Estudios Churubusco Azteca, S.A. ECHASA 0 0 0 0 0
28 |Educal, S.A. de C.V. EDUCAL 0 0 0 0 0
29 |Patronato de Obras e Instalaciones del Instituto Politécnico Nacional POI-IPN 0 0 0 0 0
30 [Centro de Ensefianza Técnica Industrial CETI 0 0 0 0 0
31 Fideicom-is-o d?llos Sistemas Normalizados de Competencia Laboral CONOCER 0 0 0 0 0

y de Certificacion de Competencia Laboral
32 |Instituto Nacional para la Educacién de los Adultos INEA 0 0 0 0 0
33 |Compafiiia Operadora del Centro Cultural y Turistico de Tijuana, S.A. de C.V. CECUT 0 0 0 0 0
34 |Fideicomiso para la Cineteca Nacional FCN 0 0 0 0 0
35 [Instituto Mexicano de Cinematografia IMCINE 0 0 0 0 0
36 [Instituto Nacional del Derecho de Autor INDAUTOR NP NP NP NP NP
37 Centro Fie InvesFiglacifin y de‘ Estudios Avanzados CINVESTAV NP NP NP NP NP

del Instituto Politécnico Nacional
38 [Centro de Capacitacidon Cinematografica, A.C. CCC NP NP NP NP NP
39 |Secretaria de Cultura, antes Consejo Nacional para la Cultura y las Artes SC NP NP NP NP NP
40 |Universidad Auténoma Agraria Antonio Narro UAAAN NP NP NP NP NP
41 |Comisidn de Apelacion y Arbitraje del Deporte CAAD NP NP NP NP NP

AGRICULTURA, GANADERIA, DESARROLLO RURAL, PESCA Y ALIMENTACION
1 Secretaria de Agricultura, Ganaderia, Desarrollo Rural, Pesca y Alimentacidn SAGARPA 7 8 2 2 0
2 Fondo de Empresas Expropiadas del Sector Azucarero FEESA 7 8 2 2 0
3 Comision Nacional de Acuacultura y Pesca CONAPESCA 2 4 1 1 0

Agencia de Servicios a la Comercializacion
4 X ASERCA 3 3 1 0 0

y Desarrollo de Mercados Agropecuarios
5 Servicio Nacional de Sanidad, Inocuidad y Calidad Agroalimentaria SENASICA 1 2 1 1 0
6 Instituto Nacional para el Desarrollo de Capacidades del Sector Rural, A.C. INCA RURAL 1 1 1 0 0
7 Comité Nacional para el Desarrollo Sustentable de la Cafia de Azucar CONADESUCA 0 0 1 0 0
8 Servicio de Informacién Agroalimentaria y Pesquera SIAP 1 0 0 0 0
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Dominios COBIT 5.0
D;:r;;?;:)e:e Operacion, Monitoreo de
. Gobierno d? .Tl.c G?stién de TIC Tecnologicas s.egl.lridad y TIC. : :
NUM. SECTOR / INSTITUCION SIGLAS (Evalua_r, dirigir | (Alinear, pllanear (Construir, continuidad de TIC| (Supervisar, Diagnéstico de I et
CONSEC. y monitorear) y organizar) dguinee (E.nt-regar, dar evaluary la ASF
25 puntos 60 puntos . servicio y soporte) valorar)
i GIiiEs) 20 puntos 15 puntos
45 puntos

9 Colegio Superior Agropecuario del Estado de Guerrero CSAEGRO 0 0 0 0 0
10 [Productora Nacional de Bioldgicos Veterinarios PRONABIVE 0 0 0 0 0
11 |Colegio de Postgraduados COLPOS 0 0 0 0 0
12 |Instituto Nacional de Pesca INAPESCA 0 0 0 0 0
13  |Servicio Nacional de Inspeccidn y Certificacion de Semillas SNICS 0 0 0 0 0
14  [Fideicomiso de Riesgo Compartido FIRCO 0 0 0 0 0
15 Instituto Nacional de Investigaciones Forestales, Agricolas y Pecuarias INIFAP NP NP NP NP NP
16  |Comisién Nacional de las Zonas Aridas CONAZA NP NP NP NP NP
17 |Universidad Autonoma Chapingo UACH NP NP NP NP NP

INSTITUCIONES NO SECTORIZADAS
1 Instituto Mexicano del Seguro Social IMSS 11 27 24 7 5
2 Instituto Nacional de las Mujeres INMUJERES 4 2 2 1 0
3 Comision Nacional para el Desarrollo de los Pueblos Indigenas CDI 0 5 2 0 0
4 Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado ISSSTE 0 0 5 1 1

Sistema Publico de Radiodifusién del Estado Mexicano,
5 . . - SPR 1 1 3 1 0

antes Organismo Promotor de Medios Audiovisuales
6 Procuraduria de la Defensa del Contribuyente PRODECON 1 1 2 1 0
7 Comision Ejecutiva de Atencion a Victimas CEAV 0 3 2 0 0
8 Notimex, Agencia de Noticias del Estado Mexicano NOTIMEX 0 0 0 0 0

OFICINA DE LA PRESIDENCIA DE LA REPUBLICA
1 Consejeria Juridica del Ejecutivo Federal CJEF 6 6 3 1 0 106
2 Oficina de la Presidencia de la Republica OFICINA DE 4 3 2 0 0 49

LA PRESIDENCIA

EMPRESAS PRODUCTIVAS DEL ESTADO
1 Comisién Federal de Electricidad CFE 2 4 1 1 0 88
2 Petrdéleos Mexicanos PEMEX 1 2 0 0 0 55

Nota: Las instituciones que no colaboraron en el Estudio de TIC aparecen con las siglas NP. I Promedio de las 276 instituciones I I 9.32 I I 39.64 I
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Superior . .
de la Federacion ESTUDIO GENERAL SOBRE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
CAMARA DE DIPUTADOS EN LA ADMINISTRACION PUBLICA
Resultados de las instituciones del Poder Legislativo Federal

(Escala de 0 a 165 puntos)

H. Cdmara de Senadores SENADORES
H. Cdmara de Diputados DIPUTADOS 0 0 3

42
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Auditoria

Superior Anexo A
dea Federacen ESTUDIO GENERAL SOBRE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES EN LA
ADMINISTRACION PUBLICA
Resultados de las instituciones del Poder Judicial de la Federacion
(Escala de 0 a 165 puntos)

ASF

CAMARA DE DIPUTADOS

1 Suprema Corte de Justicia de la Nacion SCIN 8 12 3 0 0
2 Consejo de la Judicatura Federal CJF 8 7 3 0 1
3 [Tribunal Electoral del Poder Judicial de la Federacién TEPJF 3 4 3 2 0
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ASF

Anexo A

ADMINISTRACION PUBLICA
Resultados de los Organos Constitucionales Auténomos
(Escala de 0 a 165 puntos)

ESTUDIO GENERAL SOBRE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES EN LA

Dominios COBIT 5.0
Desarrollo de Operacion,
’ Gobierno de TIC | Gestion de TIC Soluciones seguridad y Monitoreo de TIC
NUM. Evaluar, dirigir y | (Alinear, planear Tecnoldgicas continuidad de TIC Supervisar, Diagnoéstico de "
CONSEC. SECTORANSISUCION SIGLAS : monitorea?) ah yorga:izar) (Construir, agdquirire (Entregar, dar evglua':yvalorar) gIa ASF Autoevaluacion
25 puntos 60 puntos implementar) servicio y soporte) 15 puntos
45 puntos 20 puntos
ORGANOS CONSTITUCIONALES AUTONOMOS
1 Banco de México BANXICO 12 10 17 8 5
2 Instituto Nacional Electoral INE 4 9 10 2 3
3 Instituto Nacional de Estadistica y Geografia INEGI 3 11 3 1 0
4 Instituto Nacional de Transparencia, Acceso a la Informacio INAI 0 4 8 2 0
5 Tribunal Federal de Justicia Fiscal y Administrativa TFJFA 2 3 1 0 0
6 Comision Federal de Competencia Econdmica COFECE 0 1 3 0 0
7 Instituto Federal de Telecomunicaciones IFT 1 0 0 0 0
8 Comisién Nacional de los Derechos Humanos CNDH 0 0 0 0 0
9 Tribunal Superior Agrario TSA 0 0 0 0 0

Promedio de las 9 instituciones

13.66

45.88
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