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Esta ficha técnica esta dirigida a todos los usuarios del

Buzdn Digital ASF
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ADVERTENCIA
Queda estrictamente prohibido en cualquier formato copiar, reproducir, publicar, transmitir o
distribuir todo o parte de este documento sin previa autorizacién de la ASF.

La utilizaciéon de esta guia con fines de lucro o diferentes al que fue construido, constituye una
violacién de los derechos de autor y otros derechos de propiedad intelectual de la ASF.
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1. Especificaciones de Hardware y Software para elegir equipo
de cOmputo

A. Restricciones

e Los equipos permitidos para el uso del Buzén Digital ASF son de 64 bits con
Windows 8.1 o Windows 10.

e Para garantizar que los equipos utilizados para el acceso a Buzén Digital ASF y
la Herramienta de Transfer ASF puedan tener una buena conexion y
comunicacion, se recomienda excluir del antivirus el archivo UploadASF.exe.

e Se debe crear el usuario de Windows donde pertenezca al grupo de usuarios
avanzados o administradores. No ingresar s6lo con una cuenta de dominio
(registrada en el Directorio Activo).

Nota: Estas configuraciones deben ser operadas por el personal responsable del area de
Tecnologias de Informacion (TI).

B. Especificaciones minimas

Sistema Operativo

Windows 8.1 * Arquitectura de 64 bits, Windows 10 Arquitectura de 64 bits
No utilizar equipos MAC ni GNU/Linux.

Procesador

Intel Core i3 / AMD Phenom x 4 o superior

Memoria RAM

8 GB?

Almacenamiento
para Uso de la

Debe considerarse el doble de espacio disponible acorde al total del tamafio
de los archivos (provengan desde la misma unidad de almacenamiento o por

Aplicacion medio de un dispositivo externo)
Resolucion 1366 x 768 ppx.
minima Nota: La resolucion minima para el uso del aplicativo se considera con una

recomendada del
monitor

escala de disefio en las ventanas y textos en el sistema de Windows del
100%.

Velocidad de
Internet

Para un flujo de datos sostenible se recomienda como minimo contar con un
ancho de banda de 10 Mbps de carga y de descarga 20 Mbps.

Puerto:443 (https)

Puerto:443 (https)

Instituto de Capacitacion y Desarrollo
UTASF| P y

1 Tener en cuenta que el soporte estandar de Windows 8.1 finalizd el 9 de enero del 2018 y solamente existe el soporte extendido al 10
de enero del 2023 por lo que se recomienda tener una versién actualizada.

2 El proceso de compactacion y generacion de clave hash de documentos puede oscilar entre los 300 MB hasta los 7 GB de consumo de
RAM, dependiendo la cantidad de archivos que van a cargarse por lo que en este punto referido en caso de que se tenga 8 GB de RAM
se recomienda un maximo de 5000 archivos con un peso no mayor a 50 GB por carga, se recomienda que sélo se tenga el proceso activo
de la aplicacién de Transfer ASF para asegurar el consumo de RAM.

12 edicion, V. 1, mayo 2022.
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C. Especificaciones 6ptimas

Sistema Operativo | Windows 8.1 ! Arquitectura de 64 bits, Windows 10 Arquitectura de 64 bits
No utilizar equipos MAC ni GNU/Linux.

Procesador Intel Core i5/ AMD FX o superior

Memoria RAM 16 GB o Superior 8

Almacenamiento Debe considerarse el doble de espacio disponible acorde al total del

para Uso de la tamafio de los archivos (provengan desde la misma unidad de

Aplicacion almacenamiento o por medio de un dispositivo externo)

Resolucion 1920 x 1080

recomendada del

monitor Nota: La resolucién minima para el uso del aplicativo se considera con una
escala de disefio en las ventanas y textos en el sistema de Windows del
100%.

Velocidad de Para un flujo de datos sostenible se recomienda como minimo contar con

Internet un ancho de banda de 80 Mbps de carga, y de descarga 40 Mbps.

Puertos y Puerto:443 (https)

conexiones

2. Configuracion de Opciones de Energia en Windows

Se sugiere ajustar la configuracion del ahorro de energia para evitar la interrupcion de la
funcionalidad del aplicativo durante el proceso de envio de archivos:

Para acceder a la configuracién se deben realizar los siguientes pasos:

Ingresar al panel de control.

Seleccionar “Opciones de energia’”.

Dar clic en “Cambiar configuracién del plan”.

Revisar que en las opciones de “Apagar la pantalla” y “Poner al equipo en estado
de suspension”, ya sea con bateria o corriente alterna, deben estar en Nunca y dar
clic en Aceptar.

e. Seleccionar la opcién “Cambiar la configuracién avanzada de energia”.

f. Revisar que la opcion de Disco Duro en la opcién “Corriente alterna” aparezca en
Nunca.

oo oW

3 El proceso de compactacion y generacion de clave hash de documentos puede oscilar entre los 3 GB hasta los 15 GB de consumo de
RAM, dependiendo la cantidad de archivos que van a cargarse por lo que en este punto referido en caso de que se tenga 16 GB de RAM
se recomienda un méaximo de 15000 archivos con un peso no mayor a 80 GB por carga, que sélo se tenga el proceso activo de la
aplicacion de Transfer ASF para asegurar el consumo de RAM.

12 edicion, V. 1, mayo 2022.
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g. Revisar que la opcién de Suspender en sus apartados de “Suspender tras” e
“Hibernar tras” aparezcan seleccionados Nunca. “Permitir suspension hibrida”
aparezcan seleccionados Desactivar y la opcion “Permitir temporizadores de
reactivacion” aparezcan seleccionados con Deshabilitar (Ver Imagen de abajo).

& Opcicnes de energia ? X

Configuracion avanzada

personalizar, y después elija la configuracion que
refleje la forma deseada para administrar la energia.

2

\ i Seleccione el plan de energia que desea

Equilibrado [activo]

+ Configuracion de adaptador inalambrico A
Suspender
# Suspender tras
+ Permitir suspension hibrida
+ Hibernar tras
+ Permitir temporizadores de reactivacion

h. Revisar que la opcién pantalla en el apartado “Apagar la pantalla tras” aparezcan
seleccionados Nunca.
i. Dar clic en Aplicar y luego Aceptar.

3. Configuracion de Herramientas de Seguridad

A. Especificaciones

Debe configurar el proxy o firewall para permitir la comunicacion de acuerdo con lo descrito
en la siguiente tabla:

COMPONENTE ‘ DOMINIO PUERTO
Buzon Digital 2 buzonasf2.asf.gob.mx
buzondigital2.asf.gob.mx
Upload2.asf.gob.mx 80, 443
uploadasfconsultas2.asf.gob.mx
validacion2.asf.gob.mx

multifirma2.asf.gob.mx

Nota: Estas configuraciones deben ser operadas por el personal responsable del area de
Tl (Tecnologias de Informacién).

12 edicion, V. 1, mayo 2022.
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4. Recomendaciones y Configuraciéon del navegador Web*

A. Restricciones
No usar los navegadores siguientes: Internet Explorer, Edge, Opera, Firefox y Safari.

B. Especificaciones

Sistema Windows 8.1 5 Arquitectura de 64 bits, Windows 10 Arquitectura
Operativo de 64 bits

No utilizar equipos MAC ni GNU/Linux.

Navegador web | Google Chrome version 91 o superior

Configuraciones | Ventanas emergentes activas, permitir las cookies del sitio
del navegador

Resolucion 1366 x 768 o superior
recomendada
del monitor Nota: La resolucién minima para el uso del aplicativo se considera

con una escala de disefio en las ventanas y textos en el sistema
de Windows del 100% y un acercamiento del 100% en el
navegador web.

Nota: Cuando se actualiza la aplicacion del Buzén Digital ASF se utilizan referencias nuevas
lo que evita el uso de alguna version previa almacenada localmente en los archivos
temporales de los navegadores (caché).

5. Descarga e instalacion de la Herramienta Transfer ASF

Instalacion de Transfer:

e La herramienta de Transfer ASF perteneciente a Buzon Digital ASF es un aplicativo que
no requiere instalacion por lo que una vez descargado y descompactado se puede
copiar en cualquier equipo o ruta local el archivo ejecutable y sus carpetas (Contenido
del TransferASF.zip).

e Pararealizar el proceso de descompactacion abra el explorador de archivos y dé clic en
el botdn derecho del ratén y haga clic en la opcién “Extraer todo” donde posteriormente

4

5 Tener en cuenta que el soporte estandar de Windows 8.1 finalizé el 9 de enero del 2018 y solamente existe el soporte extendido al 10
de enero del 2023 por lo que se recomienda tener una versién actualizada.

12 edicion, V. 1, mayo 2022.
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se definird una carpeta en la cual se alojard todo el contenido, en este sentido se
recomienda utilizar una ruta corta (C:/Transfer).

e Al ejecutar el aplicativo “UploadASF.exe” puede aparecer una medida de seguridad
donde se indique que Windows protegio su PC, dar clic en el vinculo “Més Informacion”,
se habilitara el boton “Ejecutar de todas formas” y se dara clic para iniciar el aplicativo.

o Al ejecutar el aplicativo “Upload.exe” puede aparecer una medida de seguridad donde
se indique que se abra con otra aplicacion, se dara clic derecho en el ejecutable
“UploadASF.exe”, se seleccionara la opcion “Propiedades” y dentro de la pestafa
“General” se marcara la casilla “Desbloquear archivo”, dar clic en el boton “Aceptar” y
vuelva a ejecutar la aplicacion.

e El transfer cuenta con un mecanismo de auto actualizacion al momento de ejecucion
por lo que no es necesario estar verificando si se cuenta con la Ultima versién.

6. Recomendaciones para el envio de archivos

A. Restricciones

Los archivos ejecutables (EXE, MSI, BAT, VBS) y archivos comprimidos (ZIP, RAR) seran
excluidos por la herramienta de Transfer ASF al momento de realizar la copia de los
documentos hacia la carpeta de trabajo.

B. Envio de archivos
Se recomienda:

Conexion a internet mediante cable de red evitando el uso de conexiones inalambricas.

b. Exclusion del aplicativo en las herramientas de seguridad (antivirus, corta fuegos, etc.),
para garantizar la conexion entre la herramienta del Transfer y el servidor.

c. Envios no mayores a 5,000 archivos por envio, con un peso no mayor a 50 GB para los
equipos con sistema operativo Windows 8.1.

d. Envios no mayores a 15,000 archivos por envio, con un peso no mayor a 80 GB para

los equipos con sistema operativo Windows 10.

e

12 edicion, V. 1, mayo 2022.
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7. Recomendaciones para la Firma y/o certificaciéon de
Archivos.

A. Restricciones

e Los documentos PDF protegidos por contrasefia seran excluidos por la herramienta de
Transfer ASF para su firma y/o certificacion.
e Los archivos ejecutables (EXE, MSI, BAT, VBS) y archivos comprimidos (ZIP, RAR) seran

excluidos por la herramienta de Transfer ASF al momento de incorporar los documentos
al listado de archivos para su firma y/o certificacion.

Certificacion o firma de archivos:

e Se recomienda gque los nombres de los archivos no sean mayores a 120 caracteres.®

e Evitar el uso de caracteres especiales (“\", “/”, “.7, “*”, “?”, “<”, “>" ", “§", ', ‘@, “i”, “V
guiones y acentos).

e Se recomienda para el nombre de la carpeta de trabajo seleccionada para guardar los
documentos y/o archivos utilizar guion bajo (“_") para sustituir en el nombre los espacios,

”o» ” HI »” o ”

evitar el uso de las palabras “y”, “e”, “de”. “como”, “los”, "las”, "el”, "la”, "l0”, "un”, "una”,
"uno”, "unos”.

e Se recomienda asignar un nombre a la carpeta de trabajo seleccionada al momento de
guardarla y evitar dejar el nombre que Windows da por default. Adicionalmente se debe
evitar que el nombre sea largo.

¢ Los documentos PDF protegidos por contrasefia seran excluidos.

e Eltamafio maximo del documento para la certificacion de documentos de PDF y Firmar
PDF es de 500 MB.

o Para el uso de la carpeta de trabajo se sugiere que la seleccion sea dentro de un disco
local del equipo. (Ejemplo: C:\)

e Para la carpeta de trabajo se sugiere ocupar una ruta corta no mayor a 25 caracteres
(Ejemplo: C:\Certificaciones_archivos).

e Durante el proceso de copiado de los archivos originales hacia la carpeta de trabajo,
compresion o firma/certificacion de archivos se recomienda mantener como prioritario el
aplicativo, dado los recursos ocupados durante este procedimiento, por lo que antes de
realizar dicha accién, se deben cerrar y guardar todos los documentos ajenos a la
herramienta.

e Para cada carga de informacién se sugiere seleccionar siempre una carpeta distinta de
trabajo (origen y destino diferentes).

6 Nota: Considere que el total de 120 caracteres que soporta el sistema se cuentan desde la raiz, es decir, desde el disco particionado
en “C" o0 en “D”, segun en donde se almacene la informacién, por lo que se recomienda que la carpeta de donde se va a extraer la
informacién esté lo mas cerca posible de la raiz.

12 edicion, V. 1, mayo 2022.
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Para la carga de informacion que se ha trabajado con distintos sistemas operativos
(MAC 0OS, GNUI/Linux), la cual puede contener carpetas, archivos o vistas previas
pertenecientes al indexado de dichos sistemas, se sugiere:

o Antes de realizar el copiado de datos situarse en la carpeta con los documentos

(Ejemplo: Mi_disco_externo:\Doc) y habilitar la vista oculta de los archivos y
carpetas. (En Windows dirigirse en la parte superior del explorador de archivos en
la opcion del menu vista = Marcar casilla “Elementos ocultos”).

Se mostraran archivos con interfaz tenue y con nombres que empiecen con la
nomenclatura “.” (ejemplo: “Ds_store”), los cuales deben ser suprimidos, es
importante sefialar que la supresion mencionada no afecta en la informacion
contenida dentro de la carpeta.

El tiempo de copiado de la informacion hacia la carpeta de trabajo dependera de las
capacidades del equipo, por lo que en algunos pudiera prolongarse demasiado, para
tener el proceso eficiente evite tener la informacion original en medios externos (USB,
Discos duros, etc.)

Una vez que se descarga el archivo compactado y éste se descompacte, considere el
uso de una carpeta especifica donde no sean adicionados otros archivos.

Si los archivos estan protegidos con contrasefia para consultar el documento o alguna
otra caracteristica (modificar, imprimir, etc.), se recomienda:

O

Instituto de Capacitacion y Desarrollo

Caso consulta. Tener la contrasefia para visualizar el contenido y continuar con el
punto siguiente.

Caso otra caracteristica (modificar, imprimir, etc.). Aperturar el archivo con Adobe
Reader, una vez abierto el documento dirigirse a la opcion de archivo — imprimir —
cambiar la opcién de impresora por Microsoft Print to Pdf — dar clic en el boton de
imprimir para guardar como un documento nuevo (se recomienda utilizar un nombre
diferente). Considerar estos nuevos archivos para la firma y/o certificacion.

12 edicion, V. 1, mayo 2022.
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8. Configuracién de la firma electronica para validez en la
certificacion de documentos

Para solventar dicho mensaje se adjunta el procedimiento siguiente:

a. Abrir el documento que presenta detalles sobre la validez de la firma.

Archivo Edicion Ver Ventana Ayuda

Inicio  Herramientas DCKR-DOAJ-OF10... X @ Iniciar
R R M LJ /]

® 8RB Q Q3 AhAOO® m- BT B2
4 La validez de la certificacion del documento es DESCONOCIDA. No se puede verificar el autor, Panel de firma
o o & CONTRATO COMERCIALIZACION VIAFIRMA 1}‘\ /iafirma

Servicios centralizados on-demand u

[5] + Validar tc

> &, Certficado por responsabiliza de la pérdida o borrado accidental de los datos realizado por los
o usuarios autorizados por el CLIENTE, ni garantiza la recuperacion total de la

informacion en el mismo estado en el que se encontraban, debido a factores

tecnologicos que impiden que dicha recuperacion sea exacta, (Ej.: Latencia de las
comunicacionas frecuencia de realizacion de las conias efe )

b. Dar clic derecho sobre el mensaje ubicado en la parte superior donde se indica el
mensaje: “La validez de la certificacion del documento es desconocida”, posteriormente
seleccionar la opcion dentro del listado: “Mostrar propiedades de firma”.

Archivo Edicién Ver Ventana Ayude

Inicio  Herramientas 10.. X @ Iniciar
® 88 Q @O /v« APOO »-K T 82

& La validez de la centificacién del documento es DESCONOCIDA. No se puede verificar ¢l autor,

- R 2

o B oo G S g s

L Certificado por VIAFIRMA, S.L. <documents@viafirma.com>

4.4, VIAFIRMA

servidores en 108 que se

) contratado

I Mostrac propwdades de frma. Quinta - Obligaciones del CLIENTE: EI CLIENTE asume, ademds del resto de ob

nAICadas er 0 en la legisiacion aphcabie al mismo, 1as S
| particulares as
LR KY: ENTE se co
ANEXO 1 segin las cc

del precio estipulado en ef

este documento
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c. Aperturada la ventana: “Propiedades de la firma electrénica”, se muestra el detalle de la
informacion de la firma, dar clic izquierdo sobre el botén: “Mostrar certificado del
firmante”.

Propiedades de la firma X

Documento se ha certificado, la validez es DESCONOCIDA.

Hora de firma: 2018/12/21 12:08:10 +01'00"

Motivo: 1545390317840R330P001S001
Ubicacién: https://sandbox.viafirma.com/documents
Resumen de validez

Los cambios realizados en este documento desde que se certificé estan
permitidos por la parte que emite el certificado y no anulan la firma.

El certificador especificé que se permite rellenar el formulario y firmary
comentar el documento, pero no realizar ningin otro cambio.

El certificado del firmante ha sido emitido por una autoridad de certificados en
la que no se ha confiado para la emision de certificados con fines de
certificacion de documentos PDF.
La firma incluye una marca de hora incrustada, pero no se ha podido verificar.
La firma se validé a partir de la hora de firma:
2018/12/21 12:08:10 +01'00"

Informacién de firmante

Las comprobaciones de validacién de ruta se realizaron correctamente.

No se realizé la comprobacién de revocacion.

| Mostrar certificado de firmante... |

Propiedades avanzadas... Validar firma Cerrar

d. Se apertura la ventana correspondiente al visor de certificados, donde se muestra el
emisor del certificado (firma y el detalle del certificado).

Visor de centificados x

Este cuadro de dislogo le permite ver los detalles del certificado y toda su cadena de emisidn. Los detalles corresponden
2 1a entrada seleccionada. Se estin mostrando varias cadenas de emisidn porque ninguna de llas se emitié por un
anclaje de confianza.

VIAFIRMA, S.L. <documents{ Resumen Detalles Revocacién Confianza Normatives Aviso legal

VIAFIRMA, S.L. <documents@viafirma.com>

Emitido por: AC Fiurmnaprofesional - CUALIFICADOS

Fumaprofesonal

Vabdo desde

Valido hasta

e ——e e — -

Uso deseade:  [Firma digital, Sin rechazar, Codifica Codificar -~
|documento, Acuerdo de clave, Autenticacion de chente,
IProteccion de correo electrénico

< >
@ La ruta del centificado selecaronado es vahda.

Las comprobaciones de vabdacién de ruts se realizaron a parti de ls hora de fma:
2018/12/21 12:08:10 +01°00

Aceptar

12 edicidn, V. 1, mayo 2022.
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e. Dar clic izquierdo en la pestafa “Confianza”, posteriormente dar clic izquierdo en el
botdn: “Agregar a certificados de confianza”.

Visor de certificados X
Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de ision. Los detalles corr d
a la entrada seleccionada. Se estin do varias cad: de isién porque nis de ellas se emitié por un
anclaje de confianza.

Confianza

VIAFIRMA, S.L. <documents¢ Resumen Detalles Revocacios

Este certificado no es de confianza.

Configuracién de confianza

ormativas  Aviso legal

x Firmar documentos o datos
&K Certificar documentos

¥ Ejecutar contenido dinamico incrustado en un documento
certificado

K Ejecutar JavaScripts privilegiados incrustados en un documento
certificado

¥R Realizar operaciones privilegiadas del sistema (red, impresién,
acceso a archivos, etc.)

I Agregar a certificados de confianza... I

6n de ruta se real 2 partir de la hora de firma:

< >

@ La ruta del certificado seleccionado es valida.

Las comprob de val
2018/12/21 12:08:10 +01°00°

Aceptar

f.  Se emitird un mensaje de alerta sobre la seguridad en la configuracién de certificados,
dar clic izquierdo sobre el botdn “Aceptar”.

Seguridad de Acrobat p ¢

Si cambia la configuracién de confianza, necesitard validar de nuevo todas las
! % firmas para ver el cambio.

No es prudente confiar en certificados procedentes directamente de un documento.
(Esta seguro de que desea continuar?

12 edicidn, V. 1, mayo 2022.
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g. Se apertura la ventana “Importar configuracion de contactos”, mantener el boton de
seleccion “Utilizar este certificado como raiz de confianza” marcada, posteriormente
seleccionar las casillas:

o “Documentos certificados”
e “Contenido dinamico, JavaScript privilegiado incrustado”
o “Operaciones privilegiadas del sistema”

Marcados los botones de seleccion sefalados se dard clic izquierdo en el boton
“Aceptar”.

Importar configuracion de contactos X

Detalles del certificado
Asunto: MIGUEL HERNANDEZ CRUZ <hernandezcruz600827@hotmail.com>
Emisor: AUTORIDAD CERTIFICADORA <contacto.tecnico@sat.gob.mx>

Uso: Firma digital, Sin rechazar, Codificar documento, Acuerdo de clave

Caducidad: 15/04/2024 03:57:17 p. m.

Confianza

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacién de la firma se realice correctamente. La comprobacién de revocacién no
se realiza en un anclaje de confianza ni en uno superior a él.

trh:ar este certificado como raiz de confianza

Si la validacién de firma se realiza correctamente, confie en este
certificado:

ocumentos certificados
_; ontenido dinamico
pvaScript privilegiado incrustado

Pperaciones privilegiadas del sistema (red, impresion, acceso a
=M rchivos, etc.)

O
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h. Como ultimo paso se dara clic en el botén “Validar Firma”.

Propiedades de la firma X

Documento se ha certificado, la validez es DESCONOCIDA.

Hora de firma: 2018/12/21 12:08:10 +01°00'

Motivo: 1545390317840R330P0015001
Ubicacién: https://sandbox.viafirma.com/documents
Resumen de validez

Los cambios realizados en este documento desde que se certifico estan
permitidos por la parte que emite el certificado y no anulan la firma.

El certificador especificé que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningun otro cambio.

El certificado del firmante ha sido emitido por una autoridad de certificados en
la que no se ha confiado para la emisién de certificados con fines de
certificacion de documentos PDF.
La firma incluye una marca de hora incrustada, pero no se ha podido verificar.
La firma se validé a partir de la hora de firma:
2018/12/21 12:08:10 +01°00'

Informacién de firmante

Las comprobaciones de validacion de ruta se realizaron correctamente.

No se realizé la comprobacion de revocacion.

I Mostrar certificado de firmante... ]

Propiedades avanzadas... e Validar firma Cerrar

Una vez que se realicen los pasos sefialados el sistema reconocera el certificado del emisor
de confianza.

Nota: Dicho comportamiento sélo se ha llegado a detectar con el programa de Adobe
Reader, con visores como los integrados en los exploradores no se presenta dicho mensaje.

9. Limpiezay Depuracion de Archivos

Supresion de carpetas de trabajo correspondientes a la carga de informacion:

e La herramienta de Transfer ASF Buzén Digital ASF hace uso del espacio disponible en
disco, por lo que se sugiere que una vez que no existan cargas pendientes, sean
eliminadas las carpetas de trabajo que ya concluyeron su carga, debido a que las
carpetas de trabajo no son suprimidas de manera automatica por la herramienta (puede
verificarse en las Transferencias pendientes o en la Solicitud de informacién que se haya
trabajado, cabe mencionar que los archivos compactados generados por la herramienta
seran eliminados automaticamente una vez que concluya el envio).
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