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Criterios de Seleccion

Durante la primera fase de seleccion, a fin de establecer un primer universo, se ponderaron
los siguientes criterios:

Para el Poder Ejecutivo, Legislativo, Judicial y Autbnomos

Contratos reflejados en Compranet (Monto) 20%
Gastos de TIC en 2017 20%
Propuestas coincidentes con la Direccién de Programacién y Planeacién 15%
Proveedores relevantes 15%
Proveedores de riesgo 15%
Notas de prensa 5%
Control Interno 5%
Gasto de TIC en relacién con el equipamiento de las entidades 5%

De esta primera evaluacion se seleccionaron 38 entidades a las que se les solicité informacion
relacionada con las TIC.

En el caso de los Estados de la Republica:

Contratos reflejados en Compranet (monto) 25%
Gastos de TIC en 2017 25%
Participaciones Federales asignadas 50%

De esta primera evaluacidn se seleccionaron 5 estados de la republica a los que se les solicitd
informacidn relacionada con las TIC.

Objetivo

Fiscalizar la gestion financiera de las TIC vinculada a las condiciones de operacion del
almacenamiento, ductos y terminales para el transporte de hidrocarburos, su adecuado uso,
mantenimiento, administracidn de riesgos, seguridad de la informacién y aprovechamiento,
asi como evaluar la eficacia y eficiencia de los recursos asignados en procesos y funciones.
Asimismo, verificar que las erogaciones, procesos de contratacién, servicios, recepcién, pago,
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distribucidn, registro presupuestal y contable, entre otros, se realizaron conforme a las
disposiciones juridicas y normativas aplicables.

Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe individual de
auditoria se comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la
Constitucion Politica de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacidon y Rendicion
de Cuentas de la Federacidn, para que en un plazo de 30 dias habiles presente la informaciony
realice las consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe individual de
auditoria se encuentran sujetas al proceso de seguimiento, por lo que en razéon de la
informacién y consideraciones que en su caso proporcione la entidad fiscalizada, podran
confirmarse, solventarse, aclararse o modificarse.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 3,098,008.4
Muestra Auditada 47,165.4

Representatividad de la Muestra  1.5%

El universo seleccionado por 3,098,008.4 miles de pesos corresponde al total de recursos
asignados al contrato de Ingenieria, Suministro e Instalacidn para la Implantacién del Sistema
SCADA,; la muestra auditada se integra por dicho contrato y tres convenios modificatorios con
pagos ejercidos en 2017 por 47,165.4 miles de pesos, que representan el 1.5 % del universo
seleccionado. Asimismo, se revisaron los anticipos y una muestra de los pagos ejercidos del
2012 al 2015 por 1,704,581.5 miles de pesos. (55.0% del universo seleccionado).

Adicionalmente, la auditoria comprendid la revision de la funcion de TIC en PEMEX Logistica
en 2017, relacionada con la Ciberseguridad.

Antecedentes

Durante el periodo abril 1998 a octubre 1999, PEMEX Refinacién (hoy PEMEX Logistica) realizd
un Estudio de Pre-inversion para un Proyecto de Implantacion de Sistemas SCADA en la Red
Nacional de Ductos, el cual contaba en ese momento con 48 sistemas de transporte,
equivalentes a una longitud total de 11,110 Km, el estudio arrojé las recomendaciones
siguientes:

e PEMEX Refinacion requiere mejorar la comunicacion y transmisién de datos
operativos. También necesita de documentacién estandar para proporcionar
informacidn concisa, precisa y completa respecto de la transportacidn del producto.
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e Existen numerosos sistemas de ductos dentro de la Red Nacional de Ductos de PEMEX
Refinacidon que no cuentan con sistemas SCADA. La operacidon de esos ductos
actualmente depende de la comunicacién via telefénica o radio, de estacién a
estacidon. Cuando no se cuenta con centros de control que empleen sistemas SCADA,
una caida de presién puede significar muchas cosas: puede ser una pérdida de
contencién por falla o actos ilicitos, o una separacién de columna. La comunicaciéon
entre estaciones debe ser frecuente y descriptiva.

e Los procedimientos de deteccién de pérdidas de contencidn no son consistentes
dentro de la Red Nacional de Ductos de PEMEX Refinacidn. Se realizan patrullajes
aéreos y terrestres como métodos de deteccion de pérdidas de contencién; sin
embargo, sin su aplicacién constante el resultado es inconsistente. Los operadores de
las estaciones monitorean las presiones y flujos de los ductos en busca de anomalias
que pudieran indicar que existe una pérdida de contencién; no obstante, estos
operadores sélo cuentan con una sola perspectiva (parcial) de la operacion de ductos,
por lo que es su propia informacién la que utilizan de salida o entrada a la estacién.
Aun cuando la informacién operativa de las instalaciones se transmite via verbal al
centro de control, los ingenieros del centro de control no cuentan con una
perspectiva de linea general en tiempo real, tal como se tendria con un sistema
SCADA moderno y funcional.

En noviembre del afio 2000, en una primera etapa se registrd ante la Secretaria de Hacienda
y Crédito Publico (SHCP) el proyecto “Implantacién del Sistema SCADA a Siete Poliductos de
la Red Nacional de PEMEX Refinacion”. Como segunda etapa, se considerd en el Andlisis
Costo-Beneficio la implantacion del sistema SCADA a 47 sistemas de transporte por ducto
complementarios, con lo que se lograria automatizar practicamente la totalidad de la red de
ductosy ofrecer mayor seguridad para sus operaciones, aunado a una proteccién del entorno
ecoldgico y poblaciones cercanas a las instalaciones de PEMEX Refinacién, bajo estandares
normativos de la industria y las mejores practicas internacionales.

Caso de Negocio para la Contratacién

El caso de Negocio fechado en diciembre de 2010 con el cual se justifico el inicio del proyecto,
establecid los objetivos y aspectos siguientes:

e El proyecto tenia como alcance general la implantacidon del sistema de control
supervisorio y adquisicion de datos (SCADA) en 194 sitios y 443 instalaciones
asociadas, localizados en 47 sistemas de transporte por ducto para el proceso de
transporte y distribucion de productos petroliferos a través de la Red Nacional de
Ductos de PEMEX Refinacion.

e Como resultado de la automatizacidon de esta area del negocio, la Subdireccion de
Distribucion de PEMEX Refinacion podria tomar decisiones y acciones inmediatas
ante situaciones tales como alteraciones en la operacién cotidiana de los ductos,
contribuyendo de esta manera a la entrega continua y oportuna de los hidrocarburos
liguidos que demandan las refinerias y las areas de influencia de las terminales de
almacenamiento y reparto ubicadas en diversos nucleos poblacionales ubicados en
las regiones Norte, Centro, Pacifico, Golfo y Sureste del pais.
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e El sistema SCADA permitiria a PEMEX Refinacidon atender de manera eficiente la
oferta y demanda de hidrocarburos liquidos en el territorio nacional; previendo
obtener ahorros en el transporte de productos por ducto vs. autotanques vy
carrotanques.

e El objetivo del proyecto sefialaba operar con mayor eficiencia y confiabilidad,
contribuir a la mitigacidn riesgos al personal, a la poblacién y al medio ambiente y
coadyuvar al combate del mercado ilicito de combustibles en las instalaciones
seleccionados pertenecientes a cuarenta y siete ductos e instalaciones asociadas de
la Red Nacional de Ductos de PEMEX Refinacion, lo cual permitird al personal
operativo de la Subdireccién de Distribucién el monitoreo y control en tiempo real
para una operacién confiable, continua y completa.

A partir del 01 de octubre de 2015, entré en vigor el Acuerdo de Creacién de la Empresa
Productiva del Estado Subsidiaria de Petréleos Mexicanos denominada PEMEX Logistica y
subrogé todos los derechos y obligaciones de PEMEX Refinacién, incluyendo el contrato No.
4500393833 para la adquisicidn de los bienes muebles y servicios por parte de PEMEX
Refinacidn consistente en: "INGENIERIA, SUMINISTRO E INSTALACION PARA LA
IMPLANTACION DEL SISTEMA SCADA A 47 DUCTOS DE LA RED NACIONAL DE PEMEX
REFINACION” y los convenios modificatorios relacionados.

Auditorias Vinculadas

En la revision de la Cuenta Publica 2013, se ejecuté la auditoria 359-DE “Aprovechamiento de
Recursos, Infraestructura y Servicios de TIC”, donde se verificé la calidad de datos del Sistema
Integral de Informacidn Comercial (SIIC), asi como el comportamiento de las compras de las
estaciones de servicio, en una muestra equivalente al 3.3% del universo seleccionado, se
identificaron estaciones de servicio con una fecha de compra de producto atipica, es decir,
fuera del promedio normal de compra de cada gasolinera. El promedio habitual de compra
de las gasolineras de la muestra fue cada 5.7 dias con una facturacién promedio de 294.8
miles de pesos. En sus compras atipicas, el promedio de dias que dejan de comprarle a PEMEX
es 36.4 que equivale a un importe de 1,882.6 miles de pesos, volviendo a comprar de manera
intermitente a PEMEX con su promedio normal, lo que podria significar que se estaba
incurriendo en la compra irregular de hidrocarburos. Se recomendé a Pemex Refinacion
implementar las acciones pertinentes para validar con las estaciones de servicio su frecuencia
habitual de compra y que fortaleciera sus controles para evitar conductas atipicas.

Dentro de la fiscalizaciéon de la Cuenta Publica 2015, se efectud la auditoria 497-DE
“Adquisicién, Arrendamiento, Mantenimiento y Uso de Equipo de Transporte Terrestre y
Aéreo”, donde se analizd el documento “Andlisis Costo-Eficiencia del Proyecto de inversién
Fortalecimiento de las Capacidades Operativas de Pemex”, elaborado y ejecutado por la
Subdireccién de Salvaguardia Estratégica, que tenia como objetivo “Mejorar la proteccion de
las instalaciones estratégicas de PEMEX, asi como del personal, a través del aumento de las
capacidades de vigilancia en ductos e instalaciones consideradas como estratégicas, con
tecnologia de primera generacién y mejorar la eficiencia de la actividad del recurso humano,
para actuar de manera contundente y oportuna en aquellos lugares donde se registre la
presencia de un ilicito, lo que permitird abatir el mercado ilicito de combustibles y demas
actividades relacionadas por el crimen organizado que afecten el desempefio operativo y
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econdmico de la Empresa Productiva del Estado”, no obstante, se determiné que PEMEX no
generd documentacion que acredite que las aeronaves fueron utilizadas para brindar
movilidad tactica y estratégica a funcionarios de alto nivel para toma de decisiones y otras
actividades de seguridad nacional, conforme a lo establecido en el Analisis Costo-Eficiencia,
ademas se detectd que la Secretaria de la Defensa Nacional (SEDENA) elabord bitacoras en
las que se indico el destino al que se traslado al Director General de PEMEX y pasajeros, sin
especificar los nombres de sus acompanantes. Cabe sefialar que, en cuanto a la justificacion
de los destinos y nombre de los pasajeros, la SEDENA informd que esa es responsabilidad de
PEMEX; por lo que se recomendé implementar mecanismos de control y supervisién en los
que se especifiquen las actividades que se consideran como movilidad tactica y estratégica
de funcionarios de alto nivel para la toma de decisiones y otras actividades de seguridad
nacional, asi como identificar los costos relacionados con el uso y operacion de las aeronaves.

En la Cuenta Publica 2016, se realizd la auditoria 448-DE “Gestidn Financiera de la Estrategia
al Desempefio y Capacidades Operativas de Petrdleos Mexicanos”, donde se concluyd que las
estrategias implementadas por la Subdireccion de Salvaguardia Estratégica (SSE) no cumplen
con la meta de “Reducir de manera significativa el nimero de tomas clandestinas que se
presentan a nivel nacional”, lo que le reporta a Petréleos Mexicanos pérdidas anuales de
19,640,373.8 miles de pesos por robo de combustible, asi como erogaciones por reparacion
y saneamiento de tomas clandestinas, por 2,809,013.0 miles de pesos, a pesar de que la SSE
cuenta con un inventario de bienes para actividades de vigilancia, monitoreo y reaccién, por
3,874,178.0 miles de pesos. Al respecto, se recomendd a PEMEX documentar y justificar las
causas del incremento en el nimero de tomas clandestinas y en el volumen de combustible
robado en el &mbito nacional, toda vez que se cuenta con un inventario de bienes que deben
usarse en actividades de vigilancia, monitoreo y reaccién, y con base en los resultados,
implemente, modifique o replantee las acciones por realizar para garantizar la reduccion de
las tomas clandestinas y el robo de combustible.

En la revisién de la Cuenta Publica 2016, se ejecutd la auditoria 452-DE “Programa de
Responsabilidades y Desarrollo Social de Petréleos Mexicanos”, donde se determiné que los
gobiernos de los estados de Tamaulipas, Oaxaca y Veracruz, recibieron donaciones de
petroliferos, con un valor de 257,994.3 miles de pesos por 9,100,000 litros de gasolina magna
y 3,340 toneladas de asfalto, de las cuales no comprobaron su aplicacidn; ademas, la Gerencia
de Responsabilidad y Desarrollo Social no acredité que los productos otorgados no fueron
objeto de venta, traspaso, transferencia, permuta a otro donatario o tercero. Por otra parte,
se sefiald que el gobierno del estado de Tabasco, recibié un donativo por 15,686.2 miles de
pesos para “Apoyar la adquisicion de un helicéptero para la realizacidon de actividades de
vigilancia de ductos en instalaciones de Petréleos Mexicanos, asi como de auxilio en
actividades de proteccion civil en la entidad”; sin embargo, se observé que al cierre de la
auditoria el helicéptero no habia sido entregado por el proveedor. Por intervencién de la
Auditoria Superior de la Federaciéon, PEMEX recuperé el donativo otorgado a dicho estado.

Como parte del programa anual de la Cuenta Publica 2017, se desarroll6 la auditoria 495-DE
“Mantenimientoy Operacién de Ductos”, en la cual se identificé que para prestar los servicios
de transporte, mantenimientoy operacidn de ductos, PEMEX Logistica contd con 17 manuales
de procedimientos aplicables en las subdirecciones de Transporte y Comercial, los cuales no
se encuentran actualizados conforme a la estructura con la que opera PEMEX Logistica, por
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lo que carece de instrumentos normativos que regulen y delimiten las funciones de los
servidores publicos. Derivado de esta auditoria se recomendoé a PEMEX Logistica actualizar y
difundir los manuales de procedimientos, a fin de que se incluyan las funciones de los
servidores publicos responsables que intervienen en los servicios de transporte, operacién y
mantenimiento de ductos, para dar certeza juridica al desempefio de sus funciones.

Resultados

1. Delanalisis de lainformacién presentada en la Cuenta de la Hacienda Publica Federal del
ejercicio 2017, se concluyé que PEMEX Logistica tuvo un presupuesto de 53,690,751.1
miles de pesos, como se muestra a continuacion:

CUENTA DE LA HACIENDA PUBLICA FEDERAL 2017
PEMEX LOGISTICA

(Miles de Pesos)

Capitulo Descripcion Presupuesto Ejercido
1000 Servicios personales 377,567.6
2000 Materiales y suministros 3,276,558.9
3000 Servicios generales 44,009,937.9
4000 Transferencias, asignaciones, subsidios y 265,320.6

otras ayudas
5000 Bienes Muebles, Inmuebles e Intangibles 184,076.4
6000 Inversion Publica 4,475,341.6
8000 Participaciones y aportaciones 1,101,948.1

TOTAL

53,690,751.1

Fuente: Elaborado con base en la informacién de la Cuenta de la Hacienda Publica Federal 2017 publicada por la Secretaria de

Hacienda y Crédito Publico (SHCP).

Por otra parte, del universo por 3,098,008.4 miles de pesos que corresponden al monto total
del contrato no. 4500393833 para la Ingenieria, Suministro e Instalacién para la Implantacion
del Sistema SCADA, se erogaron recursos en 2017 por 47,165.4 miles de pesos en dicho
contrato y tres convenios modificatorios que representan el 1.5% del total del universo
seleccionado, el cual se integra de la manera siguiente:
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Contrato no. 4500393833 y convenios modificatorios para la Ingenieria, Suministro e Instalacién del sistema SCADA

(Miles de dolares y pesos)

Proceso de Objeto del Vigencia
Contrato Proveedor Monto USD Monto MXN?* Pagos 2017
Contratacién Contrato Del Al
Ingenieria,
suministro e
instalacién para
la implantaciéon
del sistema
4500393833 14/10/2011 03/10/2014 77,360.4 1,526,738.4 0.0
SCADA a 47
ductos de la red
nacional de
PEMEX
Refinacion
Licitacion Publica Incremento a la
Internacional abierta cantidad de
a la participaciéon de instalaciones y
cualquier interesado ampliacion de
y bajo la cobertura de Integradores de monto y plazo
los capitulos o titulos Segundo Convenio Tecnologia, S.A. de para adicionar
de compras del sector Modificatorio vy 133 sitos y 27/01/2014 10/11/2016 76,691.0 1,513,527.3 4,473.9
publico 4500502325 Automatizacion y ampliar los
contemplados por los Modernizacién alcances de 53
Tratados de Libre Industrial, S.A. de sitios del
Comercio  suscritos C.v. Contrato
por los  Estados 4500393833.
Unidos  Mexicanos.
Presencial. Ndm. P1 LI Cuarto Convenio Ampliar el monto
917 001. Modificatorio del Contrato 01/12/2014 10/11/2016 2,925.8 57,742.7 5,677.7
4500524598 4500393833.
Ampliacién al
Plazo de
ejecucion del
Sexto Convenio Contrato
Modificatorio 4500393833 y 10/11/2016 31/12/2018 0.0 0.0 37,013.8
51000326630 Segundo
Convenio
Modificatorio
4500502325.
Total 156,977.2 3,098,008.4 47,165.4

Fuente: Elaborado con base en la informacién proporcionada por PEMEX Logistica.
Nota : Monto valuado al Tipo de Cambio del 31 de diciembre de 2017 publicado en el Diario Oficial de la Federacién (DOF) por 19.7354 pesos por ddlar.

Se verificd que

los pagos fueron

reconocidos en

las partidas presupuestarias

correspondientes, el analisis del contrato y convenios se presenta en los resultados
subsecuentes.
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2, Contrato 4500393833 “Ingenieria, Suministro e Instalacion para la implantacion del
Sistema SCADA a 47 Ductos de la Red Nacional de PEMEX Refinacion"

Se analizé el contrato No. 4500393833 celebrado con Integradores de Tecnologia, S.A. de C.V.
y Automatizacién y Modernizacidn Industrial, S.A. de C.V., a través del proceso licitacién
publica internacional abierta a la participacién de cualquier interesado y bajo la cobertura de
los Capitulos y Titulos de Compras del Sector Publico Contemplados por los Tratados de Libre
Comercio Suscritos por los Estados Unidos Mexicanos No. P1LI917001, con fundamento en
los articulos 54, 55 fraccién |, de la Ley de Petréleos Mexicanos, 50, fraccién |, 53, fraccion lll,
de su Reglamento y 14 de las Disposiciones Administrativas de Contratacion en materia de
Adquisiciones, Arrendamientos, Obras y Servicios de la Actividades Sustantivas de caracter
Productivo de Petrdleos Mexicanos y Organismos Subsidiarios, con vigencia del 14 de octubre
de 2011 al 3 de octubre de 2014, por un monto total de 77,360.4 miles de délares americanos,
con el objeto de prestar el servicio de “Ingenieria, Suministro e Instalacion para la
Implantacion del Sistema SCADA a 47 Ductos de la Red Nacional de PEMEX Refinacién", dicho
contrato no tuvo pagos en el ejercicio 2017, y se determind lo siguiente:

Alcance

La determinacion de los sitios a automatizar, se realizd considerando los sistemas de
transporte con mayor incidencia de tomas clandestinas registradas del 2008 al 2010 (primer
semestre), acorde a la informacion de la Gerencia de Transporte por Ducto, dando principal
importancia a:

1. Estaciones de Regulacion y Medicidn, en el origen y destino de los sistemas de transporte
gue no impliquen cambios en integridad mecanica de la instalacion.

2. Ductos con mayor registro de pérdidas de contencion.

3. Instalaciones cercanas a poblaciones.

4. Instalaciones cercanas a cuerpos de agua (con factibilidad eléctrica).
Evaluacion general de las selecciones de sitio.

Una vez que PEMEX Refinacion (hoy PEMEX Logistica) realizd dicho analisis, procedié a
determinar los sitios a automatizar tomando de base la actualizacion de la ingenieria antes
mencionada, con la cual se realizaron levantamientos de campo con la finalidad de actualizar
los datos y asegurar que no existieran inconvenientes que pudieran originar retrasos en los
trabajos durante la ejecucidn del proyecto, para esto se considerd lo siguiente:

1. Factibilidad de contratacidn con la Comisién Federal de Electricidad (CFE) para el suministro
eléctrico: Se establecid que el suministro eléctrico se encontraria a una distancia no mayor de
1 Km, asimismo que no atravesara por cuerpos de agua y que existiera disponibilidad de
permisos por parte de los propietarios en caso de atravesar alguna propiedad.

2. Comunicacién de sitios e instalaciones: Con apoyo de la Gerencia de Ingenieria de
Telecomunicaciones se realizé un estudio de linea de vista en todas las instalaciones que
conforman los sitios a fin de garantizar que dicho enlace se pueda realizar. También se evalud
la factibilidad de comunicacidn de los sitios hacia el Centro de Control Principal, analizando el
mejor medio de comunicacion para el sitio acorde a la ubicacién del mismo.
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3. Disponibilidad de espacio para la instalacion de la caseta prefabricada y equipos: Se observé
que las instalaciones a automatizar cuenten con espacios para instalar los equipos
considerados en el proyecto para evitar inconvenientes o adecuaciones durante la instalacion
de los mismos.

4. Logistica integral de ejecucién: Los sitios seleccionados cuentan con disponibilidad de
acceso para los equipos e instrumentos a suministrar, ya que se necesita maquinaria especial
para trasladarlos; ademas se considerard una zona donde se pueda dar el almacenaje.

De la evaluacion anterior, se desprendio la implantacion del sistema de control supervisorio
y adquisicion de datos (SCADA) en 194 sitios remotos y 443 instalaciones asociadas a ductos,
localizados en 47 sistemas de transporte por ducto para el proceso de transporte vy
distribucidon de productos petroliferos a través de la Red Nacional de Ductos de PEMEX
Refinacién.

Cada sitio es una posicion del contrato y constd de las actividades siguientes:
e Levantamientos de campo para la generacién de ingenieria.

® Pruebas en Fabrica (FAT).

e Procura y suministro.

¢ Ingenieria Aprobada para Construccion (APC).

e Suministro, Instalacidn, Puesta en Operacion.

¢ Ingenieria AS-BUILT. (Como esta construido)

¢ Pruebas en Sitio (SAT).

e Integracion de los sitios al Centro de Control Principal y Alternativo.

Las instalaciones consideradas para su automatizacién en este proyecto, comprenden el
origen y el destino de los sistemas de transporte, asi como instalaciones superficiales
estratégicas del derecho de via, dichas instalaciones se agruparon en sitios.

Los sitios fueron clasificados en siete divisiones regionales para la mejor supervisién y control
siendo estas: San Martin Texmelucan, Madero, Tula, Torredn, Minatitlan, Veracruz y
Hermosillo.

En el alcance también se considerd la capacitacion al personal de PEMEX Refinacidn para que
contara con los elementos que le permitirian obtener las habilidades y conocimiento
necesarios para realizar la configuracidn, operacién y mantenimiento de los equipos e
instrumentos a implantar.

Del expediente del contrato y sus convenios especificos al que se tuvo acceso se identificd
gue no se cuenta con lo siguiente:

e Anexo D-1 de las Especificaciones Técnicas Generales.

e Nota Aclaratoria No. NA-A-56 entregada durante la Tercera Junta de Aclaraciones del
15 de marzo de 2011.

e Fianzas de Anticipo.
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Segundo Convenio Modificatorio

El Segundo Convenio Modificatorio No. 4500502325 se derivo por el incremento de 133 sitios
y aumento en el alcancelde 53 sitios del Contrato 4500393833, por un monto de 76,691.0
miles de ddlares americanos, que equivale a 99.13% mas respecto del monto originalmente
contratado; ampliando la vigencia al 10 de noviembre de 2016, con pagos realizados en 2017
por 4,473.9 miles de pesos.

Las razones por las que se requirido ampliar el plazo de ejecucién del proyecto hasta el afo
2016 son las siguientes:

e Optimizar la capacidad de logistica, monitoreo y control del transporte de
hidrocarburos en la Red Nacional de Ductos de PEMEX Refinacion; para ello se
requiere la automatizacion de sitios prioritarios que no fueron considerados en los
alcances originales del contrato con la finalidad de incrementar la confiabilidad en las
instalaciones estratégicas de los sistemas de transporte.

e A consecuencia de fendmenos meteorolégicos como los acontecimientos de los
Huracanes Ingrid y Manuel (2013), se requirié la necesidad de tener un mayor control
en los ductos a fin de dar una mejor respuesta ante emergencias e incidentes no
deseados, incrementando asi la seguridad de las instalaciones de PEMEX Refinacién,
teniendo en dptimas condiciones la integridad mecanica de los ductos, y poder
monitorear las instalaciones, teniendo mejor confiabilidad para registrar los datos en
tiempo real por medio del Sistema SCADA (Sistema de Control Supervisorio y
Adquisicién de Datos).

e PEMEX Refinacién requeria contar con un mayor control en los sistemas de
transporte por ducto; razén por la cual se considerd incrementar la cantidad de sitios
automatizados, ya que en 2010, se contaba Unicamente con el recurso para
automatizar 193 sitios que representan 443 instalaciones, y en 2013 se autorizd la
ampliacion del proyecto de inversion del SCADA, para incrementar 133 sitios
adicionales que representan 200 instalaciones, asi como la ampliacion de alcances
para otros 53 sitios que representan 86 instalaciones, llegando a un total de 379 sitios
con 729 instalaciones, mismas que se trabajarian de 2014 a 2016, con ello se pretende
incrementar la eficiencia y confiabilidad de los sistemas de transporte por ducto, y
contribuir a la mitigacidn de los riesgos al personal, a la poblacion y al ambiente, y
coadyuvar al combate del mercado llicito de combustible en las instalaciones que se
estan incorporando.

Se considerd ampliar la automatizacién de sitios prioritarios que no fueron contemplados en
los alcances originales del contrato, tomando los siguientes criterios de seleccién adicionales
a las originales del contrato para la integracidn de los sitios para automatizar:

e Instalaciones que se encuentren a una distancia mayor a 1 km de lineas de energia
eléctrica de la CFE.

1 Incremento en el nimero de sitios en el proyecto que ya estaba definido.
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e 133 sitios adicionales por automatizar que se integran al SCADA, para mejor control
de posibles incidentes como fugas y/o tomas clandestinas.

e Reemplazo de Actuadores existentes dafiados y/o fuera de operacién en vélvulas de
igual o menor diametro de 30 pulgadas en 53 sitios del contrato No. 4500393833.

e Cambio de alcances del contrato por equipos y servicios no considerados
originalmente:

o Instalacién de Transmisor de Presidon dentro de Actuador Autocontenido
(nuevo suministro).

o Uso de Panel Solar.

o Suministro e instalaciéon de Actuadores Electrohidraulicos para Valvulas de
compuerta y esfera de 48 pulgadas de diametro nominal.

e Continuar con las mismas especificaciones técnicas de los equipos en las marcas
suministradas en el contrato No. 4500393833, para mantener la funcionalidad en los
sistemas instalados y extender la garantia de un afio otorgada por el proveedor.

Con la automatizacién de 186 instalaciones que corresponden a los 133 sitios adicionales y la
modificacion de los alcances de 53 sitios del contrato No. 450039383 se tendrian
automatizadas el 100% de las instalaciones prioritarias acorde a los registros que en su
momento estaban vigentes, incrementando la confiabilidad operativa y los tiempos de
respuesta a emergencias.

El plazo de ejecucion adicional para la realizacién de la modificacion se pacté en 1,018 dias
naturales. Se automatizaria el cierre y la apertura de 312 vélvulas de seccionamiento que
permitiran seccionar al ducto ante un evento inesperado y controlar la presién en la entrada
y salida, se contaria con los beneficios siguientes:

e Operativo: Incrementar la cantidad de instalaciones para el monitoreo y control de
los Sistemas de Transporte con la finalidad de optimizar la operacidn e incrementar
la confiabilidad del ducto.

e Tomas clandestinas: Reforzar las acciones ante el incremento en eventos no
deseados provocados por terceros que dafan la integridad mecdnica de los sistemas
de transporte y ponen en riesgo a la poblacién y al medio ambiente.

e Seguridad: Minimizar los tiempos de respuesta de incidentes no deseados y perdidas
de contencién en zonas pobladas y cercanas a cuerpos de agua aumentando los
puntos de monitoreo y control.

e Medio Ambiente: Optimizar los tiempos de respuesta ante fugas o derrames que
afecten el entorno ecoldgico cercano a instalaciones de PEMEX Refinacion.

Las zonas donde se incrementaron los sitios fueron principalmente Golfo y Sureste del Pais.
Cuarto Convenio Modificatorio

El Cuarto Convenio Modificatorio N0.4500524598 se llevd a cabo para incrementar la
cantidad de equipamiento de medicidn en sitios ya instalados, ampliacién de monto y plazo
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del contrato No. 4500393833, con vigencia del 01 de diciembre de 2014 al 10 de noviembre
de 2016, por un monto de 2,925.8 miles de ddlares americanos, con pagos realizados en 2017
por 5,677.7 miles de pesos.

En dicho convenio 17 sitios presentaron cambios con respecto al alcance original, debido a
qgue PEMEX Refinacidon solicitd al proveedor diversos ajustes en los sitios en proceso de
implementacidn por el consorcio tomando como base las premisas siguientes:

e Solicitud del personal operativo por necesidad o requerimiento de funcionalidades
adicionales.

e Para contar con las condiciones en el sitio que permitieran dar continuidad a la
ejecucion de los trabajos originalmente contratados.

e Por la situacion fisica de las instalaciones a automatizar.

e Por cambios en la instalacién solicitados por PEMEX Refinacién que impactan el
alcance original o las ingenierias APC aprobadas previamente.

e Portrabajos de servicios adicionales no contemplados o que modifiquen la Ingenieria
APC aprobada que como resultado de su ejecucién proporcionen mas seguridad a las
instalaciones y al personal operativo.

e Por cualquier motivo de seguridad o que pudiera afectar la continuidad de las
operaciones o la medicidon en los puntos de transferencia de custodia intervenido.

Sexto Convenio Modificatorio

El Sexto Convenio Modificatorio No. 51000326630, con vigencia del 10 de noviembre de 2016
al 31 de diciembre de 2018, cuyo objeto fue ampliar el plazo de ejecucién del contrato en 781
dias naturales quedando en 2,864 dias debido a la reprogramacion de la fecha de terminacion
de 102 sitios, con pagos realizados en 2017 por 37,013.8 miles de pesos.

Anticipos

Por los 193 sitios (Contrato No. 4500393833) se pagaron dos anticipos al proveedor a fin de
que iniciara las actividades del contrato:
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Anticipos Contrato 4500393833

(miles ddlares y pesos)

Fases Porcentaje Monto USD Monto MXN Fecha Pago

Levantamientos de campo, Ingenieria aprobada para construccion,

Suministro de equipos e instrumentos y Procura (LISP). * 25% 15,076.3 201,798.8 10/11/2011

Instalacion de equipos e instrumentos, Pruebas y Puesta en

Operacion de todos los sitios (IPPO). 2 25% 3,938.6 51,730.7 08/05/2012
TOTAL 19,014.9  253,529.5

Nota: Diferencias por redondeo.

Nota 1: Determinado sobre el monto de los conceptos de Automatizacién y Telecomunicacidn: Servicio Levantamiento en
Campo, Servicio Ingenieria APC, Equipos / Instrumentos (Procura y Suministro).

Nota 2: Determinado sobre el monto del concepto de Automatizacion y Telecomunicacién: Servicio de Instalacidn, pruebas,
puesta en operacién e integracion.

Fuente: Elaborado con base en la informacidn proporcionada por PEMEX Logistica.

En el caso del Segundo Convenio Modificatorio se otorgarian al proveedor dos anticipos,
conforme a lo siguiente:

El primer anticipo seria del 25.0% del importe contratado de las fases de
levantamientos de campo, Ingenieria Aprobada para Construccién (APC) y de Procura
y Suministro de Equipos e Instrumentos, equivalente a 15,377.1 miles de ddlares
americanos, el cual se daria dentro de los 15 dias naturales posteriores a la firma del
Segundo Convenio Modificatorio a fin de que el proveedor iniciara las actividades del
contrato. El proveedor podria iniciar con la fase de procura cuando se concluyera ya
sea parcial o totalmente cada uno de los paquetes de levantamientos de campo
establecidos en el anexo "C", pero invariablemente antes de iniciar con la fase de la
procura debera contar con la revisidon y confirmacién de los datos de los equipos e
instrumentos por parte de PEMEX Refinacion.

El segundo anticipo seria del 25% del importe contratado de la fase de instalacién de
equipos e instrumentos, pruebas y puesta en operacion de todos los sitios,
equivalente a 3,679.8 miles de ddlares americanos, el cual se entregaria durante el
tercer trimestre de 2014.

De lo anterior se identifico:

No se contemplé como un riesgo en el proyecto posibles pérdidas econdmicas
relacionadas con los anticipos por sitios que podrian ser suspendidos o cancelados.

No se definid en el contrato mecanismos para la devolucién de pagos por concepto
de anticipos en sitios que cayeran en el supuesto anterior.

Los anticipos realizados en 2014 con motivo del segundo convenio modificatorio se
realizaron al principio de la contratacion, y no conforme al avance del proyecto, el
cual presentd atrasos en los tiempos de implementaciéon y entrega.
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Pagos ejercidos en 2017

Se realizaron pagos por 2,815.2 miles de ddlares que valuados al tipo de cambio de la fecha
de pago ascendieron a 47,165.4 miles de pesos, correspondientes a 10 sitios, uno se pagd en
alcance al Segundo Convenio, otro se prorrogd en alcance al Cuarto Convenio y ocho mas se
prorrogaron a través del Sexto Convenio Modificatorio.

Dentro de la documentacién que se integra para el tramite de pago no se localizd el
"Protocolo de las pruebas en sitio SAT", que, de acuerdo con el contrato en su numeral 20 del
Anexo Al, hace valida el Acta Entrega-Recepcion.

Revision del cumplimiento de la entrega de los sitios

Para verificar el estado de comunicacion de los sitios y el envio de informacion de los
instrumentos de medicién instalados en los Sistemas de Transporte se revisoé lo siguiente:

e Documentacion de los sitios implementados con reporte de vandalizacion.
e Actas entrega — recepcion de los sitios pagados.

e Mediante la visita realizada al Centro de Control Principal (CCP) de PEMEX, se
identificaron los sitios que se encontraban activos (aquellos que emiten sefial).

En la revisién de la informacidn proporcionada por PEMEX Logistica referente a los sitios
implementados, relativos al contrato 4500393833, se identificd lo siguiente:

Estatus de los sitios y estaciones Maestras de Telecomunicaciones (EM) del contrato 4500393833

Sitios Estaciones de medicion
Activos 144
Activo con Reporte Activas 47
2
Vandalizado
26
No activo

No activo con Reporte
21 No activas 0
Vandalizado

Total 193 47

Fuente: Elaborado con base en la informacién proporcionada por PEMEX Logistica.

Se implementaron 193 sitios y 47 estaciones de medicidn, de los cuales se instalaron 49 pero
no son monitoreados por el SCADA, la suma de los sitios y las estaciones nos da un total de
240 instalaciones con un valor de 76,761.4 miles de délares americanos.
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Del total de los 193 sitios y 47 estaciones de medicidn, se identificaron retrasos en su entrega,
en incumplimiento de la fecha original programada, como se muestra a continuacion:

170ssitios, es decir, el 70.8% tuvieron hasta 90 dias de atraso entre la fecha de entrega
programada y la fecha de entrega recepcion del sitio por parte de PEMEX.

38 sitios, es decir, el 15.8% tuvieron hasta 180 dias de atraso.
22 sitios, es decir, el 9.1% tuvieron hasta 270 dias de atraso.
Seis sitios, es decir, el 2.5% tuvieron hasta 360 dias de atraso.

Dos sitios, es decir, el 0.8% tuvieron hasta 450 dias de atraso.

De los 49 sitios que no son monitoreados se identificd lo siguiente:

Cuatro sitios (No.146.-Margenes del Rio Tehuantepec (A), No.147.-ERM Salina Cruz,
No0.150.- Margenes del Rio Tonald, No.151.-San Miguel, No.153.-Dos Bocas) no se
encuentran activos derivado que presentan falla en la alimentacidn de la Unidad
Terminal Remota (RTU) o que el sistema de transporte 16" Minatitlan — Villahermosa
esta actualmente fuera de operacién desde el 3 de marzo de 2015.

Diez sitios (No. 39.-Conejos, No.42.-Cienega del Sur, No.49.-Tinajitas, No.57.-
Margenes del Rio Buenavista, No.63.-Mdrgenes del Rio Panuco, No.68.-Victoria,
No.89.-Estéros (B), N0.98.-Simdn Bolivar, No.111.-Moctezuma, No.185.-Salina Cruz),
no se encuentran activos por diversas razones, entre ellas, el acceso a las
instalaciones por negativa de los propietarios, inundacién del sitio o fallas en los
termogeneradores.

En doce sitios, los equipos se encuentran resguardados en los sectores de Victoria,
Catalinay en la estacion de rebombeo 6 "intermedia" en Santa Catarina, Nuevo Ledn,
sin que exista evidencia del estado de los equipos o que se hayan utilizado para la
integracion de otros sitios, ademds no se cuenta con un inventario formalizado por
parte de PEMEX Logistica.

Se identificé que por estos sitios se afectaron 12 notas de crédito, dado que no se
implementaron, sin embargo, por el concepto de Automatizacidon, no se tiene
evidencia de la devolucidon del segundo anticipo otorgado al proveedor por el Servicio
de instalacidn, Pruebas, Puesta en operacion e integracion, por un monto de 136.6
miles de ddlares americanos; asimismo, por concepto de Telecomunicaciones, no se
tiene evidencia de la devolucién de los pagos realizados por el Servicio de
levantamiento en campo, Ingenieria APC, Equipos / instrumentos (procura vy
suministro), Instalacién, Pruebas, Puesta en operacion e integracion y Servicio de
ingenieria as built, por un monto de 449.0 miles de délares americanos, debido a que
PEMEX Refinacién no presentd evidencia de que estos trabajos se hayan llevado a
cabo.

23 sitios cuentan con reporte de vandalismo, 2 sitios (158.- Rio San Marcos y 172.-
Margen lzquierdo Rio Tuxpdan) se encuentran activos a pesar de dicho estatus.
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Se concluye que existen 49 sitios con pagos realizados durante el periodo 2012-2015 por
22,546.5 miles de ddlares americanos, los cuales a la fecha de la auditoria (diciembre de 2018)
no se encuentran operando y no es posible su monitoreo en el sistema SCADA.

Asimismo, PEMEX Refinacidon no implementd acciones para poner en operacién los 12 sitios,
que desde 2014 vy a la fecha de la auditoria (diciembre de 2018), se mantienen en resguardo
del Sector de Ductos, ni se solicitd al proveedor la devolucién por las actividades que no se
implementaron por un monto de 585.6 miles de ddlares americanos.

El 05 de junio de 2015, se celebré la Memoranda de entendimiento para el diferimiento de la
fecha de terminacién de los 186 sitios del Segundo Convenio Modificatorio No. 4500502325,
en la que se anexa la propuesta de reprogramacién, destacando las siguientes justificaciones:

Una nueva priorizacién que considera criterios como: instalaciones en la Zona
Metropolitana Valle de México, Estadistico de Tomas Clandestinas 2014 y Ubicacidn
de acuerdo al perfil topografico.

Instalaciones que no cuentan con las condiciones de seguridad para llevar a cabo la
implementacidn de los equipos.

Confirmaciones entre areas internas de sitios pertenecientes a tres sistemas de
transporte suspendidos.

Falta de permiso para ingresar al predio, condiciones de seguridad, operaciones
necesarias para automatizar el sitio y condiciones climatolégicas adversas.

Respecto de los 133 sitios adicionales y la modificacion de los alcances de 53 sitios del
contrato 450039383, se identificé lo siguiente:

84 sitios debieron ser implementados bajo el esquema de entrega indicado en el
Segundo Convenio Modificatorio.

102 sitios reprogramaron su fecha de entrega mediante el Sexto convenio
modificatorio.

Del andlisis de los 84 sitios se desprendié que:

54 sitios fueron entregados a entera satisfaccion a PEMEX Logistica y se encuentran
activos en el sistema SCADA.

15 sitios fueron recibidos a entera satisfaccion por parte de PEMEX Logistica, pagados
en su totalidad, sin reporte de vandalismo y sin embargo, a la fecha de la auditoria
(diciembre 2018) no se encontraban activos en el sistema SCADA.

13 sitios cuentan con reporte de vandalismo.
Dos sitios fueron cancelados sus trabajos de implementacién.

Dos sitios, es decir, 2.4% tienen hasta 90 dias de atraso entre la fecha de entrega
programada y la fecha de entrega recepcion del sitio por parte de PEMEX Logistica.

Tres sitios, es decir, el 3.6% tienen hasta 270 dias de atraso.

Tres sitios, es decir, el 3.6% tienen hasta 360 dias de atraso.
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e Unsitio, es decir, el 1.2% tiene hasta 450 dias de atraso.
e Seis sitios, es decir, el 19.0% tienen mas de 450 dias de atraso.
e Trece sitios, es decir, el 15.5% se encuentran con reporte de vandalismo.

Por los 15 sitios contemplados en el alcance del Segundo Convenio Modificatorio, que a la
fecha de la auditoria (diciembre 2018) no se encuentran activos en el sistema SCADA se pagd
por su implementacion 4,065.9 miles de ddlares americanos durante el periodo de 2014 a
2016.

Asimismo, la empresa 1 recibié anticipos para los dos sitios cancelados (223 valvula de
seccionamiento Yoma y 227 margen derecho y margen izquierdo del Rio San Marcos) por
182.8 miles de dodlares.

Se concluye que hubo omisiones por parte de PEMEX Refinacion al no verificar que los 15
sitios entregados estuvieran activos en el sistema SCADA; asimismo, no solicito al proveedor
la devolucién de los pagos relacionados por los anticipos que correspondian a las actividades
de servicio del levantamiento en campo, servicio de ingenieria APC, Equipos / instrumentos
(procura y suministro), servicio de instalacidn, Pruebas y Puesta en operacion e integracion,
las cuales no pudieron ser llevadas a cabo por la cancelacién de los trabajos de dichos sitios y
de los cuales no se cuenta con evidencia de la devolucién por parte del proveedor.

En relacidn con el Cuarto Convenio Modificatorio, de los 17 sitios contemplados, 14 fueron
entregados a entera satisfaccion de PEMEX Logistica. Se validé que los sitios Salamanca A, B
y C, cuya fecha de entrega era noviembre y diciembre 2015, asi como enero 2016,
respectivamente, se entregaron de manera formal a PEMEX Logistica en diciembre de 2016,
debido a que no se contd con las condiciones para iniciar los trabajos de automatizacion, es
decir, pasaron mads de 400 dias para que se implementaran y se pudieran recibir conforme a
las fechas de entrega sefialadas en el Cuarto Convenio Modificatorio.

Sobre el Sexto Convenio Modificatorio, se reprogramé la fecha de terminacidn de 102 sitios
en alcance al Segundo Convenio Modificatorio, 51 sitios tendrian que ser entregados a PEMEX
Logistica durante 2017, el monto total que se pagaria seria de 19,678.1 miles de ddlares
americanos. Los 51 sitios restantes se entregarian durante 2018, el monto total que se pagaria
seria de 28,902.6 ddlares americanos.

De los 51 sitios reprogramados que debian ser entregados y pagados en 2017, ocho fueron
recibidos a entera satisfaccién por PEMEX Logistica en 2016 y ocho mas en 2017, 35 sitios
qguedaron pendientes a la fecha de los trabajos de auditoria (diciembre 2018), con pagos de
11,909.4 miles de ddlares, 26 se encuentran programados y 9 fueron suspendidos.

Los 26 sitios cuya fecha de entrega fue reprogramada mediante memorandas de trabajo de
fecha 05 de junio de 2015, de acuerdo a PEMEX Logistica permanecen programados hasta en
tanto se tenga la certeza presupuestal para automatizarlos, sin embargo, cuentan con un
atraso en suimplementacidon mayor a un afo de los cuales no se cuenta con una formalizacion
de la detencidn en su proceso de implementacién o en su caso de una nueva reprogramacion
en la entrega de dichos sitios. Los pagos por anticipos realizados en 2014 por estos sitios
ascienden a 2,625.3 miles de ddlares americanos.
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De los 102 sitios reprogramados en alcance al Segundo Convenio Modificatorio, se identificd
lo siguiente:

e Nueve sitios fueron entregados a entera satisfaccion a PEMEX Logistica y se
encuentran activos en el sistema SCADA.

e Cinco sitios habian sido recibidos a entera satisfaccidon por parte de PEMEX Logistica,
fueron pagados en su totalidad, no se encontraban con reporte de vandalismo y
tampoco se encontraban activos en el sistema SCADA.

e Cuatro sitios cuentan con reporte de vandalismo.
e 22 sitios cuentan con estado de suspendido.

e 62 sitios no han sido dados de alta en el sistema SCADA dado que PEMEX Logistica no
ha realizado la gestion de su implementacion, dichos sitios tenian fecha de entrega
en 2017y 2018; para los 26 sitios con fecha de entrega al 31 de diciembre de 2017 se
pagaron 2,625.3 miles de ddlares americanos; para los otros 36 sitios con fecha de
entrega al 31 de diciembre de 2018 se pagaron 5,585.8 miles de délares. Cabe aclarar
que los pagos mencionados son por concepto de anticipo y se realizaron en 2014.

e Cincositios es decir el 4.9% tienen mds de 450 dias de atraso entre la fecha de entrega
programada y la fecha de entrega recepcion del sitio por parte de PEMEX Logistica.

e Cuatro sitios es decir el 3.9% se encuentran con reporte de vandalismo.

Por los cinco sitios contemplados en el alcance del Sexto Convenio Modificatorio, que a la
fecha de la auditoria no se encuentran activos en el sistema SCADA se pagaron por su
implementacidn 1,860.5 miles de délares americanos durante el periodo de 2014 a 2018.

En 2014 la empresa 1 recibio anticipos de 84 sitios (62 no implementados mas 22 sitios
suspendidos) que no se han instalado y por los cuales se pagaron 10,484.8 miles de ddlares
americanos y a la fecha de la auditoria (diciembre 2018) no se encuentran activos en el
sistema SCADA.

Recorridos de pruebas en los Sitios

La ASF seleccioné una muestra de seis sitios: Salamanca (C), Venta de Carpio, Naranjos,
Tacoteno, Jaltipan Norte y Jaltipan Sur, por ser los que tuvieron pagos relevantes en 2017,
con la finalidad de llevar a cabo pruebas de cumplimiento a los contratos y anexos. No se
consideraron los sitios de Nuevo Madero (Chocolate) y El Pefidn ya que contaban con reporte
de vandalismo.

Se revisaron los entregables generados en el trascurso de las implementaciones conforme a
lo indicado en el anexo técnico del Contrato, tales como:

e Los libros de trabajo por sitio, donde quedé constancia de las actividades realizadas
en las etapas de Aprobada para Construccion (APC).

e La Ingenieria AS-Built (Adecuacidon del equipamiento en las instalaciones de los
sistemas de Transportes).
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En el andlisis del entregable “Filosofia de operacion”, el cual indicaba las condiciones con las
que operan los sistemas de transporte de los sitios, se identificé que los planos de disefio de
obra civil, mecénica y eléctrica, proporcionados en la seccidn de Ingenieria AS-Built de los 6
sitios seleccionados, no contaban con firmas de autorizacidn por parte del administrador del
contrato, por lo cual no se pudo comprobar la autorizacién de los cambios de disefio
reflejados en los documentos de Ingenieria Aprobada para Construccién (Disefio del sitio y
especificacién de requerimiento equipamiento de medicién y telecomunicaciones).

En el andlisis del entregable “Protocolo de las Pruebas SAT” que se adjunté como evidencia
de los trabajos realizados por el proveedor y que servia de sustento para la entrega del sitio
a PEMEX Logistica conforme las actas entrega-recepcion, se identificé lo siguiente:

Una vez concluida la instalacion de los sitios, personal de PEMEX Logistica en conjunto
con el proveedor verificaban los trabajos realizados para la automatizacion de los
sitios, la verificacion que realizaban consistia en la inspeccidn fisica del equipo,
validacién del funcionamiento de energia eléctrica, sistema de tierras, y la
comunicacion con el sistema SCADA, ya sea de manera satelital o via radio UHF.

Posteriormente, se realizaban pruebas punto a punto para validar las mediciones de
los instrumentos de campo, los sensores de intrusion y de movimiento, contra los
datos que visualizaba en la consola del operador en el Centro de Control Principal
(CCP). Estos reportes contaron con la aprobacién por parte de PEMEX Logistica del
Supervisor de SCADA del Sector de Ductos correspondiente y por parte del proveedor
de los supervisores asignados, se requeria una Ultima validacidn por el Administrador
del Contrato y del Administrador del proyecto por parte del proveedor para la
liberacion del pago; en la revisidn de los sitios se tienen las observaciones siguientes:
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Andlisis a los Protocolos de las Pruebas SAT de la muestra de sitios revisados

Sitio

Fechas de entrega

Observacién

Venta de
Carpio

Acta entrega recepcion: 04 de
septiembre 2017.

Entrega: 31 de agosto de 2017.
Protocolo de las pruebas SAT: 31
de agosto de 2017, el 16 de
septiembre de 2017 y 16 de
octubre 2017

Conforme a lo indicado en el acta entrega recepcidn, se realizé una deduccion
por 55.7 miles de ddlares americanos, ya que no se realizd la instalacion de 4
equipos actuador de auto contenido, también se indica que otros 4 equipos
actuador de auto contenido fueron entregados a PEMEX Logistica, de los
cuales en el acta de entrega -recepcion no se sefald su destino.
Posteriormente, entregd evidencia del envid y resguardo de los 4 actuadores
eléctricos en instalaciones del Sector Ductos Valle de México.

Tacoteno

Acta entrega recepcidon: 25 de
septiembre 2017.

Entrega: 22 de septiembre de
2017.

Protocolo de las pruebas SAT: 22
de septiembre de 2017.

Dentro del reporte no se identificaron las pruebas enfocadas a la
comunicacién con el sistema SCADA para las 2 instalaciones del sitio, sin
embargo, a la fecha de la auditoria el sitio si cuenta con comunicacién en el
sistema SCADA.

Jaltipan
Norte

Acta entrega recepciéon: 05 de
junio de 2017.

Fecha de entrega: 29 de mayo de
2017.

Protocolo de las pruebas SAT: 29
de mayo de 2017.

Dentro del Reporte, la verificacion de comunicacion al sistema SCADA se
registré6 como “Pendiente”, el administrador del contrato sefialé que al
momento de ejecutar el protocolo de las pruebas SAT, el sitio no contaba con
el suministro eléctrico por parte de CFE, por lo que no fue posible realizar la
comunicacién con el SCADA, aun cuando en la seccidén de verificacion de
voltaje se sefialé que se contaba con un voltaje de 120 V.

Jaltipan Sur

Acta entrega recepcion: 05 de
junio de 2017.

Fecha de entrega: 17 de mayo de
2017.

Protocolo de las pruebas SAT: 17
de mayo de 2017.

En la prueba de verificaciéon de comunicacién a SCADA, también se registrd
como “Pendiente por falta de CFE”, a pesar de que en la seccidon de
verificacion de voltaje se indica que se contaba con un voltaje de 120 V.

Naranjos

Acta entrega recepcion: 28 de
agosto de 2017.

Fecha de entrega: 24 de agosto de
2017.

Protocolo de las pruebas SAT: 23-
24 de agosto de 2017.

Dentro de la secciéon de comunicacion no se incluyeron las pruebas de
comunicacion del sistema SCADA, para la validacion de las etiquetas de
medicion en los instrumentos de campo contra los datos que se muestran en
el Centro de Control Principal.

Salamanca

(€

Acta entrega recepcidon: 12 de
diciembre de 2016.

Fecha de entrega: 21 de enero de
2016.

Protocolo de las pruebas SAT: 21
de enero de 2016

En las pruebas relacionadas con la comunicacién con SCADA, no se indicé el
voltaje, pardmetros de la red (direccidn IP y la Submascara) del equipo de
telecomunicaciones.

Fuente: Informacién proporcionada por PEMEX Logistica mediante Oficio CA/COMAUD/AI/GAFLTIER/EIR/091/2018.

Al revisar el contenido de los protocolos de las pruebas SAT de los sitios Nuevo Madero y
Almagres, se encontraron diferencias en la presentacion y desarrollo de las pruebas de
comunicacion via satelital, ya que en el reporte del sitio Nuevo Madero no se incluyé la
PRUEBA-SAT-ERM Sistema de Comunicacion Satelital y en el reporte del sitio Almagres se
incluyé la Tabla de Verificacion como otro protocolo de las pruebas, tampoco coincidieron en
la forma de aprobacién por parte de PEMEX Logistica, ya que en uno la presentacién de datos
era mas precisa.

Se documentaron las pruebas realizadas a los sitios seleccionados, mediante las cuales se
verificaron los trabajos fisicos realizados por el proveedor (Obra civil, mecdnica y eléctrica),
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asi como también la validacion de inventario de equipamiento de medicién y
telecomunicaciones, las observaciones son las siguientes:

Observaciones de la muestra delos seis sitios revisados

Sitio Tipo de Sitio

Observacién

Venta de Carpio Tripulada?®
Estacion de Regulacion y
Medicién (ERM)

El Software Clear SCADA, que se adquirié para la Interfaz Hombre Maquina (IHM), no es utilizado por los
operadores conforme a las caracteristicas indicadas en el protocolo de las pruebas SAT, los cuales
plasman los datos de medicién en hojas de Excel de manera manual.

La estacion no requirié de sensores de movimiento.

Tacoteno No tripulada

Durante la visita al sitio se encontraron las cajas antivandalicas en su embalaje original, dentro de la
instalacion de la caseta. PEMEX Logistica sefialé que dichos equipos no se instalaron ya que no eran
necesarios por encontrarse el sitio dentro de la Refineria Lazaro Cardenas.

No se cuenta con un detalle del precio unitario del equipamiento, por lo que no es posible determinar el
valor del equipo no utilizado.

En las 2 instalaciones del sitio, sus respectivas bardas perimetrales no cuentan con alambrado que impida
traspasar el perimetro.

Jaltipan Norte No tripulada

En el momento en que se ejecutd el protocolo de las pruebas SAT, el sitio no contaba con el suministro
eléctrico por parte de CFE, a pesar de que era obligacién del proveedor, suministrar una planta de
electricidad portétil para tal efecto.

El perimetro del sitio se encuentra rodeado por una cerca con alambrado de seguridad, sin embargo, la
puerta de malla cicldnica, solo se asegura con un candado de minima seguridad.

Jaltipan Sur No tripulada®

Al momento de la visita, se verificd que el sitio sufrié un acto vandalico, sin embargo, se pudo realizar la
revision del equipamiento que se encontraba en sitio ademas de validar los trabajos de adaptacion de la
caseta.

La antena satelital y los sensores de movimiento se encontraban dafiados, por lo que no fue posible
validar la comunicacién con el CCP.

El perimetro del sitio se encuentra rodeado con una cerca improvisada de alambrado de seguridad y la
puerta de malla cicldnica para el acceso se encontraba dafiada por la vandalizacion.

Naranjos No tripulada

Se identificé que dos equipos de transmision de indicadores de presion (PIT’s), no correspondian en su
numero de serie contra los proporcionados en el inventario de PEMEX Logistica (PIT-101 y PIT-103).
Personal del Sector indic6 que los cambios fueron realizados dentro del periodo de garantia.

Se proporcioné como evidencia la orden de mantenimiento No. 8843404, MFP REVISION, REEMPLAZO
DE 2 TRANSMISORES DE PRESION EN VS 30" OLEODUCTO NT-TL-SL, VS 24" OLEODUCTO NT-VC.

La barda perimetral del sitio cuenta con alambrado de seguridad, sin embargo, la puerta tiene la
caracteristica de ser tipo reja lo que hace visible el interior del sitio y los instrumentos ahi existentes.

Salamanca (C) No tripulada

En este sitio se instalaron las cajas antivandalicas a pesar de que se encuentra dentro de las instalaciones
de la refineria Antonio M. Amor, a diferencia de lo que sucedi6 en el sitio 257 Tacoteno.

En la consola del Centro de Control Principal los valores de los PIT-107 y PIT-108 aparecen invertidos
(Aguas arriba y aguas abajo, es decir entrada de liquido y salida de liquido del aparato de medicién en el
sistema de transporte).

Sobre el PIT-107 aunque la lectura de presién vista en campo se reflejé en el Centro de Control Principal,
este equipo no se encuentra funcionando por una falla en el transductor de la cual el Sector de Ductos
Bajio desconoce su origen.

Tras revisar el reporte fotografico, de la Ingenieria AS-Built, se identificé que, en las imdgenes incluidas,
el sitio atin contaba con la instalacién de la antena satelital.

Se proporciond Nota Informativa en el que el Supervisor de SCADA del Sector de Ductos Bajio, indico que,
por falta de personal, durante 2017 no se realizé ninguno de los mantenimientos programados, de
manera cuatrimestral, una vez que concluy6 la garantia con el proveedor. Para el mes de septiembre de
2018, se programo un mantenimiento preventivo a los sitios Salamanca A, By C.

El sitio Salamanca C se tenia contemplada como una Estacion de Regulacion y Medicidn, sin embargo fue
recortado su alcance para la implementacién, dejandola como una estacién no tripulada, no se cuenta
con la evidencia que valide el cambio de especificacion.

Fuente: Actas Administrativas Circunstanciadas de auditoria 004/CP2017, 005/CP2017, 006/CP2017,007/CP2017, 008/CP/2017

y 009/CP2017.

2 Sitio cuyos equipos de medicidn se ubican dentro de las instalaciones operativas de PEMEX tales como Refinerias y
Sectores de Ductos operados con personal.

3 Sitio cuyos equipos de medicidn se encuentran ubicados en el derecho de via a lo largo de los distintos sistemas de

transporte, operados sin personal.
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Una vez formalizada la entrega del sitio, PEMEX Logistica cuenta con garantia de un afio con
el proveedor en caso de fallas en los equipos de medicion y telecomunicaciones instalados.
De los sitios revisados por la ASF el inico que entro bajo este esquema fue Naranjos del Sector
Mendoza; concluido este periodo es responsabilidad del Sector de Ductos, realizar las tareas
de mantenimiento preventivo y correctivo, las refacciones tienen 5 afios de garantia con el
fabricante.

No se ha llevado a cabo el mantenimiento de los sitios desde que fueron entregados
inicialmente (2012); asimismo, en los sitios que se visitaron se identifico que el personal que
se encuentra en las estaciones de medicién no contaba con capacitacion sobre el uso de las
funcionalidades de la Interfaz Hombre Maquina (IHM).

Las responsabilidades del personal en los Sectores de Ductos, no se encuentran definidas en
la Normativa Vigente de PEMEX (Estatuto Organico y/o lineamientos internos), referente a
las actividades realizadas por el sector de ductos una vez entregado el sitio, mantenimientos
periddicos, preventivos y correctivos, salvaguarda del equipo de automatizacion,
rehabilitacion y puesta en operacidn una vez que el sitio sufre algin percance.

Durante las visitas se pudo comprobar que las instalaciones de la infraestructura SCADA de
cada sitio, no cuentan con las medidas de seguridad minimas para su resguardo y operacion.

No se cuenta con un documento en el que se establezca el procedimiento para realizar los
mantenimientos al equipamiento de medicion y telecomunicaciones, tampoco esta
establecido el nimero de dias para que se investigue y se resuelvan los casos ante la falla en
un instrumento no critico en la operacidn, a excepcion de los actuadores eléctricos, las UTR y
UPS considerados como equipos criticos.

Memorandas de Entendimiento

Durante la ejecucion del proyecto se identificé que se celebraron 20 “Memorandas de
entendimiento de prérroga al plazo y/o fecha de entrega”, bajo las cuales se documentaron
las diversas circunstancias que impidieron que se concluyera en tiempo y forma los servicios
de instalacién y puesta en operacidn en sitio, entre las principales causas que se encuentran
documentadas en las memorandas destacan:

e Cambio de Radio remoto UHF a Satelital VSAT.
e Libranza operativa para instalacién de actuadores.
e Problemas de acceso al sitio.

e Retraso en la autorizacidon del montaje, pruebas SAT y ejecucién de trabajo por ser
riesgosos.

e Mejoras y modificacién a las instalaciones constructivas (Reubicacidon de casetas,
sistema de tierras, encofrados, mastil UHF, base de concreto para caseta
prefabricada.)

e Ausencia de personal de PEMEX y problemas operativos internos.
e Falta de energia eléctrica.

e Inseguridad en los sitios.
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En el andlisis de las Memorandas de entendimiento, se identificd que a pesar de que se realizd
un estudio de las condiciones de los sitios, el resultado discrepd con las condiciones que se
presentaron, no hubo la supervisién requerida durante la ejecucion y su instalacidn, de tal
forma que se pudieran prevenir las causas por las que se presentaron retrasos y contar con
una base conocimiento para evitar los atrasos en la adecuacidn e instalacién de los sitios.

En la Memoranda de entendimiento del Cuarto Convenio Modificatorio de fecha 22 de
diciembre de 2015, PEMEX Refinacion indicé que tres sitios se vieron afectados durante el
segundo semestre de 2015, en virtud de que se tardd en revisar la ingenieria, debido a
problematicas de organizacién al interior, lo que propicio se retrasara el inicio de la ejecucion
de los trabajos, aunado a que durante la ejecucién de los trabajos se realizé la migracidn de
contratos de PEMEX Refinacion a PEMEX Logistica, lo que provocé que no se pudieran pagar
trabajos ya concluidos, y sélo se permitié la terminaciéon de los sitios que se encontraban en
proceso de ejecucion.

Operacion del Centro de Control Principal y Alterno

Se realizaron visitas al Centro de Control Principal (CCP) y al Centro de Control Alterno (CCA),
donde se verificé que desde ambas sedes es posible realizar el monitoreo de los sitios que se
instalaron con objeto del contrato en revisidn, ademas, se comprobé lo siguiente:

e El monitoreo de los sitios se encuentra dividido en 5 regiones Bajio, Centro, Golfo,
Norte y Sureste.

e Llainfraestructura utilizada en ambos centros no se ha actualizado desde el 2003.

e No se cuenta con aplicaciones para verificar variaciones operativas, trazabilidad de
lotes y seguimiento de diablos?.

e No es posible explotar la informacidn histérica de forma expedita ni se proporciond
evidencia de que esta haya sido considerada para andlisis de los sitios en busca de
patrones para la identificacién de pérdidas de contencidn.

e Aun cuando se indicé que no es posible hacer conexiones remotas al Sistema SCADA,
se pudo realizar una conexidén para validar las funcionalidades del software
ClearSCADA en el sitio Topolobampo, el cual utilizado para realizar reportes. No se
proporciond el proceso que se siguid para que se autorizara dicha conexién remota.

De acuerdo con las disposiciones vigentes en su momento en materia de seguridad y
normativa, contenidas en el anexo “N” del contrato, se incluyd la normativa NRF-130-PEMEX-
2007 “Sistemas de Control Supervisorio y Adquisicion de Datos para Ductos”, la cual indica
que para los sistemas SCADA en PEMEX se desplegaria la infraestructura integrando centros
de control regional, lo cual conforme las mejores practicas, facilita las tareas y tiempos de
atencioén a incidentes por zona, al contar con un monitoreo focalizado. Sin embargo, para el
proyecto sélo se contemplé el monitoreo de los sitios automatizados en los sistemas de
transporte a lo largo del pais de manera centralizada en el Centro de Control Principal, el cual

4 Dispositivos utilizados para la limpieza de los ductos.
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cuenta con su Centro de Control Alterno, que Unicamente entra en funciones en caso de
contingencias.

La informacion generada del histérico del sistema, tendria que estar a disposicién de los
operadores desde el servidor destinado para tales fines, sin embargo durante las visitas
realizadas al Centro de Control Principal y Alterno, se constaté que los medios de
almacenamiento en los que se graba dicha informacion, una vez que completan su capacidad
de almacenamiento, quedan a resguardo de la DCTIC, por lo que para su consulta es necesario
realizar una solicitud y posteriormente esperar a que el medio de almacenamiento sea puesto
en marcha.

Durante la visita realizada al CCP no fue posible generar los siguientes reportes como lo
solicitan los lineamientos SCADA NRF-130-PEMEX-2007 indicados en el anexo N
“Normatividad™ del contrato No.4500393833:

e Envioy recepcion de la informacidn almacenada en las estaciones de operacion.

e Manejo de los histdricos y las tendencias de comportamiento de las mediciones por
clasificacion de variables.

e Despliegue Grafico desde que se recibe un cambio de estado en un segundo.
e Envio de mensajes desde que se ejecuta una accidn de control en un segundo.
e Procesamiento de reportes Tabulares: 5 segundos.

e Procesamiento de reportes graficos: 5 segundos.

e Reporte de Alarmas al operador dentro de un segundo.

e Ejemplos de las etiquetas de tiempo y calidad de datos.

e Historia continua de las variables de proceso.

e Tendencias de las variables de proceso.

e Procesamiento y almacenamiento de eventos y alarmas, entre otros.

e Registro cronoldgico de alarmas.

e Sumario de reconocimiento de alarmas.

e Sumario de los puntos en estado anormal.

e Monitoreo del diagndstico de las UTR.

El CCP no cuenta con un proceso formalizado en el que se detalle las actividades, los
responsables, tiempos de atencion a los incidentes, tampoco se presenté evidencia de
bitdcoras donde se quede plasmado el seguimiento que se realiza.

La Gerencia de Soluciones para Procesos Industriales, de la cual depende el CCP, en sus
lineamientos no contempla las funciones y responsabilidades de los integrantes que realizan
el monitoreo.
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Sitios con reporte de vandalismo

Durante la auditoria (diciembre de 2018) PEMEX Logistica proporcioné informacién de 40
sitios que cuentan con reporte de vandalismo en los cuales se identificd lo siguiente:

23 sitios pertenecen al contrato 4500393833.
17 pertenecen al Segundo convenio modificatorio.
Se tienen reportes de sitios con vandalismo desde 2013.

Se identificaron diferencias significativas entre la fecha del reporte y la fecha de
notificacién al area juridica.

Se tienen reportes fotograficos con fecha de afios anteriores a la presentacion del
reporte.

De 30 sitios no se proporciond la Denuncia de Hechos.

No se cuenta con el resultado de las Denuncias de Hechos de los sitios, ni del
seguimiento que se le da.

El sitio 118 Matamoros no se encuentra en la lista proporcionada por PEMEX
Logistica, sin embargo, en el acta entrega-recepcidn se indica que dicho sitio se
encuentra con reporte de vandalismo y a la fecha de la auditoria (diciembre 2018) no
esta activo.

Se carece de un procedimiento formalizado para el reporte de sitios con vandalismo,
en donde se especifique si es necesario realizar un avallo, y la responsabilidad de las
areas de poner en operacion nuevamente el sitio.

Con respecto al sitio 228 Manuel (Oleo), conforme a la reprogramacién indicada en
el Sexto Modificatorio, debia ser entregado el 31 de diciembre de 2018, sin embargo,
este fue reportado con vandalismo, el 4 de abril de 2016, por lo cual no se cuenta con
evidencia que sustente su recepcion.

Durante la visita al Sitio de Jaltipan Sur el dia 06 de agosto de 2018, se verificd que,
tras el acta de vandalismo del sitio, el equipo no se encontraba operando y aln
continuaba en las instalaciones, PEMEX Logistica notificd dicho incidente al area
juridica de PEMEX hasta ese mismo dia. En 2017 se realizaron pagos de dicho sitio por
218.0 miles de ddlares americanos, pero tras el vandalismo del que fue objeto, entré
en estado inactivo en el sistema SCADA.

El sitio Nuevo Madero (Chocolate) fue entregado conforme el protocolo de las
pruebas SAT el dia 24 de agosto de 2015, y se realizo el reporte de vandalismo el dia
12 de abril de 2016.

El sitio El Pefidn sufrié vandalismo el 27 de noviembre de 2017, al momento del
siniestro, el sitio no estaba integrado al sistema SCADA ya que no contaba con la
electrificacidén por parte de la Comision Federal de Electricidad.
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En los sitios que se encuentran en derecho de via (Estaciones no tripuladas), PEMEX Logistica
no ha reforzado las medidas preventivas para el resguardo del equipamiento de medicidn y
telecomunicaciones, ya que la inclusién de sensores de movimiento no ha sido suficiente para
mantener informado al personal de los Sectores de Ductos, del estado que guardan las
instalaciones; se detectaron sitios en los cuales la proteccion era un cerca de malla cicldnica,
sin personal ni cdAmaras de seguridad.

Cuando un sitio presenta vandalismo, generalmente pierde comunicacion o energia eléctrica,
lo que ocasiona la desconexion del sistema SCADA interrumpiendo los servicios de monitoreo
del transporte de hidrocarburos, lo que ocasiona que la infraestructura no se aproveche de
acuerdo a los objetivos del contrato; adicionalmente, PEMEX Logistica no considerd una
podliza de seguro en los casos de robo, desastre o casos fortuitos.

Por los 40 sitios que cuentan con reporte de vandalismos se realizaron pagos por 18,156.3
miles de délares americanos (Incluyendo los sitios pagados en 2017). Cabe mencionar que
existen sitios que desde 2013 fueron reportados como vandalizados y a la fecha de la auditoria
no se encuentran activos ni monitoreados mediante el sistema SCADA.

PEMEX Logistica no ha puesto en marcha un plan que permita reactivar dichos sitios, lo que
no ha contribuido a tener un monitoreo eficaz de la red de ductos ni a la toma de decisiones
y acciones inmediatas ante situaciones como alteraciones en la operacion cotidiana de los
ductos.

Mejores practicas de operacion de los sistemas SCADA.

La ASF realizé un comparativo entre las caracteristicas de la infraestructura del sistema SCADA
en PEMEX Logisticay los estandares de operacion de los sistemas SCADA internacionales, con
las observaciones siguientes:
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Comparativo con las mejores practicas para los Sistemas SCADA

Mejor Practica

Caracteristicas del sistema SCADA de PEMEX Logistica

Lineamientos SCADA NRF-130-PEMEX-2007 para los
Sistemas SCADA de PEMEX Refinacion.

Manejo del Monitoreo a través de la Gerencia de
Control Regional.

El monitoreo de los sitios en el sistema SCADA se centraliza en
el Centro de Control Principal; contrario a los lineamientos
SCADA NRF-130-PEMEX-2007 incluidos en el Anexo N del
contrato, que sugieren una arquitectura por centro de control
regional, lo cual permite contar con un monitoreo focalizado
por region.

Los datos histéricos son explotados para el andlisis
de casos y anomalias frecuentes en el sistema y
posteriormente tomar medidas correctivas o
preventivas. El manejo de datos histéricos es
utilizado para andlisis en los sistemas SCADA,
ademads de que sirve de herramienta para vigilar el
comportamiento de determinados sitios ante
problemas comunes.

En el sistema SCADA de PEMEX Logistica la informacion
histérica es almacenada por personal de la Direccién
Corporativa de Tecnologias de Informaciéon Comunicaciones,
sin embargo, no es explotada con fines estadisticos. Las
consultas no son frecuentes.

La capacitacién para personal de monitoreo es
indispensable, inclusive se usan simuladores con
informacion en tiempo real.

La capacitacién en las Estaciones de Regulacion y Medicion
para el uso del software Clear SCADA no es frecuente para los
nuevos operadores, por lo cual no son aprovechadas las
funcionalidades de generacidn automatica de reportes.

La capacitacion solo se contemplé para Supervisores de SCADA
de los Sectores de Ductos, y personal del Centro de Control
Principal, no para todo el personal involucrado tal es el caso de
los operadores en las Estaciones de Regulacién y Medicion.

Fuente informacion proporcionada mediante Actas Administrativas Circunstanciadas de Auditoria nimero 002/CP2017,

003/CP2017 y 013/CP2017.

Gestion del proyecto

Los principales objetivos con los cuales se autorizé la contratacidn de la “Implantacion del
Sistema SCADA en los Sistemas de Transporte por Ducto de PEMEX Refinacidn” son:

e Mitigacidn de riesgos en la operacién de ductos a través de aplicaciones avanzadas
para detectar y localizar oportunamente eventos de pérdida de contencion de
hidrocarburos, disminuyendo el riesgo a la poblacién e impacto ambiental.

e Coadyuvar al combate del mercado ilicito de combustibles.

No obstante, los objetivos no se cumplieron aun cuando la administracion del proyecto se
llevd a cabo a través del contrato y sus seis convenios modificatorios, durante el periodo del
14 de octubre de 2011 al 31 de diciembre de 2018, mediante los cuales se debieron
implementar 379 sitios, sin embargo, se identificd que hubo deficiencias en la administracion
y gestidn del contrato, debido a lo siguiente:

I Inicialmente no se considerd la automatizacién de sitios prioritarios, ni se realizé un
estudio adecuado de las condiciones fisicas de los sitios a implementar

Il. Los principales motivos y/o necesidades que propiciaron la generacion de los
convenios modificatorios son las siguientes:

e Requerimientos o funcionalidades adicionales a los definidos en los sitios.
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VI.

VIL.

e Cambios no planificados en las condiciones de los sitios para dar continuidad
a los trabajos contratados originalmente.

e Situaciones fisicas no identificadas que generaron cambios de las
instalaciones a automatizar.

e Cambios en las instalaciones solicitadas por PEMEX Refinacién que impactan
el alcance original o las ingenierias APC aprobadas originalmente.

e Trabajos de servicios adicionales no contemplados o que modifiquen la
Ingenieria APC aprobada.

e Motivos de seguridad que afectan la continuidad de las operaciones en los
sitios.

e Recortes presupuestales.

Como consecuencia de lo anterior, se tuvo un atraso de 730 dias y el costo del
proyecto se incrementé 102.9%, es decir, pasando de un monto inicial de 77,360.4
miles de ddlares americanos a 156,977.2 miles de ddlares americanos.

A la fecha de la auditoria (diciembre 2018) se presentan atrasos para la entrega de
los sitios programados que tenian como fecha maxima de instalacién el 31 de
diciembre de 2018, actualmente se tienen 209 sitios activos (55.1%) del total de 379.

Desde un inicio PEMEX Refinacion considerd pagar los anticipos al proveedor por la
totalidad de los sitios al inicio del contrato y del Segundo Convenio modificatorio
(2011-2015) sin haber considerado que éstos podrian haberse dado conforme al plan
de instalacién, por lo que no dieron las mejores condiciones para el estado, ya que a
la fecha de la auditoria existen 84 sitios en los cuales no se tiene evidencia de haber
sido implementados ni de que se devolvié el monto de 10,484.8 miles de ddlares de
dichos anticipos, ademds de dos sitios cancelados con anticipos por 182.8 miles de
ddlares americanos.

PEMEX Logistica no ha implementado una estrategia para la actualizacién del sistema
SCADA y opciones de mejora para el monitoreo del combustible.

No se contemplaron riesgos importantes asociados con la definiciéon del proyecto
como robo, vandalismo, desastres naturales y casos fortuitos, ni se asegurd de que
dentro del contrato se establecieran pdlizas de seguros para dichos casos.

No se han podido materializar la totalidad de los beneficios esperados en la
implementacidn de los sitios por diversas circunstancias, algunas de los cuales son las
siguientes:

e No se cuenta con evidencia de la reduccidon de tomas clandestinas, al contrario,
van en aumento.

e No ha contribuido a operar con mayor eficiencia y confiabilidad los 47 Sistemas
de Transporte de Hidrocarburos.

e Subutilizacién de los componentes que se encuentran en los sitios con
vandalismo.

28



Grupo Funcional Desarrollo Econdmico

e Diversos procedimientos operativos derivado de una estandarizacién.

e Falta de un eje rector para la Administracién Centralizada del proyecto, asi como
para la comunicacién y seguimiento de la operacion de los componentes del
sistema SCADA.

e Falta de una nueva definicién de los posibles riesgos en la plataforma SCADA, asi
como su validacién y monitoreo.

e Existieron causas o factores recurrentes por las que se presentaron retrasos con
un incremento de 1,018 dias naturales es decir un 95.5% de incremento en los
dias definidos.

En las instalaciones del Centro de Control Principal de PEMEX, se verificaron los 379 sitios
que se contemplaron en el proyecto “Implantacién del Sistema SCADA en 47 Sistemas de
Transporte por Ducto de la Red Nacional de PEMEX Refinacion” y sus convenios
modificatorios, se identifico que 170 sitios no se encuentran monitoreados en el sistema
SCADA por diversas razones (inactivos, vandalizados, cancelados, suspendidos,
programados y resguardados), lo que equivale a que éste sistema no mide el flujo y la
presion del 44.9% de los sitios identificados como estratégicos para el apoyo al combate del
mercado ilicito de combustibles; el detalle del estado de los sitios se muestra en la tabla
siguiente:
Estado de los sitios del Proyecto Implantacion del Sistema SCADA en 47 Sistemas de
Transporte por Ducto de la Red Nacional de PEMEX Refinacion
(Miles de Délares)

Sitios Cantidad Pagos %
Activos
En Operacion 207 73,673.1 54.6%
Vandalizados (operacion parcial) 2 1,166.0 0.5%
Subtotal Activos 209 74,839.1 55.1%

Inactivos y no instalados

Vandalizados 38 16,990.3 10.0%
No activos 34 11,483.1 9.0%
Cancelados ! 2 182.8 0.5%
Suspendidos * 22 2,273.7 5.8%
Programados * 62 8,211.1 16.4%
En resguardo 2 12 4,830.3 3.2%
Subtotal Inactivos y no instalados 170 43,971.3 44.9%
Total de sitios 379 118,810.4 100.0%

Fuente: Elaborado por la ASF con informacién proporcionada por PEMEX Logistica.
Nota: Incluye sitios programados con fecha maxima de instalacién al 31 diciembre 2018.
Nota *: Corresponde a los pagos del anticipo inicial para su instalacion.

Nota 2 Incluye pagos del anticipo inicial por 585.6 miles de ddlares americanos.
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De 40 reportes de vandalismo proporcionados a la ASF por PEMEX Logistica, treinta y nueve
(97.5%) fueron levantados a raiz de las inspecciones de rutina del personal de los Sectores
de Ductos y no por el Centro de Control Principal mediante las alarmas generadas en el
sistema SCADA.

Cabe destacar que del total de sitios activos, se identificaron 67 cuyas instalaciones se
encuentran a lo largo de los sistemas de transporte: Minatitlan — Salamanca; Minatitlan —
Azcapotzalco; Nuevo Teapa — Tula; Nuevo Teapa — Tula — Salamanca; Tuxpan — Tula; Tula -
Salamanca; Salamanca — Morelia y Nuevo Madero — Cadereyta, los cuales atraviesan zonas
con alto numero de tomas clandestinas reportadas en diversos medios; sin embargo, la
gestion llevada a cabo en el contrato del sistema SCADA, no ha contribuido a mitigar el robo
de combustibles en esas zonas del pais.

Andlisis General de Riesgos Identificados en la Implementacidn del Sistema SCADA

De los riesgos documentados y planes de accidn desarrollados por PEMEX Refinacidn, se
identificd que durante la ejecucién del proyecto de implementacién del sistema SCADA, no
fueron gestionados adecuadamente, ya que durante la revision se observd que desde el inicio
del proyecto (octubre 2011) a la fecha de la revisidon (diciembre 2018) se materializaron varios
de ellos.

De los riesgos materializados se realizé un analisis, tomando como referencia la Guia de los
Fundamentos para la Direccion de Proyectos, asi como los distintos problemas y su
recurrencia, los cuales fueron documentados en las memorandas de entendimiento del
proyecto que fueron proporcionadas por PEMEX Logistica, el resultado es el siguiente:

Principales Eventos Materializados del Proyecto de implementacién del Sistema SCADA

Riesgos Nivel de riesgo *
Falta de entendimiento apropiado de las preferencias y Alto
requerimientos del usuario
Administracién inefectiva del proyecto Alto
Inapropiada planeacién de la logistica de ejecucién con los Alto
centros de trabajo
Inefectiva administracién de trabajos responsabilidad de Medio
PEMEX Refinacién
Interferencia de operacién o mantenimiento Medio
Inefectiva administracién de trabajos responsabilidad de Medio
PEMEX Refinacién
Procesos y procedimientos ineficientes Bajo
Deficiente definicién y control de alcance Bajo
Inadecuada Planeacién y Ejecucion de los permisos de trabajo Bajo

Fuente: Elaborado con base en la informacidn proporcionada por PEMEX Logistica.
* Nivel de Riesgo determinado por la ASF de acuerdo a la Guia

PMBOK vy a la recurrencia de los problemas identificados en

las memorandas de entendimiento del proyecto.

De lo anterior, se concluye que se materializaron 9 (47.4%) de los 19 principales riesgos
identificados por PEMEX Refinacién en su Caso de Negocio; dichos riesgos materializados y
demas irregularidades sefialadas en la auditoria, han impedido el cumplimiento de los
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objetivos que justificaron la contratacidn del sistema SCADA para la red de transporte de
hidrocarburos de PEMEX Logistica.

Conclusiones

Respecto a los 209 sitios activos que son monitoreados por el sistema SCADA, se
realizaron pagos por 74,839.1 miles ddlares americanos, mientras que por los 170
sitios que se encuentran inactivos y no instalados, se realizaron pagos por 43,971.3
miles de délares americanos, que representan el 37.0% del gasto del proyecto que no
ha cumplido con los objetivos de la contratacién.

El proceso para seleccionar los sitios a implementar en el sistema SCADA tuvo
deficiencias; de acuerdo a lo justificado por PEMEX Logistica no se consideraron sitios
prioritarios o estratégicos de forma inicial, lo que repercutio en la realizacién de seis
convenios modificatorios, con una ampliacion total por la cantidad de 79,616.8 miles
de délares que equivale a un 102.9% mds respecto al monto original.

Se pagaron dos anticipos para la implementacidon de todos los sitios al inicio del
contrato y del segundo convenio modificatorio (2011-2015), de los cuales se detectd
que 98 sitios no se instalaron (en 12 sdélo se entregd el equipo, 2 cancelados, 22
suspendidos y 62 programados), no obstante, no se ha solicitado la devolucién al
proveedor por 11,253.2 miles de délares americanos.

Se carece de instrumentos normativos que regulen y delimiten las funciones de los
servidores publicos que intervienen en los servicios de transporte, mantenimiento y
operacion de ductos, lo que ocasiona falta de certeza juridica y rendicién de cuentas.

Durante los recorridos de pruebas a los seis lugares visitados, se comprobé que las
instalaciones de la infraestructura SCADA de cada sitio, no cuentan con las medidas
de seguridad minimas para su resguardo y operacion, sin que se hayan considerado
poélizas de seguro para mitigar los riesgos del proyecto como robo, vandalismo,
desastres naturales y casos fortuitos.

El Centro de Control Principal de PEMEX (monitoreo de la red de ductos) no cuenta
con un protocolo actualizado y formalizado para reportar los eventos de baja de
presion en el transporte del combustible; tampoco tiene un proceso formalizado en
el que se detallen las actividades, los responsables, tiempos de atencion a los
incidentes, ni se presentd evidencia de bitdcoras donde se quede plasmado el
seguimiento cotidiano del monitoreo de los ductos.

Se identificaron 40 sitios con reportes de vandalismo con pagos por 18,156.3 miles
de ddlares que no han sido rehabilitados; ademas, se carece de una estrategia por
parte de PEMEX Logistica para ponerlos nuevamente en operacidn; en consecuencia,
no se tiene un monitoreo eficaz de la red de transporte de hidrocarburos, lo cual no
favorece la toma de decisiones y acciones inmediatas ante situaciones como
alteraciones en la operacion cotidiana de los ductos.

De los 379 sitios programados en el proyecto, 170 sitios (44.9%) identificados como
estratégicos para el apoyo al combate del mercado ilicito de hidrocarburos, no se
encuentran monitoreados en el sistema SCADA por distintas razones (vandalizados,
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inactivos, cancelados, suspendidos y en resguardo), dentro de éstos se encuentran
62 sitios que presentan atrasos en la instalacién.

e No existen un protocolo formalizado y actualizado para las areas cuando identifican
un reporte de vandalismo en los sitios, de los cuales se identificaron diferencias
significativas entre la fecha del reporte y la fecha de notificacidn al drea juridica;
asimismo, sobre la gestidn juridica en 30 casos (75.0%) no se proporciond la denuncia
de hechos de los sitios siniestrados, tampoco se cuenta con el resultado de las
denuncias, ni se conoce el seguimiento y resultado de los casos.

e No se cuenta con procedimientos para realizar los mantenimientos al equipamiento
de medicién y telecomunicaciones, tampoco estd establecido el nUmero de dias para
que se investigue y se resuelvan los casos ante la falla en un instrumento del proceso
operativo, asimismo, se carece de una estrategia para la actualizacion del sistema
SCADA y para las opciones de mejora para el monitoreo del transporte de
combustible.

e No se cumplieron los objetivos principales de la contratacion: mitigar los riesgos en
la operacidn de ductos a través de aplicaciones avanzadas para detectar y localizar
oportunamente eventos de pérdida de contenciéon de hidrocarburos, ni se logré
coadyuvar al combate del mercado ilicito de combustibles.

Debido a que se pagaron dos anticipos a Integradores de Tecnologia, S.A. de C.V. y
Automatizacion y Modernizacion Industrial, S.A. de C.V., para la implementacidn de todos los
sitios al inicio del contrato y del segundo convenio modificatorio para el periodo 2011-2015,
de los cuales se detectaron 98 sitios que no fueron instalados (en 12 sitios sélo se entrego el
equipo, 2 cancelados, 22 suspendidos y 62 programados), entre las causas de la falta de
implementacidn se sefialan: equipos que se mantienen en resguardo del Sector de Ductos;
no se encuentran activos en el sistema; permanecen programados hasta en tanto se tenga la
certeza presupuestal para automatizarlos; no han sido implementados conforme al plan de
trabajo; sin embargo, no se ha solicitado al proveedor la devolucién del anticipo relativo a
dichos sitios por 11,253.2 miles de ddlares americanos, lo cual se realizé6 en un periodo
anterior al fiscalizado, por lo que se informé a la instancia de control competente (OIC) de
PEMEX, mediante el oficio nimero DGATIC/014/2019 del 31 de enero de 2019.

2017-6-90T9K-15-0497-01-001 Recomendacion

Para que Pemex Logistica establezca y difunda la normatividad necesaria en la que se
contemplen las obligaciones de los servidores publicos relacionadas con la operacién del
sistema SCADA, tales como el manejo oportuno de los eventos de pérdida de presién del flujo
de hidrocarburos; la programacion del mantenimiento a la infraestructura; laimplementacion
de los mecanismos de activacién para la inmediata integracién de la informacién para las
denuncias de hechos de los sitios siniestrados; con la finalidad de mejorar la gestién en la
operacidn del sistema de medicidn del transporte de hidrocarburos.

2017-6-90T9K-15-0497-01-002 Recomendacion

Para que Pemex Logistica lleve a cabo una estrategia de fortalecimiento para el proyecto del
Sistema SCADA para el monitoreo de la red nacional de ductos para el transporte de
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hidrocarburos, que incluya el funcionamiento de los sitios inactivos; la rehabilitacion de
aquellos con reporte de vandalismo; la conclusion de la instalacién de los sitios programados;
el reforzamiento de las medidas de seguridad en las instalaciones fisicas; la capacitacion del
personal involucrado en las funciones de monitoreo y mantenimiento; los planes de
modernizacion del equipamiento de medicidon y telecomunicaciones; con la finalidad de
detectar en el momento que se presentan los eventos de pérdida de presion en la red de
ductos y reaccionar de manera oportuna ante los siniestros y ataques a las instalaciones.

2017-9-90T9N-15-0497-08-001 Promocion de Responsabilidad Administrativa
Sancionatoria

La Auditoria Superior de la Federacion emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que la Unidad de Responsabilidades en Petréleos Mexicanos o su
equivalente realice las investigaciones pertinentes y, en su caso, inicie el procedimiento
administrativo correspondiente por las irregularidades de los servidores publicos que en su
gestién del contrato numero 4500393833 para el Servicio de Ingenieria, Suministro e
Instalacidn para la Implantacion del Sistema SCADA a 47 Ductos de la Red Nacional de Pemex
Refinacidn y sus convenios modificatorios, con vigencia del 14 de octubre de 2011 al 31 de
diciembre de 2018, no vigilaron el cumplimiento del programa y plazos de ejecucién del
contrato, debido a que 170 sitios se encuentran inactivos y no instalados por diversas razones,
aunado a que no se tiene una fecha para ponerlos en funcionamiento; tampoco se llevo a
cabo el monitoreo del sistema SCADA a través de centros de control regionales ni se emitieron
los reportes pactados en el Centro de Control Principal para el monitoreo de ductos, como
fue establecido en el contrato y anexos técnicos.

2017-9-90T9N-15-0497-08-002 Promocion de Responsabilidad Administrativa
Sancionatoria

La Auditoria Superior de la Federacion emite la Promociéon de Responsabilidad Administrativa
Sancionatoria para que la Unidad de Responsabilidades en Petréleos Mexicanos o su
equivalente realice las investigaciones pertinentes y, en su caso, inicie el procedimiento
administrativo correspondiente por las irregularidades de los servidores publicos que en su
gestién del proyecto para el Servicio de Ingenieria, Suministro e Instalacion para la
Implantacion del Sistema SCADA a 47 Ductos de la Red Nacional de Pemex Refinacion, del 14
de octubre de 2011 al 31 de diciembre de 2018, omitieron realizar las acciones necesarias
para el restablecimiento de los sitios con reporte de vandalismo e inactivos; en consecuencia,
dichos sitios no son monitoreados por el sistema de medicién SCADA para el transporte de
hidrocarburos.

3. En la revisién y andlisis de la informacién relacionada con la administracién vy
operacion de controles de Ciberseguridad relacionados con los equipos que componen el
sistema SCADA (Sistema de Supervisidn, Control y Adquisicion de Datos), se revisaron las
directrices y herramientas informdticas en esta materia, se detectaron las observaciones
siguientes:
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Inventario de dispositivos autorizados y no autorizados

e La Direccion Corporativa de Tecnologias de Informacién (DCTI) no ha realizado altas
ni bajas de equipos, los cuales fueron configurados por el proveedor al momento de
la instalacion inicial.

e Los equipos HMI que se encuentran instalados en los Sectores de Ductos no son
monitoreados por la DCTI.

Inventario de software autorizado y no autorizado

e Los Sistemas Operativos con los que operan los equipos en la red no cuentan con
actualizaciones por parte de Microsoft.

e No se cuenta con herramientas para identificar automaticamente los equipos
externos que se conectan a la red, con la finalidad de identificar alguna intrusion y
asegurar la integridad de los archivos.

Evaluacién continua de vulnerabilidades y remediacién

La Gerencia de Seguridad de la Informacién cuenta con el "Proceso de Gestién de
Vulnerabilidades"; sin embargo, durante 2017 no se llevd a cabo el analisis de
vulnerabilidades.

Pruebas de penetracion y ejercicios de Red Team (simular intrusiones reales y controladas
en la infraestructura de la organizacion)

e Durante 2017, la Gerencia de Seguridad de la Informacién no llevé a cabo ejercicios
de Red Team ni pruebas de penetracidn al Sistema SCADA.

e Aun cuando la DCTI realizd las gestiones para ejecutar actividades relacionadas, éstas
no han sido formalizadas y su fecha de ejecucidn inicial es mayo de 2019.

Mantenimiento, monitoreo y andlisis de registros de auditoria

e Secarece de un procedimiento donde se establezca la realizacién del monitoreo para
identificar anomalias en los registros.

e No existe independencia entre el personal que monitorea los registros de auditoria y
las que tienen acceso a los sistemas, ya que es realizado por el personal de la DCTl a
los cuales pertenecen las cuentas con privilegios de administrador.

e No existe evidencia del monitoreo ya que no se elaboran reportes a menos que exista
alguna anomalia.

Funciones de recuperacion de datos

Los respaldos realizados en medios dpticos de los servidores dedicados al sistema SCADA, son
resguardados bajo Illave en las instalaciones de la DCTI SCADA, sin embargo, no se incluye la
periodicidad con la que se deben de realizar ni el tiempo por el que se debe conservar dicha
informacidn. A la fecha de la auditoria (diciembre 2018) no se han realizado restauraciones
de emergencia, ya que no han sido requeridas.
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Capacitacion de Seguridad de la Informacion

La Gerencia de Seguridad de la Informacién realiza concientizaciones en materia de seguridad
de la informacién a todo PEMEX via correo electrdnico; sin embargo, el personal involucrado
en la red de SCADA no cuenta con acceso a internet ni al correo electrénico.

De la revisién de los objetivos para la Administracién y Operacion de Controles de
Ciberseguridad, se desprendié que los principales riesgos por la carencia o inconsistencia de
los controles y sus consecuencias potenciales para las operaciones y activos de PEMEX
Logistica son los siguientes:

PRINCIPALES RIESGOS POR LA CARENCIA O DEFICIENCIAS DE LOS CONTROLES DE CIBERSEGURIDAD

Factor critico Riesgo

Evaluacién continua de | La carencia de pruebas de vulnerabilidades en equipos y servidores, aumenta el riesgo de fallas

vulnerabilidades y | eintrusiones a los sistemas, por lo que se incumple con el objetivo de identificar las debilidades

remediacién de las plataformas para solucionar las posibles deficiencias, previo a que se genere un impacto
negativo.

Mantenimiento, Aun cuando las bitacoras se encuentran activas, éstas no se revisan con una adecuada

monitoreo y analisis de | segregacion de funciones, a fin de detectar oportunamente movimientos irregulares o cambios

registros de auditoria no autorizados, en consecuencia, existe oportunidad para que los usuarios maliciosos puedan
ejecutar transacciones no autorizadas que comprometan la integridad de los activos.

Fuente: Elaborado por la ASF con base en la informacién proporcionada por la DCTI SCADA, la Gerencia de Seguridad de
la Informacidn y los resultados de los recorridos de pruebas.

La interrupcidn en alguno de los componentes del sistema debido a un ataque, podria derivar
en una falla global y por consiguiente en la pérdida de mandos y acciones de control lo que
afectaria los procedimientos de deteccidén oportuna de los eventos de pérdida de presidon en
la red de ductos, por lo que es de suma importancia que se ejecuten de manera periddica
pruebas de vulnerabilidades.

2017-6-90T9N-15-0497-01-001 Recomendacion

Para que Petrdleos Mexicanos evalle y en su caso instrumente las acciones para realizar las
actualizaciones de los equipos SCADA, ya que su sistema operativo es obsoleto y carece de
garantia con los fabricantes, una vez concluida la actualizacién, evaluar herramientas para
identificar automaticamente los equipos que se conectan a la red, con la finalidad de
identificar intrusiones y asegurar la integridad de los activos de informacién.

2017-6-90T9N-15-0497-01-002 Recomendacion

Para que Petrdleos Mexicanos realice por lo menos una vez al afo el andlisis de
vulnerabilidades a la red de SCADA, con la finalidad de disminuir los riesgos que pudieran
impactar en la dptima operacion y seguridad de la informacién de los sistemas de monitoreo
de la red de ductos para el transporte de hidrocarburos.

Resumen de Observaciones y Acciones

Se determinaron 2 observaciones las cuales generaron: 4 Recomendaciones y 2 Promociones
de Responsabilidad Administrativa Sancionatoria.
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Adicionalmente, en el transcurso de la auditoria se emitid(eron) oficio(s) para solicitar la
intervencién del Organo Interno de Control y de la(s) autoridad(es) recaudatoria(s) con
motivo de 1 irregularidad(es) detectada(s).

Dictamen

El presente se emite el 28 de enero de 2019, fecha de conclusidn de los trabajos de auditoria,
la cual se practicé sobre la informacién proporcionada por la entidad fiscalizada y de cuya
veracidad es responsable. Con base en los resultados obtenidos en la auditoria practicada,
cuyo objetivo fue “fiscalizar la gestidn financiera de las TIC vinculada a las condiciones de
operacion del almacenamiento, ductos y terminales para el transporte de hidrocarburos, su
adecuado uso, mantenimiento, administraciéon de riesgos, seguridad de la informacidén y
aprovechamiento, asi como evaluar la eficacia y eficiencia de los recursos asignados en
procesos y funciones. Asimismo, verificar que las erogaciones, procesos de contratacion,
servicios, recepcion, pago, distribucidn, registro presupuestal y contable, entre otros, se
realizaron conforme a las disposiciones juridicas y normativas aplicables”, y especificamente
respecto de la muestra revisada que se establece en el apartado relativo al alcance, se
concluye que, en términos generales, PEMEX Logistica no cumplié con las disposiciones
legales y normativas aplicables en la materia, entre cuyos aspectos observados destacan los
siguientes:

e El proceso para seleccionar los sitios a implementar en el sistema SCADA tuvo
deficiencias dado que no se consideraron sitios prioritarios o estratégicos de forma
inicial, lo que repercutid en una ampliacién total por la cantidad de 79,616.8 miles de
ddlares que equivale a un 102.9% mas respecto al monto original; asimismo, se
pagaron dos anticipos para la implementacion de todos los sitios, de los cuales se
detectd que en 98 casos no fueron instalados, no obstante, no se ha solicitado la
devolucién al proveedor por 11,253.2 miles de délares americanos.

e Durante los recorridos de pruebas a los seis lugares visitados, se comprobd que las
instalaciones de la infraestructura SCADA no cuentan con las medidas de seguridad
minimas para su resguardo y operaciéon, tampoco se contemplaron riesgos
importantes inherentes a la naturaleza del proyecto como robo, vandalismo,
desastres naturales y casos fortuitos, ni se asegurdé que dentro del contrato se
establecieran pélizas de seguros para dichos casos.

e El centro de control principal (monitoreo de la red de ductos) no cuenta con un
protocolo formalizado para reportar los eventos de baja de presidn en el transporte
del combustible; asimismo, no tiene un proceso formalizado en el que se detallen las
actividades, los responsables, tiempos de atencién de los incidentes, tampoco se
presentd evidencia de las bitdcoras donde se quedd plasmado el seguimiento
cotidiano del monitoreo de los ductos.

e Se identificaron 40 sitios con reportes de vandalismo con pagos por 18,156.3 miles
de ddélares americanos que no han sido rehabilitados, ademas se carece de una
estrategia por parte de PEMEX Logistica para ponerlos nuevamente en operacion; en
consecuencia, no se tiene un monitoreo eficaz de la red de transporte de
hidorcarburos, lo cual no favorece la toma de decisiones y acciones inmediatas ante
situaciones como alteraciones en la operacidn cotidiana de los ductos.
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e De los 379 sitios programados en el proyecto, 170 sitios (44.9%) identificados como
estratégicos para el apoyo al combate del mercado ilicito de hidrocarburos, no se
encuentran monitoreados en el sistema SCADA por distintas razones, dentro de éstos
se encuentran 62 sitios que presentan atrasos en la instalacion.

e No existe un protocolo formalizado y actualizado para las areas cuando identifican un
reporte de vandalismo en los sitios, de los cuales se identificaron diferencias
significativas entre la fecha del reporte y la fecha de notificacidn al drea juridica;
asimismo, sobre la gestidn juridica en 30 casos (75.0%) no se proporcioné la denuncia
de hechos de los sitios siniestrados, tampoco se cuenta con el resultado de las
denuncias, ni se conoce el seguimiento y resultado de los casos.

e No se cuenta con procedimientos para realizar los mantenimientos al equipamiento
de medicién y telecomunicaciones, tampoco esta establecido el nimero de dias para
gue se investigue y se resuelvan los casos ante la falla en un instrumento del proceso
operativo, asimismo, se carece de una estrategia para la actualizacion del sistema
SCADA y no se tienen propuestas de mejora para el monitoreo del transporte de
combustible.

e Se puede concluir que la carencia de mantenimiento, reparacién, controles,
regulaciones, seguridad fisica y monitoreo del sistema SCADA, asi como la falta de
conclusion de la instalacion de todos los sitios programados, propicié el incremento
del nimero de tomas clandestinas, asi como la falta de oportunidad para detectar
eventos de pérdida de presion en la red de ductos para el transporte de
hidrocarburos.

Los procedimientos de auditoria aplicados, la evidencia objetiva analizada, asi como los
resultados obtenidos fundamentan las conclusiones anteriores.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

C. Valderrama Roberto Hernandez Rojas Alejandro Carlos Villanueva Zamacona

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares determinados por la Auditoria Superior de la
Federacién y que se presentd a este érgano técnico de fiscalizacion para efectos de la
elaboracion definitiva del Informe General Ejecutivo del Resultado de la Fiscalizacidon Superior
de la Cuenta Publica.
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Apéndices

Procedimientos de Auditoria Aplicados

1.

Verificar que las cifras reportadas en la Cuenta Publica se corresponden con las
registradas en el estado del ejercicio del presupuesto y que cumplen con las
disposiciones y normativas aplicables; analizar el gasto ejercido en materia de TIC en los
capitulos contables de la Cuenta Publica fiscalizada.

Validar que el estudio de factibilidad comprende el analisis de las contrataciones
vigentes; la determinacién de la procedencia de su renovacidn; la pertinencia de realizar
contrataciones consolidadas; los costos de mantenimiento, soporte y operaciéon que
impliquen la contratacidn, vinculados con el factor de temporalidad para determinar la
conveniencia de adquirir, arrendar o contratar servicios, asi como el estudio de mercado.

Verificar el proceso de contratacion, el cumplimiento de las especificaciones técnicas y
econdmicas, asi como la distribucién del bien o servicio de acuerdo con las necesidades
requeridas por las dreas solicitantes; revisar que los servicios arrendados fueron
contemplados en el Programa Anual de Adquisiciones, Arrendamientos y Servicios;
analizar la documentacién de las contrataciones para descartar asociaciones indebidas,
subcontrataciones en exceso, adjudicaciones sin fundamento, transferencia de
obligaciones, suscripcion de los contratos (facultades para la suscripcién, cumplimiento
de las obligaciones fiscales, fianzas), entre otros.

Comprobar que los pagos de los trabajos contratados estan debidamente soportados,
cuentan con controles que permitan su fiscalizacién, corresponden a trabajos
efectivamente devengados que justifiquen las facturas pagadas y la autenticidad de los
comprobantes fiscales; verificar la entrega en tiempo y forma de los servicios vy
entregables, asi como la pertinencia de su penalizaciéon y/o deducciéon en caso de
incumplimientos.

Analizar los contratos y anexos técnicos relacionados con la administracion de proyectos,
desarrollo de soluciones tecnoldgicas, administracion de procesos y servicios
administrados vinculados con la infraestructura tecnoldgica, telecomunicaciones y
aplicativos sustantivos para verificar: antecedentes; investigacién de mercado;
adjudicacion; beneficios esperados; analisis de entregables (términos, vigencia, entrega,
resguardo, operacién, penalizaciones, deducciones vy garantias); pruebas de
cumplimiento y sustantivas; implementaciéon y post-implementacién.

Evaluar el riesgo inherente a la administracién de proyectos, el desarrollo de soluciones
tecnoldgicas, la administracidon de procesos y servicios administrados, asi como el plan
de mitigacién para su control, manejo del riesgo residual y justificacién de los riesgos
aceptados por la entidad.

Evaluar los controles y procedimientos aplicados en la administracidn de los mecanismos
de ciberdefensa, con un enfoque en las acciones fundamentales que cada entidad debe
implementar para mejorar la proteccion de sus activos de informacidn, tales como el
inventario y autorizacion de dispositivos y software; configuraciéon del hardware vy
software en dispositivos mdviles, laptops, estaciones y servidores; evaluacion continua
de vulnerabilidades y su remediacion; controles en puertos, protocolos y servicios de
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redes; proteccion de datos; controles de acceso en redes inaldmbricas; seguridad del
software aplicativo; andlisis y pruebas de vulnerabilidades, entre otros.

Areas Revisadas

La Gerencia de Medicidon y Calidad del Tratamiento, Transporte y Almacenamiento, la
Gerencia de Soluciones para Procesos Industriales, los Sectores de Ductos Bajio, México,
Mendoza, Minatitlan y Salina Cruz de la Gerencia de Transporte, Mantenimiento y Servicios
de Ductos, adscritas a PEMEX Logistica (PLOG).

La Direccidon Corporativa de Tecnologias de Informacién (DCTIC) SCADA, la Gerencia de
Seguridad de la Informacidn y la Subdireccion de Presupuesto, adscritas a PEMEX.

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria practicada, se determinaron incumplimientos de las
leyes, reglamentos y disposiciones normativas que a continuacién se mencionan:

1. Constitucién Politica de los Estados Unidos Mexicanos:

2. Otras disposiciones de cardcter general, especifico, estatal o municipal: Estatuto
Organico de PEMEX Refinacidn, Publicado en el Diario Oficial de la Federacién el 28 de
marzo de 2013, Art. 42, Fracciones |, I, 11, V, VI, VII;

Estatuto Organico de Pemex Logistica publicado en el Diario Oficial de la Federacidon el 29 de
octubre de 2015: Art. 3. Il. Administrar la planeacidn, evaluacidn y desarrollo de los proyectos
y otras iniciativas de negocio relacionadas con su objeto. Articulo 49. Fracciones VIII, IX;
Articulo 58 fraccion XVI; Art. 60. Fracc. II, XI, XIl y XV.

Estatuto Organico de Pemex Logistica publicado el en el Diario Oficial de la Federacion el 10
de agosto de 2017, Art. 48 fraccion IV y 49; Clausula 23 del Contrato No. 4500393833
Ingenieria, suministro e instalacion para la implantacién del sistema SCADA a 47 ductos de la
red nacional de Pemex Refinacion.

Estatuto Organico de Petréleos Mexicanos publicado en el Diario Oficial de la Federacién el
28 de abril de 2015, Articulos 49, fraccidon XV y 65 fracciones |, 111, VI y VIII.

Clausula 23 y Anexo N del Contrato No. 4500393833 Ingenieria, suministro e instalacion para
la implantacién del sistema SCADA a 47 ductos de la red nacional de Pemex Refinacion.

Clausula Segunda y Anexo 1 del Sexto Convenio Modificatorio al contrato 4500393833.
Fundamento Juridico de la ASF para Promover Acciones

Las facultades de la Auditoria Superior de la Federacion para promover o emitir las acciones
derivadas de la auditoria practicada encuentran su sustento juridico en las disposiciones
siguientes:

Articulo 79, fracciones Il, parrafo tercero, y IV, de la Constitucidn Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccion |, 14, fraccidn lll, 15, 17, fraccidén XV, 36, fraccién V, 39, 40, de la Ley de
Fiscalizacién y Rendicidn de Cuentas de la Federacién.
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