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Banco del Ahorro Nacional y Servicios Financieros, S.N.C.

Gastos de Operacion del Banco del Ahorro Nacional y Servicios Financieros
Auditoria Cumplimiento Financiero: 2017-2-06HJ0O-15-0102-2018

102-GB

Criterios de Seleccién
Monto, Antecedentes de Auditoria y Trascendencia.
Objetivo

Fiscalizar la gestidn financiera de los gastos de operacion del Banco del Ahorro Nacional y
Servicios Financieros, para constatar que se previeron, autorizaron, adjudicaron, ejercieron,
comprobaron y registraron acorde a los montos aprobados, de conformidad con las
disposiciones legales y normativas.

Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe individual de
auditoria se comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la
Constitucion Politica de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacidn y Rendicion
de Cuentas de la Federacién, para que en un plazo de 30 dias habiles presente la informaciony
realice las consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe individual de
auditoria se encuentran sujetas al proceso de seguimiento, por lo que en razéon de la
informacién y consideraciones que en su caso proporcione la entidad fiscalizada, podran
confirmarse, solventarse, aclararse o modificarse.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 2,212,206.9
Muestra Auditada 1,459,483.7

Representatividad de la Muestra  66.0%

El universo de auditoria, por 2,212,206.9 miles de pesos, corresponde al importe total pagado
en 2017 por los capitulos de gasto 2000 “Materiales y Suministros” y 3000 “Servicios
Generales”, por 10,519.2 miles de pesos y 2,201,687.7 miles de pesos, respectivamente.

Al respecto, se selecciond para su revision un importe por 1,459,483.7 miles de pesos, que
equivale al 66.0% del universo, integrado como se muestra a continuacion:
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INTEGRACION DEL UNIVERSO Y MUESTRA
(Miles de pesos)

Capitulo Universo Muestra
2000 “Materiales y Suministros” 10,519.2 7,329.8
3000 “Servicios Generales” 2,201,687.7 1,452,153.9
Total 2000 y 3000 2,212,206.9 1,459,483.7

FUENTE: Base del Estado del Ejercicio Presupuestario al 31 de
diciembre de 2017.

Antecedentes

El Banco del Ahorro Nacional y Servicios Financieros, Sociedad Nacional de Crédito (BANSEFI)
es una institucion de la banca de desarrollo que forma parte del Sistema Bancario Mexicano;
es una entidad de la Administracion Publica Federal, constituida como sociedad nacional de
crédito, y en términos de su ley orgdnica tiene tres mandatos fundamentales:

a) Promover el ahorro, el financiamiento y la inversién entre la poblacidn que tiene acceso
limitado a los servicios financieros por su condicién socioeconémica o ubicacion
geografica.

b) Ofrecer instrumentos y servicios financieros entre los integrantes de sector antes
mencionado.

¢) Canalizar apoyos financieros y técnicos necesarios para fomentar el habito del ahorro y
el sano desarrollo del sector.

Para cumplir con estos mandatos, BANSEFI cuenta con tres dreas de negocio: atencidn directa
a la poblacidn; proveedor de servicios y apoyos a las entidades del Sector de Ahorro y Crédito
Popular y Cooperativo, y distribuidor de Programas Gubernamentales.

De acuerdo con el Anuario Financiero de la Banca de México de 2011, BANSEFI contribuye a
la dispersidén de recursos de apoyos gubernamentales para el fortalecimiento, desarrollo y
consolidacidn del Sector de Ahorro y Crédito Popular y Cooperativo, lo que promueve que las
sociedades que lo integran se desarrollen, refuercen sus capacidades, aumenten sus ingresos
y reduzcan sus costos, de manera que se amplie la oferta de productos y servicios financieros,
lo cual, a su vez, contribuye a la inclusidn financiera de la poblacidn, en un entorno de mayor
seguridad de todos los participantes asociados con programas gubernamentales, por medio de
efectivo y abono en cuentas bancarias, de los programas PROSPERA, Adultos Mayores 70 y Mas,
y otros, a cargo de la Secretaria de Desarrollo Social (SEDESOL) del Gobierno de la Republica.

Resultados
1. Estructura Organica

Se constaté que el 19 de diciembre de 2016, en la sesidén ordinaria 104 del Consejo Directivo,
se aprobd una modificaciéon de la Estructura Orgdnica del BANSEFI; asimismo, la entidad
fiscalizada proporcioné el oficio 307-A.-0130, del 18 de enero de 2017, emitido por la Unidad
de Politica y Control Presupuestario de la Secretaria de Hacienda y Crédito Publico (SHCP),
con el que comunicd el registro de la conversidn antes mencionada; adicionalmente,
evidencié que con el oficio SSFP/408/DGOR/0282/2017, del 17 de febrero de 2017, la
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Direccion General de Organizacion y Remuneraciones de la Administracion Publica Federal,
de la Secretaria de la Funcién Publica (SFP) notificd el registro de la Estructura Organica y de
los tabuladores; dicha estructura estuvo vigente del 1 de enero al 30 de abril de 2017.

Asimismo, se identificé que en las sesiones ordinarias 107 y 110 del Consejo Directivo,
celebradas el 27 de abril y 13 de noviembre de 2017 respectivamente, se aprobaron dos
modificaciones mas a la Estructura Organica, consistentes en la conversién de 29 plazas (26
de nivel operativo y 3 de nivel de mando) para dar lugar a 6 plazas de mando (la primera) y la
conversién de una plaza de mando de nivel N135 a nivel M145, para lo cual se cancelaron dos
plazas de nivel operativo (la segunda). Estas modificaciones se autorizaron por la Unidad de
Politica y Control Presupuestario de la SHCP, y fueron registradas por la Direccién General de
Organizaciéon y Remuneraciones de la Administracion Publica Federal de la SFP.

2. Marco normativo

BANSEFI, como una institucidn de la banca de desarrollo que forma parte del Sistema
Bancario Mexicano, y en términos de su ley organica, de la Ley de Instituciones de Crédito y
la Ley Federal de las Entidades Paraestatales, estd sujeto a legislacidon especifica. En este
contexto, se comprobd que durante 2017, el BANSEFI contd con la normativa interna relativa
a manuales, politicas, lineamientos y procedimientos que regularon sus operaciones,
relacionadas con la presupuestacién, programacion y adjudicacién de bienes y servicios,
recepcion, pago y registro contable y presupuestario; con el analisis de dicha normativa, se
observo lo siguiente:

e La entidad fiscalizada no proporcioné evidencia de la difusién de las “Politicas y Bases
Generales aplicables a los servicios que requiera BANSEFI para realizar las operaciones y
servicios previstos en los articulos 46 y 47 de la Ley de Instituciones de Crédito”.

e Las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y
Servicios (POBALINES) no estan actualizadas, toda vez que refieren areas que no se
corresponden con la Estructura Orgénica, vigente en 2017, como: la Direccidon General
Adjunta de Administracién Corporativa, la Direccién de Administracién y la Subdireccion
de Recursos Materiales.

e El apartado B) “Aspectos particulares aplicables durante los procedimientos de
contratacidn, incluyendo la forma en que se deberan cumplir los términos y plazos a que
hacen mencion la LAASSP, y su respectivo Reglamento”, fraccidn |, parrafo tercero, de
las POBALINES, establece que el BANSEFI contratard servicios de vigilancia para
sucursales con gobiernos estatales y municipales, sin requerir que se acredite su
capacidad técnica, material y humana, en contravencion de la normativa.

Después de la Reunién de Trabajo de Resultados Finales y Observaciones Preliminares, para
establecer los mecanismos de atencién de las recomendaciones, y por intervencion de la
Auditoria Superior de la Federacién (ASF), la entidad fiscalizada acredité la actualizacién,
modificacion y difusién de la normativa observada, por lo que la observacidn se considera
solventada.

Adicionalmente, se constatd que para el desarrollo de sus operaciones, el BANSEFI contd con
el Manual General de Organizacion, aprobado el 17 de marzo de 2016, por el Consejo
Directivo del BANSEFI, el cual se modificé el 27 de abril de 2017, con vigencia a partir del 1 de
mayo de 2017, y se difundié en la pdgina de Intranet del BANSEFI.
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3. Presupuesto

Se constatd que para el ejercicio fiscal 2017, el BANSEFI tuvo un presupuesto autorizado de
3,605,947.1 miles de pesos, de los cuales 3,466,761.5 miles de pesos (96.1%) corresponden a
gasto corriente, y 139,185.6 miles de pesos (3.9%), a gasto de inversidén; asimismo, se
constaté que se registraron tres adecuaciones presupuestarias, dos no afectaron las
asignaciones globales ni el gasto programado, en tanto que la adecuacién 2017-6-HJO-26, del
23 de agosto de 2017, generd una reduccidn, por 125,172.4 miles de pesos, por lo que el
presupuesto modificado fue de 3,480,774.7 miles de pesos. Asimismo, el presupuesto pagado
fue de 2,923,409.9 miles de pesos, es decir, BANSEFI obtuvo una economia, reportada en la
Cuenta Publica 2017, por 557,364.8 miles de pesos, como se muestra a continuacién:

PRESUPUESTO DE BANSEFI PARA 2017
(Miles de pesos)

Adecuacién Adec:aao Adecuacion
- 2017-6-HJO- 2017-6- 2017-6-HJO- e . .
Concepto Original 10 HJO-13 % Modificado Pagado Diferencia
18/05/2017 %/ 03/ 201 53/08/2017
. 711,584.6 - - -14,510.6 697,074.0 625,674.8 71,399.2
Servicios Personales
L 2,671,151. -32,640.4 58,264.2 -98,076.8  2,598,698.1 2,154,560.7 444,137.4
Gastos de Operacion 1
Subsidios gastos 38,510.0 - 20,688.5 1,112.3 60,310.8 60,310.8 -
corrientes
) 45,515.8 - - - 45,515.8 36,093.7 9,422.1
Otras Erogaciones
Bienes Muebles e 795.7 32,640.4 37,747.5 -13,525.7 57,657.9 25,251.8 32,406.1
Inmuebles
Subsidios de Capital 138,389.9 - -116,700.2 -171.6 21,518.1 21,518.1 -
3,605,947. - - -125,172.4  3,480,774.7  2,923,409.9 557,364.8
Gasto Total

1

FUENTE: Oficio 307-A.-4769 del 14 de diciembre de 2016 de la Secretaria de Egresos de la SHCP, modificaciones
presupuestarias del MAPE y Estado Analitico del ejercicio del presupuesto de egresos.

Lo anterior se realizé de conformidad con la normativa.

4. Procedimientos de contratacion por Licitacion Publica e Invitacién a Cuando Menos
Tres Personas

Con el andlisis de los expedientes de los procedimientos de adjudicacién por Licitacién Publica
Nacional Electrénica LA-006HJO001-E21-2017 y LA-006HJO001-E66-2017, y de Invitacién a
Cuando Menos Tres Personas Electronica de caracter Nacional IA-006HJO001-E128-2017, se
comprobd que antes de emitir la convocatoria, la entidad fiscalizada elaboré la requisicidn de
bienes y servicios, acreditd contar con suficiencia presupuestaria y realizo las investigaciones
de mercado; asimismo, se comprobd que de dichos procedimientos de adjudicacidon se
formalizaron cuatro contratos, por un importe pagado de 9,873.8 miles de pesos, como se
muestra a continuacion:
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PROCESOS DE LICITACION E INVITACION A CUANDO MENOS TRES PERSONAS
(Miles de pesos)

Proceso Objeto de la Licitacion Contrato Importe Importe pagado
LA-006HJO001-E21-2017 Contratacion de los Servicios de DIN-SCOF-2C.19- En funcidn de los 1,469.7
Recuperacién de Cartera a través de 06-2017-044 servicios

Gestiones de Cobranza Extrajudicial prestados
LA-006HJO001-E66-2017  Contratacion de Servicio de vigilancia DJN-SCOF-2C.19-  En funcién de los 77.2
Intramuros, fijo en turnos de 12 Horasy 06-2017-057 servicios
discontinuo en turnos de 24x24 Horas , prestados
en sucursales de BANSEFI en Ila
Republica Mexicana
LA-006HJO001-E66-2017  Contratacion de Servicio de vigilancia DJN-SCOF-2C.19- En funcién de los 6,263.9
Intramuros, fijo en Turnos de 12 Horasy 06-2017-058 servicios
discontinuo en turnos de 24x24 Horas , prestados
en sucursales de BANSEFI en Ila
Republica Mexicana
IA-006HJO001-E128-2017 Servicio de Mantenimiento para DJN-SCOF-2C.19- 2,063.00 2,063.0
comedor de Direcciéon General, Bafios 06-2017-111
Generales en Primer Piso Edificio
Corporativo, Terraza Privado Direccion
General, Edificio Anexo y
Mantenimiento y Limpieza de la Escalera
Principal de Acceso al Edificio Anexo.
Total 9,873.8

FUENTE: Expedientes de procedimientos de contratacién por Licitacion Publica e Invitacién a Cuando Menos Tres Personas.

Al respecto, se verificd que las convocatorias contienen los datos establecidos en la
normativa; ademads, se constaté que se publicaron en CompraNet y el resumen en el Diario
Oficial de la Federacidn (DOF); asimismo, se comprobd que los actos correspondientes a la
presentacion y apertura de proposiciones se realizaron conforme a las fechas establecidas en
las convocatorias, y que la entidad fiscalizada realizd la evaluacion técnica y econdmica,
conforme al criterio publicado en la convocatoria y se emitieron las actas de fallo, conforme
a lo establecido en las convocatorias.

5. Contratacion de servicio fraccionada

Con el andlisis del procedimiento de contratacién por Invitacion a Cuando Menos Tres
Personas Electronica IA-006HJO001-E128-2017 realizado en 2017, para el “servicio de
mantenimiento para comedor de Direccion General, bafios generales en primer piso edificio
corporativo, terraza, privado Direccion General, edificio anexo y mantenimiento y limpieza de
la escalera principal de acceso al edificio anexo”, y el IA-006HJO001-E236-2017, para el
“servicio de mantenimiento y conservacién menor al inmueble que consiste en la colocaciéon
de piso de porcelanato en el edificio principal y edificio anexo del corporativo BANSEFI”, de
los que se derivo la formalizacion de los contratos DJN-SCOF-2C.19-06-2017-111 y DJN-SCOF-
2C.19-06-2017-173, por un total de 5,334.0 miles de pesos (mds IVA); se comprobd que
ambos se formalizaron con la misma empresa.

Se constaté que los dos servicios fueron solicitados por la Gerencia de Administracion
Inmobiliaria del BANSEFI; se tratd de servicios de mantenimiento y fueron adjudicados a la
misma empresa, por lo que conforme a lo dispuesto en la LAASSP, se considera que existe
fraccionamiento de las operaciones.
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Después de la Reunidn de Presentacidén de Resultados Finales y Observaciones Preliminares,
la entidad fiscalizada acreditd que la segunda contratacién se debid a la recomendacién del
20 de octubre del 2017, de la Gerencia de Servicio Médico, que notificéd que las enfermedades
respiratorias eran provocadas por las alfombras en el corporativo de BANSEFI, por lo que
sugirid retirarlas, con el fin de disminuir la incidencia de padecimientos alérgicos del tracto
respiratorio y sus complicaciones, con lo que ademas se disminuiria el ausentismo, por lo que
se celebrd el contrato para retirarlas. En este sentido, la entidad fiscalizada sefald que,
considerando la temporalidad de ambas contrataciones, no fue posible prever su
consolidacidn, ya que el segundo procedimiento se derivd de una causa de fuerza mayor, por
lo que la observacion se considera aclarada.

6. Adjudicaciones por el articulo 1 de la Ley de Adquisiciones, Arrendamientos y Servicios

Se constatd que en 2017, BANSEFI adjudicé siete contratos con fundamento en el articulo 1
de la LAASSP, como se muestra a continuacion:

CONTRATOS ADJUDICADOS POR ARTICULO 1 DE LA LAASSP
(Miles de pesos)

No. Objeto del Contrato Contrato Proveedor Importe Importe
Contractual pagado
1 Adquisicion de DJN-SCOF-2C.19-06-2017-112  Talleres Graficos de México, 6,888.6 3,288.4
formatos impresos S.A.de C.V.
2 Servicio de DJN-SCOF-2C.19-06-2017-066 Instituto de la Policia Auxiliar de En funcidon de 31,133.8
vigilancia Proteccién Patrimonial para el los servicios
Estado de Veracruz de Ignacio prestados
de La Llave
3 Servicio de 17020 Cuerpo de Vigilancia Auxiliar y En funcion de 416.2
vigilancia Urbana del Estado de México los servicios
prestados
4 Servicio de DJN-SCOF-2C.19-06-2017-067  Corporacién Auxiliar de En funcion de 24,606.9
vigilancia Policia de Proteccion los servicios
Ciudadana (Puebla) prestados
5 Servicio de DJN-SCOF-2C.19-06-2017-096  Policia Bancaria e Industrial de  En funcidn de 3,009.9
vigilancia la Ciudad de México los servicios
prestados
6 Servicio de DJN-SCOF-2C.19-06-2017-065  Policia Auxiliar del Estado de En funcion de 2,422.5
vigilancia Michoacéan los servicios
prestados
7 Servicio de la DJN-SCOF-2C.19-06-2017-063  Notimex, Agencia de Noticias 1,466.5 422.3
agencia de noticias del Estado Mexicano
(NOTIMEX)
Total 65,300.0

FUENTE: Expedientes de procedimientos de excepcion a la Licitacién Publica adjudicados por articulo 1 LAASSP.

Al respecto, se determiné que sdlo en dos casos las empresas presentaron un manifiesto de
contar con la capacidad técnica, material y humana para el cumplimiento del contrato, sin
acreditar sus argumentaciones. De los cinco restantes, por los que la entidad fiscalizada pagé
61,589.3 miles de pesos, no proporciond evidencia de haber solicitado a las dependencias o
entidades que fungirian como prestadores de servicios, la documentacién con la que
acreditaran que contaban con la capacidad técnica, material y humana para la realizacién del
objeto del contrato, en incumplimiento de la normativa.




Grupo Funcional Gobierno

Después de la Reunién de Trabajo de Resultados Finales y Observaciones Preliminares, para
establecer los mecanismos de atencion de las recomendaciones, la entidad fiscalizada remitio
una nota informativa de la Gerencia de Adquisiciones y evidencia de la modificacién y
aprobacion de las “Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios del Banco del Ahorro Nacional y Servicios Financieros, Sociedad
Nacional de Crédito, Institucidon de Banca de Desarrollo” (POBALINES), en las que se establece
qgue BANSEFI debera solicitar a la dependencia o entidad que funja como proveedor, los
documentos en los que conste fehacientemente su capacidad para cumplir con las
obligaciones establecidas en los contratos; asimismo, presentd evidencia documental de un
procedimiento realizado en 2018, para la adquisiciéon de formatos impresos adjudicado con
fundamento en el articulo 1 de la LAASSP, a los Talleres Graficos de México, quien presenté
su “curriculum vitae”, en el que incluye la relacién de sus instalaciones, equipo y maquinaria,
sistemas de control y calidad, relaciéon de clientes, plantilla laboral y descripcién de los
servicios que ofrece; ademads, en el contrato se incluyé una cldusula en la que se establece
que los trabajos no pueden ser subcontratados; por todo lo anterior, la accién preventiva se
considera atendida; sin embargo, por las omisiones del ejercicio 2017, se promueven las
acciones respectivas.

2017-9-06HJ0-15-0102-08-001 Promocion de Responsabilidad Administrativa
Sancionatoria

La Auditoria Superior de la Federacion emite la Promociéon de Responsabilidad Administrativa
Sancionatoria para que el Organo Interno de Control en el Banco del Ahorro Nacional y
Servicios Financieros, S.N.C., o su equivalente realice las investigaciones pertinentes y, en su
caso, inicie el procedimiento administrativo correspondiente por las irregularidades de los
servidores publicos que en su gestidn no solicitaron a cinco entidades, que fungieron como
prestadores de servicios, la documentacién con la que se acreditara que contaban con la
capacidad técnica, material y humana, para el cumplimiento del contrato.

7. Otros procedimientos de adjudicacion

Ademas de los procesos de contratacion antes mencionados, en 2017 BANSEFI adquirid
bienes y contratd servicios, mediante los siguientes procedimientos:

a) Dos contratos con fundamento en lo establecido en el articulo 41, fracciones Il y V de la
LAASSP:
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PROCEDIMIENTOS DE EXCEPCION A LA LICITACION PUBLICA ARTICULO 41 DE LA LAASSP
(Miles de pesos)

No. Objeto del Contrato Contrato Fundamento Importe Importe
Contractual pagado
1 Arrendamiento de unidades para el parque DJN-SCOF-2C.19-06- Art. 41 frac. Il 8,255.1  5,173.3
vehicular de BANSEFI. 2017-038
2 Impresion de formatos para el programa DJN-SCOF-2C.19-06- Art. 41 frac.V 633.8 633.8
PROSPERA (F-26) y papel blanco con suaje 2017-095
especial para el programa de Pension a Adultos
Mayores.

Total  5,807.1

FUENTE: Expedientes de procedimientos de excepcion a la Licitacién Publica adjudicados por articulo
41 de la LAASSP.

De lo anterior, se constatd que ambos casos se presentaron para la aprobacién del Comité de
Adquisiciones, Arrendamientos y Servicios de BANSEFI (CAAS), con el dictamen de
justificaciéon firmado por el titular del area requirente. En el caso del servicio de
arrendamiento de unidades para el parque vehicular, se comprobd que BANSEFI tomé como
referencia un contrato vigente adjudicado por la Secretaria de Desarrollo Social, mediante
licitacién publica, previa aceptacion del proveedor de otorgar los servicios en igualdad de
condiciones en cuanto a precio, caracteristica y calidad, y respecto del contrato formalizado
para la impresién de formatos (recibo de pago del programa Prospera F-26), en el dictamen
para la contrataciéon por adjudicacion directa, se precisé y justificd que por el incremento en
la entrega de los apoyos, dichos formatos se agotaron, por lo que se tuvo la necesidad de
realizar con urgencia la compra para la operacién del bimestre mayo-junio de 2017.

b) Cinco contratos, con fundamento en el articulo 42 de la LAASSP.

CONTRATACIONES POR ARTICULO 42 DE LA LAASSP
(Miles de pesos)

No. Objeto del Contrato Contrato Importe Importe
Contractual pagado
1 Adquisicion de cintas y tarjetas para la expedicion de credenciales DJN-SCOF-2C.19-06- 252.2 252.2
para el personal de BANSEFI, jubilados y pensionados. 2017-125
2 Adquisicion de papeleria personalizada, como son tarjetas de 17043 198.8 192.3
presentacion, tarjetas de atentos saludos, tarjetas media carta,
hojas membretadas, sobres, sellos de goma tradicional y auto
entintables.
3 Mantenimiento preventivo y correctivo a los equipos de aire DJN-SCOF-2C.19-06- 2,453.3 2,144.1
acondicionado, subestaciones, transformadores, tableros de 2017-099
media y baja tensién, plantas de emergencia, sistema de fuerza
interrumpida (ups), sistema hidroneumatico, sistema contra
incendio, red hidraulica, instalaciones hidro sanitarias y eléctricas.
4 Servicio de guarda, custodia y administracion de archivo de DJN-SCOF-2C.19-06- 2,734.1 1,167.0
concentracion. 2017-055
5 Servicio de BROKERAGE. DJN-SCOF-2C.19-06- 1,400.0 464.3
2017-041
Total 4,219.9

FUENTE: Expedientes de procedimientos adjudicados por articulo 42 de la LAASSP.

Al respecto, se comprobé que contd con la requisicion del bien o servicio, asimismo, acredité
tener suficiencia presupuestaria, con la justificacién y se notifico al proveedor o prestador de
servicios la adjudicacion, de conformidad con la normativa; ademds, se constatd que el
procedimiento para la adjudicacién del servicio de mantenimiento preventivo y correctivo de
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los equipos de aire acondicionado, se derivé de una Invitacion a Cuando Menos Tres Personas
declarada desierta, se procedio a su contratacién de manera directa, y del servicio de guarda,
custodia y administracion de archivo de concentracién, la entidad fiscalizada acredité contar
con la autorizacidon de la Direccion de Administracidn, para realizar el procedimiento de
adjudicacion directa, conforme lo establece la normativa.

¢) Por ultimo, se constatd que conforme lo prevé la normativa, BANSEFI podra adjudicar
contratos sin sujetarse a la LAASSP, cuando se trate de operaciones especificas de la
Banca; por lo anterior, para efectos de la revision se seleccionaron dos contratos, como
se muestra a continuacion:

ADJUDICACIONES POR ARTICULO 30 DE LA LEY DE INSTITUCIONES DE CREDITO
(Miles de pesos)

No. Objeto del Contrato Contrato Importe Importe
Contractual  pagado
1 Servicios de calificadora de riesgo de DJN-SCOF-2C.19-06-2017-121 400.0 400.0
contraparte
2 Servicios de mejora de procedimientos de DJN-SCOF-2C.19-06-2017-093 31,987.0 17,624.0
acceso a los productos Financieros de BANSEFI
PROIIF

Total 18,024.0

FUENTE: Adjudicaciones por articulo 30 de la Ley de Instituciones de Crédito.

Al respecto, se verificé que cumplieron con la normativa. Ademas de todos los
procedimientos de adjudicacidn antes mencionados, se constaté que la entidad
fiscalizada realizd las investigaciones de mercado correspondientes, conforme a la
normativa.

8. Pedidos que rebasan 300 veces la Unidad de Medida y Actualizacion

Se constatd que en 2017, BANSEFI formalizdé 87 pedidos para la contratacién de servicios
relacionados con suscripcién a periddicos, seguridad y vigilancia intramuros, publicaciones en
periddicos, telefonia celular, radiolocalizacién, mantenimiento, adquisicion de papeleria y
material eléctrico, entre otros, de los cuales se observo que 32 pedidos debieron formalizarse
como contratos, ya que el monto contratado excede lo autorizado en el reglamento de la
LAASSP, que establece que las contrataciones iguales y superiores al equivalente a trescientas
veces el salario minimo general diario vigente [actualmente Unidad de Medida vy
Actualizacion(UMA)] deberan formalizarse mediante contratos, por lo que, considerando que
en 2017 el monto de la UMA fue de 75.49 pesos, el monto mdaximo para formalizar pedidos
fue de 22.6 miles de pesos; ademas, en tres casos (pedidos 16828, 16964 y 16950) los montos
superaron el limite para realizar adjudicaciones directas (474.0 miles de pesos).

A continuacién, se muestran los pedidos que excedieron el monto maximo autorizado:




Informe Individual del Resultado de la Fiscalizacion Superior de la Cuenta Publica 2017

PEDIDOS FORMALIZADOS CON MONTOS SUPERIORES A LAS
300 UMA
(Miles de pesos)

Consec. Pedido Importe Consec. Pedido Importe
1 16828 568.8 17 17043 198.8
2 16964 502.4 18 17002 193.5
3 16950 478.6 19 16901 130.0
4 16934 474.0 20 17019 129.0
5 16997 470.0 21 17000 106.8
6 16930 470.0 22 16962 101.4
7 16977 470.0 23 17032 98.1
8 16915 450.0 24 16929 96.0
9 16914 450.0 25 16928 87.3
10 17006 425.0 26 16963 66.1
11 16908 413.3 27 16900 54.0
12 16748 350.0 28 17226 24.0
13 16596 341.2 29 17290 239
14 16747 330.0 30 17244 23.7
15 16945 296.2 31 17303 235
16 17042 248.0 32 17286 22.9

FUENTE: Pedidos formalizados en 2017.

Adicionalmente, se identificé que en seis pedidos no se establecié el monto contratado, ya
que dependia de los servicios prestados, y en dos de ellos, durante 2017, se realizaron pagos
superiores al monto establecido de 300 UMA, conforme a lo siguiente:

PEDIDOS CON IMPORTE PAGADO EN 2017 MAYOR A 300 UMA
(Miles de pesos)

Ndmero de Importe
No. . Prestador del Servicio Monto pagado en
Pedido
2017
1 17020 Cuerpo de Vigilancia Auxiliar y De conformidad con los servicios 416.2
Urbana del Estado de México prestados
2 17017 Ayuntamiento de Comondu, B.C.S.  De conformidad con los servicios 93.2
prestados

FUENTE: Pedidos formalizados en 2017 e integracion de pagos realizados en 2017.

Después de la Reunidn de Presentacion de Resultados Finales y Observaciones Preliminares,
la entidad fiscalizada remitid una nota informativa en la cual sefialé que los pedidos
formalizados cumplen con los requisitos establecidos en la normativa y proporciond un
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ejemplo; sin embargo, con su analisis se determind que no se cumplen todos los
requerimientos, por lo que la observacién continua.

2017-9-06HJ0O-15-0102-08-002 Promocion de Responsabilidad Administrativa
Sancionatoria

La Auditoria Superior de la Federacion emite la Promociéon de Responsabilidad Administrativa
Sancionatoria para que el Organo Interno de Control en el Banco del Ahorro Nacional y
Servicios Financieros, S.N.C., o su equivalente realice las investigaciones pertinentes y, en su
caso, inicie el procedimiento administrativo correspondiente por las irregularidades de los
servidores publicos que en su gestidn suscribieron 34 pedidos, que debieron formalizarse
como contratos, ya que el monto contratado excede lo autorizado en la normativa; ademas,
en tres casos (pedidos 16828, 16964 y 16950) los montos superaron el limite para realizar
adjudicaciones directas (474.0 miles de pesos).

9, Adquisicion de Materiales y Suministros (Capitulo 2000)

Se revisé el cumplimiento de los términos establecidos en cuatro contratos y dos pedidos
vigentes en 2017, para la adquisicion de materiales y suministros, con cargo en el capitulo de
gasto 2000, asi como de una erogacion sin contrato: al respecto, se constatd lo siguiente:

e De los cuatro contratos para la adquisicion de papeleria, formatos impresos, y cintas y
tarjetas para la expedicién de credenciales, se comprobd que la entidad fiscalizada envid
a las empresas adjudicadas los archivos electrénicos con las especificaciones de los
bienes adquiridos, de los cuales se establecié que los proveedores remitirian a BANSEFI
muestras para su visto bueno y proceder a su fabricacidon; de lo anterior, se verificé que
dichas muestras se entregaron en los plazos convenidos y se realizaron las pruebas de
calidad respectivas; ademas, conforme se establecié en los contratos, el servidor publico
designado como responsable de administrar y verificar el cumplimiento del contrato,
recibio los bienes a satisfaccidn y en las fechas pactadas.

e Deun pedido y una erogacién sin contrato, relacionados con la suscripcion al sistema de
informacién de noticias para analizar mercados globales e instrumentos financieros, la
entidad fiscalizada evidencid con capturas de pantalla su funcionamiento; ademas,
acreditd que el usuario validé el correcto funcionamiento de los equipos y del sistema.

e En relacién con la contrataciéon del estudio, analisis, evaluacién, dictaminacién y
vigilancia sobre la calidad crediticia de BANSEFI, la entidad fiscalizada acreditd la
recepcion del servicio con la publicacidn de la calificacidn crediticia del banco en el portal
de internet del proveedor.

10. Recepcion de Servicios (Capitulo 3000)

Se revisé el cumplimiento de los términos establecidos en 34 contratos vigentes en 2017, por
un monto de 1,444,068.0 miles de pesos, con cargo en el capitulo de gasto 3000; al respecto,
se comprobd que en 14 casos, relacionados con la contratacion de servicios de arrendamiento
de equipo, de vehiculos, servicios técnicos y profesionales, financieros, bancarios, de
tecnologias de la informacion, entre otros, la entidad fiscalizada acredité su recepcién por
medio de informes, bitdcoras, érdenes de servicio atendidas, memorias descriptivas,
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conciliaciones, calendarios de mantenimiento, etc., de acuerdo con lo pactado en cada uno
de los contratos.

En otros seis contratos se identificaron inconsistencias en la recepcion de los servicios, de los
cuales, en cuatro casos, después de la reunion de trabajo de Resultados Finales y
Observaciones Preliminares, para establecer los mecanismos de atencion de las
recomendaciones, la entidad fiscalizada remitié la informacidon y documentacién faltante, con
la que se acredité su cumplimiento.

Sin embargo, en los dos casos restantes, no se proporciond toda la informacién observada,
como sigue:

e Del contrato DJN-SCOF-2C.19-06-2017-146 formalizado con la empresa Tecnocom,
Telecomunicaciones y Energia, S.A., para los servicios tecnoldgicos de soporte vy
mantenimiento de la plataforma de medios electrénicos de pagos SIA-SAT MEBONE, por
los que la entidad pagd 46,909.4 miles de pesos, no se proporciond la licencia expedida
por el fabricante que ampare la adquisiciéon del software MEBONE, ni acreditd la
capacitacién técnica y operativa proporcionada al personal de BANSEFI, con las
constancias de capacitacién firmadas por los usuarios como se sefiala en el apartado D
en la clausula tercera del contrato. A la fecha de la auditoria (noviembre 2018) el mddulo
SIA PROSA corresponsal v1.0 no ha sido liberado en ambiente productivo, ya que existe
dependencia de dicho proceso por parte de la Direccion General Adjunta de Banca Social,
por lo cual el usuario final no ha podido utilizar y explotar dicha funcionalidad.

e Del contrato DJ-SCC-2C.19.06-2013-239 formalizado con la empresa Teléfonos de
Meéxico, S.A.B. de C.V., para el servicio integral administrado de red privada virtual,
telefonia IP y comunicaciones unificadas (CUAD) y servicio de telefonia tradicional, por
los que la entidad pagd 15,234.7 miles de pesos, no acredito la entrega del Informe del
avance y de resultado de los servicios, que incluya evidencia de los servicios
administrados de Red Privada Virtual, de telefonia IP y comunicaciones unificadas
(CUAD) y de telefonia tradicional.

Por lo anterior, esta parte de |la observacion prevalece.
2017-2-06HJ0O-15-0102-06-001 Pliego de Observaciones

Se presume un probable dafio o perjuicio o ambos a la Hacienda Publica Federal (patrimonio
de la entidad) por un monto de 46,909,369.09 pesos ( cuarenta y seis millones novecientos
nueve mil trescientos sesenta y nueve pesos 09/100 m.n. ), por el pago de los servicios
relacionados con el contrato DJN-SCOF-2C.19-06-2017-146, ya que no se cuenta con la
documentacion establecida para acreditar su debido cumplimiento, como la licencia expedida
por el fabricante que ampare la adquisicién del software MEBONE, ni las constancias que
acrediten la capacitacidn técnica y operativa proporcionada al personal de BANSEFI, ademas
de que a la fecha de la auditoria el mdédulo SIA PROSA corresponsal v1.0 adn no ha sido
liberado en ambiente productivo.

2017-2-06HJ0O-15-0102-06-002 Pliego de Observaciones

Se presume un probable dafio o perjuicio o ambos a la Hacienda Publica Federal (patrimonio
de la entidad) por un monto de 15,234,727.11 pesos ( quince millones doscientos treinta y
cuatro mil setecientos veintisiete pesos 11/100 m.n. ), por el pago de los servicios

12



Grupo Funcional Gobierno

relacionados con el contrato DJ-SCC-2C.19.06-2013-239, sin contar con el Informe del avance
y de resultado de los servicios, que incluya evidencia de los servicios administrados de Red
Privada Virtual, de telefonia IP y comunicaciones unificadas (CUAD) y de telefonia tradicional.

11. Contratos de servicio de vigilancia

Con la revision de 9 contratos vigentes en 2017, formalizados para el servicio de seguridad y
vigilancia intramuros, y custodia de valores en sucursales, por la dispersion de recursos de los
programas de apoyos federales “Desarrollo Humano Prospera” y “Adultos Mayores”, se
constato que el BANSEFI realizo erogaciones, por 155,213.6 miles de pesos, como se muestra
a continuacioén:

CONTRATOS DE SERVICIOS DE SEGURIDAD Y VIGILANCIA
(Miles de pesos)

Consec.  Numero de Contrato Prestador del Servicio Vigencia Importe
— P pagado en
Inicio Término 2017
1 DJ-SCC-6C.6.06-2016- Instituto de la Policia Auxiliar y Proteccion 01-mar-16 31-mar-17 37,019.8 1)
143 Patrimonial para el Estado de Veracruz.
2 DJ-SCC-6C.6.06-2016- Corporacion Auxiliar de Policia de 01-mar-16 31-mar-17 23,0039 1)
144 Proteccion Ciudadana (Puebla).
3 DJ-SCC-6C.6.06.-2016- Cuerpo de Vigilancia Auxiliar y Urbana del 01-mar-16 31-mar-17 11,822.4 1)
145 Estado de México.
4 DJN-SCOF-2C.-19-06-  Cuerpo de Vigilancia Auxiliar y Urbana del 01-abr-17 28-feb-18 15,853.3
2017-068 Estado de México.
5 DJN-SCOF-2C.-19-06-  Instituto de la Policia Auxiliar y Proteccion 01-abr-17 31-mar-18 31,133.8
2017-066 Patrimonial para el Estado de Veracruz.
6 DJN-SCOF-2C.-19-06-  Corporacion Auxiliar de Policia de 01-abr-17 31-mar-18 24,606.9
2017-067 Proteccion Ciudadana (Puebla).
7 DJN-SCOF-2C.-19-06-  Policia Bancaria e Industrial de la Ciudad 01-may-17 31-mar-18 3,009.9
2017-096 de México.
8 DJN-SCOF-2C.19-06- Empresa privada (Baja California Norte y 01-abr-17 15-feb-18 77.2
2017-057 Baja California Sur).
DJN-SCOF-2C.19-06- Empresa privada (Chihuahua, Guerrero, 01-abr-17 15-feb-18 6,263.9
2017-058 Nuevo Ledn, Oaxaca, Sinaloa y Sonora).
9 DJN-SCOF-2C.19-06- Policia Auxiliar del Estado de Michoacan. 01-abr-17 31-mar-18 2,422.5
2017-065
Total 155,213.6

FUENTE: Relacion de contratos y pedidos proporcionada por la entidad.
NOTAS: 1) Incluye pagos de servicios prestados en el ejercicio 2016.

2) El pago varia en funcidn de las caracteristicas del servicio prestado, tales como: servicio en sucursales
o custodia en puntos de pago del programa prospera (principalmente en los estados de Veracruz y
Puebla), nimero y tipo de elementos (custodio, chofer, elemento armado, etc.), turnos (12 X 12 hrs. o
24 X 24 hrs.), uso de patrullas, entre otros.

Asimismo, como parte del proceso de auditoria, y a fin de determinar la razonabilidad de las
tarifas de seguridad contratadas por el BANSEFI, se compararon con las tarifas autorizadas
por la SHCP, para el ejercicio 2017, al Servicio de Proteccién Federal, 6rgano administrativo
desconcentrado de la Secretaria de Gobernacion (SG), al que, conforme a su reglamento, le
corresponde la prestacion de servicios de proteccién, custodia, vigilancia y seguridad de
personas, bienes e instalaciones para las dependencias y entidades de la Administraciéon
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Pdblica Federal. Como resultado de este comparativo, se determind que los costos
establecidos en los contratos formalizados por BANSEFI son menores.

Ademas, para acreditar la prestacién del servicio, y conforme se establece en los contratos,
la entidad fiscalizada presenté oficios de solicitud de los servicios, registros de asistencia de
los guardias (fatigas), con firma y nombre del responsable de la sucursal, hojas de registro de
supervisién de los oficiales superiores, con la firma del responsable de la sucursal y sello,
reportes de guardias y patrullas, y en su caso, de anomalias o asaltos.

12. Contrato de Outsourcing

De acuerdo con la justificacidn para la contratacién por adjudicacion directa de un consorcio
de cuatro empresas, para los “servicios técnicos y administrativos de apoyo a tareas diversas
que desarroll6 BANSEFI a través de personal contratado por el proveedor”, se constatd, de
acuerdo con informacion histérica, disponible en CompraNet, que la entidad fiscalizada
identificd que la Licitacién Publica Nacional LA-006G1C003-N8-2015, publicada el 9 de abril
de 2015, celebrada por el Banco Nacional de Obras y Servicios Publicos, S.N.C. (BANOBRAS),
incluia el mismo tipo de servicios, por lo que, mediante un correo electrénico, del 18 de mayo
de 2015, se solicitd una cotizacidn a dichas empresas, a efecto de que manifestaran si estaban
en posibilidad de otorgar los servicios prestados a BANOBRAS, en iguales condiciones de
precio, caracteristicas y calidad. Al respecto, mediante un escrito del 19 de mayo de 2015, la
empresa acepto la solicitud de BANSEFI.

Como resultado de lo anterior, el 15 de junio de 2015, BANSEFI formalizé el contrato
plurianual DJC-SCC-6C.6.06-2015-162 con las empresas Consorcio Empresarial Adper, S.A de
C.V,, Global Intermex, S.A. de C.V,, Intermex Comercializadora Internacional, S.A. de C.V., e
Impulsora Quebec, S.A. de C.V., asignado por adjudicacién directa, conforme a la LAASSP; sin
embargo, como se describe en el resultado 13 “Outsourcing Corporativo” la entidad
fiscalizada no cumplié con lo dispuesto en la normativa que dicta las disposiciones que las
dependencias y entidades de la Administracién Publica Federal deben observar en la
planeacién, organizacién y administracién de los recursos humanos.

El valor total del contrato se pacté en un monto minimo de 579,177.4 miles de pesos y un
maximo de 1,401,693.4 miles de pesos, integrado como se muestra a continuacion:

CONTRATO DE OUTSOURCING
(Miles de pesos)

Afio Monto Monto Ejercido
Minimo Maéximo 2017
2015 252,322.0 375,554.6 N.D.
2016 103,681.3 325,500.0 N.D.
2017 108,865.4 341,775.0 453,389.9
2018 114,308.7 358,863.8 N.D.
Total 579,177.4 1,401,693.4 453,389.9

FUENTE: Contrato DJC-SCC-6C.6.06-2015-162

NOTA: N.D.= Datos no disponibles para 2015, 2016 y 2018.
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Al respecto, se identificd que el contrato establecié un monto maximo de pago para 2017 de
341,775.0 miles de pesos; no obstante, se identificd que el pago total fue de 453,389.9 miles
de pesos, por lo que el pago excedié en 111,614.9 miles de pesos (32.7%). De lo anterior,
mediante una nota informativa del 18 de junio de 2018, la entidad fiscalizada sefialé que los
montos establecidos en el contrato son Unicamente enunciativos, sin que ello signifique una
limitante del flujo de efectivo por ejercer en cada ejercicio fiscal; asimismo, indicé que de
2015 a 2017, se ejercieron 1,056,563.5 miles de pesos, por lo que aun estd pendiente de
ejercer un monto de 345,129.9 miles de pesos; asimismo, proporciond la modificacion
presupuestaria de los recursos asignados a dicho contrato para 2017, a 472,947.7 miles de pesos.

Los puestos requeridos por el BANSEFI fueron los siguientes: coordinadores, soporte
operativo, formalizador / enrolador, ensobretador / pagador, capacitador / faciltador y
oficializador, y estan estructurados por su tipo, como: foraneos, corporativo, asimilados,
entre otros, con un presupuesto pagado, en 2017 de 453,389.9 miles de pesos, como se
muestra a continuacion:

PAGOS REALIZADOS EN BANSEFI POR EL CONTRATO DE OUTSOURCING
(Miles de pesos)

Tipo de Trabajadores Total %

Foraneos 227,146.2 50.1%
Corporativo 166,343.7 36.7%
Delegados 1,215.8 0.3%
Facilitadores Educacién Financiera 66.4 0.0%
Capacitadores 242.4 0.1%
Asimilados:

Corporativo 216.9 0.0%
Enroladores 31,894.1 7.0%
Facilitadores 6,952.8 1.5%
Oficializadores 3,858.6 0.9%
Fonden Enr-OFI 14,177.3 3.1%
FONDEN Facilitadores 1,275.7 0.3%
Total 453,389.9 100.0%

FUENTE: Bases de datos de las ndminas quincenales proporcionadas
por BANSEFI.

En el ejercicio de recursos, por su importancia se selecciond para su revisidn, el cumplimiento
de los servicios del personal fordneo y corporativo; las conclusiones respectivas se precisan
en los resultados 13 “Outsourcing Corporativo”, y 14 “Outsourcing Foraneos”.

13. Outsourcing corporativo

Se constaté que el personal que labora en el Corporativo de BANSEFI, a partir del segundo
semestre de 2017, esta clasificado en diferentes puestos, entre los que se encuentran los
siguientes:
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PUESTOS RELACIONADOS EN LAS BASES DE DATOS DE LAS NOMINAS

Ejecutivo de Proyecto A, By C Asistente de Proyectos
Auxiliar administrativo Auxiliar Analista Ay B
Aucxiliar de Apoyo Contraloria Interna
Coordinador de Proyecto A, By C Coordinador

Especialista en Proyectos A, By C Ejecutivo de Apoyo A

Lider de Proyecto Lider de Proyecto A, By C
Profesional Dictaminador Profesional Analista A, By C
Profesional Ejecutivo A, By C Técnico en Proyectos A, By C

FUENTE: Bases de datos de las Néminas Quincenales

La funcién de este tipo de personal como lo refiere la entidad fiscalizada, es “Contribuir al
desarrollo de los procedimientos que permitan alcanzar los objetivos institucionales a través
de proporcionar servicios técnicos y administrativos de apoyo a funciones sustantivas y
administrativas que contribuyan a la conformacién de una oferta integral de productos y
servicios financieros, fortalecer el crecimiento del sector de ahorro y crédito popular, a
mejorar la distribucién de mejoras sociales, a incrementar el acceso y uso de servicios
financieros y a fortalecer la gestidn administrativa y técnica de la institucion”.

Al respecto, la entidad fiscalizada presenté los informes y entregables establecidos en la
clausula tercera del contrato, entre los que se encuentra el Informe de Trabajo, que consiste
en un escrito de una pagina del Representante Legal del Consorcio formado por las empresas
Consorcio Empresarial Adper, S.A de C.V., Global Intermex, S.A. de C.V., Intermex
Comercializadora Internacional, S.A. de C.V., e Impulsora Quebec, S.A. de C.V., dirigido al
Subdirector de Recursos Humanos del BANSEFI, en el cual le informa actividades
administrativas generales del prestador de servicios, como mantener actualizada la base de
contrataciones del personal, generar contratos, constancias, cartas y oficios laborales,
finiquitos, liquidaciones, convenios de terminacién anticipada del personal, entre otros.

Sin embargo, dicho informe no permite identificar las actividades especificas realizadas por
cada trabajador, por lo que la entidad fiscalizada no justificé las erogaciones realizadas por el
personal contratado por outsourcing, que labord en el Edificio Corporativo del BANSEFI
durante el ejercicio 2017, por 166,343.7 miles de pesos.

Adicionalmente, se identificd que el contrato plurianual DJC-SCC-6C.6.06-2015-162 establece
que el prestador de Servicios se compromete a tener los controles de asistencia necesarios, a
fin de garantizar al BANSEFI el cumplimiento del personal contratado. Al respecto, como parte
del proceso de auditoria, se realizd una solicitud al prestador de servicios, quien remitié el
control de asistencia quincenal que entrega al BANSEFI como evidencia de las incidencias del
personal, en cuyo analisis se identificd que no se encuentran firmados, por lo cual no se tiene
la certeza de que el personal contratado por Outsourcing, en el Edificio Corporativo del
BANSEFI, cumplié efectivamente con la asistencia y menos con las actividades encomendadas
por la entidad fiscalizada.

Asimismo, se identificd que la entidad fiscalizada no conté con un tabulador de puestos y
percepciones netas en el que se incluyan referencias de capacidades, competencias,
responsabilidades, habilidades y actividades que permitan identificar una evaluacion de
puestos. Al respecto, la entidad fiscalizada sefialé que el contrato no establece la obligacion
para BANSEFI de contar con un tabulador de sueldos y salarios o un procedimiento para
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determinar los montos por pagar. Asimismo, indicé que se llevé a cabo una busqueda en los
archivos y registros de la Direccidon de Recursos Humanos, sin que se encontrara antecedente
alguno, relativo a la existencia de un procedimiento que permita establecer los sueldos y
salarios de los prestadores de servicio. Sin embargo, el numeral 5.2 del Anexo A “Anexo
Técnico” del contrato establece que “Para la prestacién del servicio BANSEFI entregara al
proveedor un tabulador de puesto y Percepciones Netas mismo que sera enunciativo y no
limitativo”.

Ademas, como consecuencia de la falta de un tabulador de puestos y percepciones, y como
resultado del analisis de la informacion proporcionada por la entidad fiscalizada, incluidas las
néminas quincenales pagadas al personal de outsourcing y las entrevistas aplicadas a dicho
personal, se identificd un trabajador cuyo sueldo mensual (83.3 miles de pesos) es mayor que
el de su superior jerarquico (47.1 miles de pesos).

Por otra parte, cada area solicita personas especificas y designa de manera discrecional los
sueldos y salarios para cada uno de ellos, lo que generd discrepancias en las percepciones de
un mismo puesto, que alcanzan hasta 101.5 miles de pesos, como se muestra a continuacion:

VARIACIONES DE SUELDOS NETOS MENSUALES DEL PERSONAL CONTRATADO POR OUTSOURCING
(Cifras en pesos)

Sueldos Sueldos Variacion
Puesto . Sueldos Intermedios (s Méximo-
Minimos Maximo L

Minimo
Coordinador de proyecto C 16,111.00 35,000.00 65,000.00 70,000.00 105,000.00 88,889.00
Ejecutivo de proyecto A 4,350.00 15,000.00 25,000.00 30,000.00 85,000.00 80,650.00
Ejecutivo de proyecto B 3,500.00 15,000.00 35,000.00 40,000.00 105,000.00 101,500.00
Lider de proyecto A 5,000.00 20,000.00 30,000.00 80,000.00 106,000.00 101,000.00
Lider de proyecto C 9,000.00 30,000.00 32,500.00 40,000.00 107,000.00 98,000.00
Profesional analista A 9,333.33 10,000.00 20,000.00 23,000.00 80,000.00 70,666.67

FUENTE: Bases de datos de las ndminas proporcionadas por BANSEFI.

NOTA: Las variaciones en sueldos netos incluidas en este cuadro son enunciativos (a manera de ejemplo). Existen
mas variaciones no incluidas en este cuadro.

Al respecto, la entidad fiscalizada indicé que a partir del segundo semestre de 2017, con la
finalidad de contar con criterios técnico funcionales, homogéneos y unificados, que
sustentaran los montos salariales asignados, se elaboré un “Catalogo de Roles, Grupos y
Actividad Genérica”, para prestadores de Servicios por Outsourcing, que contiene las
denominaciones de los roles especificos y un registro interno de sueldos, que permite
monitorear el monto erogado de manera mensual; sin embargo, la entidad fiscalizada no
acredité documentalmente las acciones implementadas para modificar los sueldos y salarios
pagados dentro de un mismo rol.

Por ultimo, se sefiala que como parte de los procedimientos de auditoria, como muestra, se
aplicaron entrevistas de trabajo a 22 personas contratadas por outsourcing para actividades
en el Edificio Corporativo, las cuales fueron seleccionadas considerando el monto de sus
percepciones, que difieren de otras personas con el mismo rol; al respecto, los trabajadores
manifestaron realizar, entre otras, las actividades siguientes:
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e  Asesorias juridicas, administrativas, fiduciarias, entre otras.
e Elaboracion de informes y propuestas estratégicas.
e Elaboracidn de actas y acuerdos de la Direccién General.

e Revisar la normativa aplicable al BANSEFI, que emiten la Comisién Nacional Bancaria y
de Valores y el Banco de México.

e Apoyar en la revisidn de convocatorias, revision y elaboracién de contratos.
e Apoyo en la atencién de Organos Fiscalizadores y auditorias.

e Seguimiento de observaciones, revisién de documentacién, control de gestidn y andlisis
y generacion de estrategias.

e Coadyuvar en la apertura internacional de BANSEFI hacia diversos paises (relaciones
bilaterales).

Aunado a lo anterior, de acuerdo con el articulo 15-A de la Ley Federal del Trabajo: “El trabajo
en el régimen de subcontratacion es aquel por medio del cual un patrén denominado
contratista ejecuta obras o presta servicios con sus trabajadores bajo su dependencia, a favor
de un contratante, persona fisica o moral, la cual fija las tareas del contratista y lo supervisa
en el desarrollo de los servicios o la ejecucién de las obras contratadas.”

Asimismo, de acuerdo con el citado articulo, este tipo de trabajo debe cumplir las condiciones
siguientes:

a) “No podra abarcar la totalidad de las actividades, iguales o similares en su totalidad, que
se desarrollen en el centro de trabajo.”

b) “Deberd justificarse por su caracter especializado.”

c¢) “No podra comprender tareas iguales o similares a las que realizan el resto de los
trabajadores al servicio del contratante.”

Por lo anterior, considerando que los trabajos de outsourcing incluyen actividades iguales o
similares a las que realizada el personal de estructura del BANSEFI, no se justifica la
contratacién de personal que labord en las instalaciones del Edificio Corporativo de la entidad
fiscalizada, ademas de que no cumplié con lo dispuesto en la normativa, que dicta las
disposiciones que las dependencias y entidades de la Administracion Publica Federal deben
observar en la planeacidn, organizacion y administracion de los recursos humanos. No es el
caso del personal fordneo que realiza actividades operativas.

Como ya se preciso, la entidad fiscalizada no presenté evidencia documental de las
actividades realizadas por el personal contratado por outsourcing durante 2017, por el que
pagd 166,343.7 miles de pesos, sin acreditar su prestacidn o ejecucién, por lo que no se
encuentra justificado.

Después de la reunién de Presentacion de Resultados Finales y Observaciones Preliminares,
la entidad fiscalizada remitié nota informativa, del 26 de noviembre de 2018, en la cual sefiald
que en la sesién 109 de su Consejo Directivo, del 28 de julio de 2017, se conformd un grupo
de trabajo integrado, entre otros, por el Comisario Propietario y suplente del sector Hacienda
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de la SFP, Consejeros Independientes, un Representante del Banco de México, expertos en
Recursos Humanos y personal del BANSEFI, cuya finalidad fue analizar el contrato de
outsourcing y disefiar lineamientos especificos para la aplicacion de este tipo de servicios.
Como resultado de las labores de este grupo de trabajo, se implementaron diversos
mecanismos de control interno para la administracion del contrato de outsourcing, entre los
gue se encuentran los siguientes:

e El18 dediciembre de 2017, en una reunién del grupo de trabajo, se presento el catdlogo
de roles y perfiles de ocupacion y un tabulador de sueldos; sin embargo, el BANSEFI no
proporciond evidencia de su autorizacién por algun érgano colegiado, ni de los
mecanismos para determinar los montos minimos y maximos para cada nivel, ademas
de que no se no se acreditd su implementacion y difusion.

e Lineamientos de outsourcing para considerar en un solo contrato, presentados al
Consejo Directivo del BANSEFI en su sesion 116 del 24 de julio de 2018, los cuales seran
aplicables en caso de que se formalice un nuevo contrato de outsourcing.

Aunado a lo anterior, la entidad fiscalizada remitid oficios, documentos denominados
“Atentas Notas”, y correos electrénicos de la liberacidn de las pre-nédminas del ejercicio 2017,
donde cada area sefiala que los servicios se recibieron a entera satisfaccion; sin embargo, los
documentos proporcionados no refieren las actividades realizadas por el personal de
outsourcing, por lo que no se acredité la recepcidn de los servicios prestados en el Corporativo
durante 2017, por 166,343.7 miles de pesos. Adicionalmente, en la revisién de los
documentos, se observaron inconsistencias, tales como:

e Enlos meses de enero y febrero, la liberacién de la pre-nédmina se realizé mediante un
documento global denominado “Atenta Nota”, el cual incluye la totalidad de los
trabajadores.

e En tres quincenas (dos de enero y una de febrero), la “Atenta Nota” estd dirigida de la
Gerencia de Remuneraciones y Prestaciones, hacia la Subdireccion de Recursos
Humanos, en tanto que la correspondiente a la segunda quincena de febrero, el origen
y destino de la nota estdn invertidos; es decir, de la Subdireccidon de Recursos Humanos
a la Gerencia de Remuneraciones y Prestaciones.

e En la primera quincena de marzo, la liberacion de la pre-némina, se realizd
indistintamente mediante correo electrdnico u oficio enviado por cada area del BANSEFI
a la Gerencia de Remuneraciones y Prestaciones.

Por lo anterior, la observacién continua.
2017-2-06HJ0O-15-0102-01-001 Recomendacién

Para que el Banco del Ahorro Nacional y Servicios Financieros, S.N.C. fortalezca los
mecanismos de control y supervisidon que agilicen la autorizacién, implementacidon y difusién
de un tabulador de sueldos y salarios para el personal contratado por outsourcing, a fin de
contar con parametros bien definidos para la contratacién en cada nivel; asimismo, revise los
sueldos y salarios de cada trabajador, y en su caso, realice las modificaciones respectivas, con
base en dicho tabulador, a fin de contar con sueldos homogéneos y unificados.
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2017-2-06HJ0O-15-0102-01-002 Recomendacién

Para que el Banco del Ahorro Nacional y Servicios Financieros, S.N.C., implemente
mecanismos de control y supervisidn, para que los contratos atiendan la normativa e incluyan
de manera precisa, completa y especifica, el contenido y alcance de las obligaciones
reciprocas de los contratantes, los entregables de los servicios prestados, y la supervisidn de
los mismos, a fin de comprobar fehacientemente su recepcién y contar con informacion
suficiente que acredite la calidad, cantidad, especialidad, conocimiento y capacidad del
personal contratado.

2017-2-06HJ0O-15-0102-01-003 Recomendacién

Para que el Banco del Ahorro Nacional y Servicios Financieros, S.N.C., implemente
mecanismos de control y supervisidn para que evite contratar personal por outsourcing para
realizar actividades sustantivas de la institucion.

2017-2-06HJ0O-15-0102-06-003 Pliego de Observaciones

Se presume un probable dafio o perjuicio o ambos a la Hacienda Publica Federal (patrimonio
de la entidad) por un monto de 166,343,724.84 pesos ( ciento sesenta y seis millones
trescientos cuarenta y tres mil setecientos veinticuatro pesos 84/100 m.n. ), por la falta de la
documentacion que acredite la recepcion de los servicios de outsourcing en su Edificio
Corporativo, durante el ejercicio 2017.

14. Outsourcing foraneos

Conforme a la informacién proporcionada por la entidad fiscalizada, el personal foraneo
contratado por outsourcing, se encarga principalmente de apoyar a BANSEFI en la distribucion
de los apoyos econémicos por los programas gubernamentales, y tiene los siguientes roles y
funciones:

e  Coordinador: supervisa las funciones de las personas que fungen como ensobretadores
/ pagadores, y realiza el soporte operativo en los programas gubernamentales.

e Soporte operativo: brinda apoyo operativo al coordinador para la supervision y
organizacion de las funciones de las personas que fungen como ensobretadores /
pagadores y soporte operativo en los programas gubernamentales.

e  Formalizador /enrolador: formaliza contratos y entrega medios electrénicos de pago
para la distribucién de apoyos gubernamentales.

e Ensobretador / Pagador: realiza labores de ensobretado de efectivo de apoyos
gubernamentales y los entrega a los beneficiarios de dichos programas.

e  Facilitador: imparte platicas o cursos frente a un grupo, en términos financieros, sociales
o educativos.

e  Oficializador: organiza y controla documentos de temas financieros y su entrega.

Cada bimestre, BANSEFI recibe de parte de instituciones ejecutoras, los recursos que se deben
distribuir en todo el pais al padrén de beneficiarios de los programas gubernamentales,
incluidos PROSPERA y Pensidn para Adultos Mayores.
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Para evidenciar la recepcién de los servicios de 1,087 trabajadores foraneos, registrados al
cierre de 2017, se realizaron pruebas con una muestra de trabajadores, con lo cual se constatd
que el personal foraneo elabord bimestralmente informes de trabajo, en los que se precisaron
por dia las actividades realizadas los cuales estuvieron debidamente firmados por cada
trabajador; con dicha informacién el prestador de servicios elabord las prendminas, que son
validadas por la Subdireccidn de Programas Gubernamentales de BANSEFI.

15. Diferencias en el pago de cuotas al IMSS

En la minuta de reunién del 20 de octubre de 2017, celebrada entre personal de BANSEFI y
del prestador de servicios del contrato DJC-SCC-6C.6.06-2015-162 formalizado con las
empresas Consorcio Empresarial Adper, S.A de C.V., Global Intermex, S.A. de C.V., Intermex
Comercializadora Internacional, S.A. de C.V., e Impulsora Quebec, S.A. de C.V., se identificd
que existian diferencias entre los pagos en el Sistema Unico de Autodeterminacién (SUA) para
cuotas obrero patronales y la facturacién, por lo que se aplicé un ajuste (a cargo del prestador
de servicios) de 4,423.2 miles de pesos, por los servicios del periodo de junio de 2015 a abril
de 2016. En dicha reunidn, se acordd verificar la posibilidad de cambiar el archivo de
facturacién, a fin de homologarlo con los pagos del SUA; al respecto, como parte del proceso
de auditoria, se requirid a la entidad indicar si se han realizado ajustes en los pagos del
contrato, por el periodo de mayo de 2016 a mayo de 2018, a lo que la entidad fiscalizada
respondid que no se han realizado ajustes, ademas de que no se han modificado los archivos
de facturacion.

En este contexto, al comparar el salario diario integrado, contenido en las ndéminas
quincenales pagadas por el BANSEFI, y el salario diario utilizado por el prestador de servicios
para realizar los pagos de las cuotas obrero patronales, se determinaron diferencias, entre las
gue se encuentran las siguientes:

e De338casosdel corporativoy 1,018 foraneos, por los que BANSEFI pagd una carga social
(IMSS e Impuesto sobre némina), por 1,712.2 miles de pesos y 4,434.8 miles de pesos,
respectivamente, el prestador de servicios realizé pagos del SUA con salarios diferentes
de los registrados en las ndminas.

e Deun total de 93 trabajadores de corporativo y 181 foraneos, por los que BANSEFI pagd
una carga social, por 282.4 y 370.7 miles de pesos, respectivamente, el prestador de
servicios no enteré los pagos correspondientes, toda vez que no fueron dados de alta en
el Seguro Social.

Lo anterior denota falta de supervisidn del contrato de outsourcing, por parte del BANSEFI.

Después de la Reunién de Trabajo de Resultados Finales y Observaciones Preliminares, para
establecer los mecanismos de atencion de las recomendaciones, la entidad fiscalizada
proporciond una nota informativa, en la cual indicd que se conciliaron las aportaciones al
IMSS, y al segundo trimestre de 2018, se tenia un saldo a favor del BANSEFI de 3,363.8 miles
de pesos (sin IVA), por lo que se acordd que el proveedor enviaria la nota de crédito una vez
que se concluya la conciliacién, antes del pago de la Ultima factura de 2018; sin embargo, no
proporciond evidencia documental de la determinacidon del monto indicado, por lo que la
observacion continua.
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2017-2-06HJ0O-15-0102-06-004 Pliego de Observaciones

Se presume un probable dafio o perjuicio o ambos a la Hacienda Publica Federal (patrimonio
de la entidad) por un monto de 3,363,843.09 pesos ( tres millones trescientos sesenta y tres
mil ochocientos cuarenta y tres pesos 09/100 m.n. ), por el saldo a favor de BANSEFI, que se
determind por la conciliacién de las aportaciones al IMSS.

16. Pagos improcedentes por liquidacion de trabajadores

En el analisis de las ndminas quincenales proporcionadas por BANSEFI, correspondientes al
contrato DJC-SCC-6C.6.06-2015-162 formalizado con las empresas Consorcio Empresarial
Adper, S.A de C.V,, Global Intermex, S.A. de C.V., Intermex Comercializadora Internacional,
S.A. de C.V., e Impulsora Quebec, S.A. de C.V., se identificd que en la segunda quincena de
marzo de 2017, el prestador de servicios realizd cobros al BANSEFI, por conceptos de
liquidacién, por 1,679.3 miles de pesos, como se muestra a continuacion:

PERSONAL CON PAGOS DE LIQUIDACION EN MARZO DE 2017

(Cifras en pesos)

2.50%
Neto Sueldo Carga Carga comisién
No. Quincena N fiscal Social Subtotal IVA 16.0% Total
gnal. Bruto s/costo
2 Qnal. Qnal.
totales
1 90,667.92 129,721.38 - 3,891.64 3,340.33 136,953.35 21,912.54 158,865.88
2 42,739.81 58,006.67 - 1,740.21 1,493.67 61,240.55 9,798.49 71,039.04
3 63,403.63 88,411.85 - 2,652.36 2,276.61 93,340.82 14,934.53 108,275.35
4  111,667.71 161,539.25 - 4,846.18 4,159.64 170,545.07 27,287.21 197,832.28
5 90,664.38 129,716.02 - 3,891.48 3,340.19 136,947.69 21,911.63 158,859.32
6 63,400.30 88,406.81 - 2,652.20 2,276.48 93,335.49 14,933.68 108,269.16
7 90,668.08 129,721.64 - 3,891.65 3,340.33 136,953.62 21,912.58 158,866.20
8 90,667.92 129,721.38 - 3,891.64 3,340.33 136,953.35 21,912.54 158,865.88
9 90,667.92 129,721.38 - 3,891.64 3,340.33 136,953.35 21,912.54 158,865.88
10  71,179.45 100,193.40 - 3,005.80 2,579.98 105,779.18 16,924.67 122,703.85
11 154,243.78 226,048.44 - 6,781.45 5,820.75 238,650.64 38,184.10 276,834.74
Total 959,970.90 1,371,208.22 - 41,136.25 35,308.61 1,447,653.08 231,624.49 1,679,277.57

FUENTE: Bases de datos de las ndminas proporcionadas por BANSEFI.

Al respecto, la entidad fiscalizada indicé que con base en los numerales 11 del Anexo Técnico
del contrato y 10 del Manual para la Prestacidon del Servicio, en el caso de indemnizaciones
por despidos recomendados por BANSEFI y aceptadas por el proveedor, el costo sera cubierto
en su totalidad por BANSEFI, y sefialé que cada uno de los pagos asentados en el cuadro
anterior se encuentra debidamente sustentado; sin embargo, no proporciond evidencia
documental de sus argumentaciones.

Adicionalmente, se sefialé que la cldusula novena del contrato establece que los gastos por
liguidaciones estan a cargo del prestador de servicios, lo que se contrapone con lo establecido
en los numerales 11 del Anexo Técnico del contrato y 10 del Manual para la Prestacién del
Servicio.
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Después de la Reunidn de Presentacion de Resultados Finales Observaciones Preliminares, la
entidad fiscalizada sefialé que no es posible modificar el contrato, y que se giraran
instrucciones para que en el proximo contrato de servicios de apoyo técnico y administrativo
se considere el mecanismo sugerido; sin embargo no proporciond evidencia de la
implementacidn de algin mecanismo de control y supervision, ni proporcioné evidencia que
justifique el pago realizado en la segunda quincena de marzo de 2017, por concepto de
liguidaciones, por lo que la observacién continua.

2017-2-06HJ0O-15-0102-06-005 Pliego de Observaciones

Se presume un probable dafio o perjuicio o ambos a la Hacienda Publica Federal (patrimonio
de la entidad) por un monto de 1,679,277.57 pesos ( un milldn seiscientos setenta y nueve
mil doscientos setenta y siete pesos 57/100 m.n. ), por concepto de liquidaciones pagadas
por el BANSEFI, aun cuando dicha obligacidn estaba a cargo del prestador de servicios de
outsourcing.

17. Contrato No. DIN-SCOF-2C.19-06-2017-149 “Prestacion de Servicios para acciones de
apoyo relacionadas con el Fondo de Desastres Naturales (FONDEN)”

Se analizo el contrato DIN-SCOF-2C.19-06-2017-149 celebrado con M GO RED S.A. de C.V,, a
través de Adjudicacién Directa, con fundamento en el articulo 41, fraccién Il de la Ley de
Adquisiciones Arrendamientos y Servicios del Sector Publico, con vigencia del 27 de
septiembre al 05 de octubre de 2017, por un monto de 23,200.0 miles de pesos, con el objeto
de elaborar y entregar un modelo administrativo que permita la recoleccién, compilacién y
mantenga el control de los registros de la poblacidon que con motivo de los desastres naturales
ocurridos en los estados de Chiapas y Oaxaca, su vivienda resulté dafiada y, por lo tanto, sera
beneficiaria de los recursos del Fondo de Desastres Naturales (FONDEN) en las zonas
afectadas, a través de tarjetas bancarias emitidas por el BANSEFI. Mediante el desarrollo de
un convenio modificatorio se incrementé el monto por 4,635.1 miles de pesos, para un total
de 27,835.1 miles de pesos y se amplié la fecha de conclusion de los servicios hasta el 31 de
enero de 2018, con pagos realizados en 2017 por 23,200.0 miles de pesos, se determind lo
siguiente:

Antecedentes

El Gobierno Federal por medio del Coordinador Nacional de Proteccién Civil de la Secretaria
de Gobernacién, publicé el 14 de septiembre de 2017 en el Diario Oficial de la Federacidn la
Declaratoria de Desastre Natural por la ocurrencia de sismo con magnitud 8.2 el 7 septiembre
de 2017, en 283 municipios del Estado de Oaxaca y 97 municipios del Estado de Chiapas. Los
costos econémicos que deberan sufragarse a través del Fondo de Desastres Naturales
(FONDEN) y del Bono Catastréfico, pudieran representar poco mas de 10 mil millones de
pesos.

Investigacion de mercado

El 27 de septiembre de 2017, la Direccién de Canales Masivos, adscrita a la Direccién General
Adjunta de Banca Social, envié peticiones de ofertas técnico-econdmicas a tres posibles
proveedores, de los cuales dos declinaron por encontrarse imposibilitados en prestar los
servicios con la urgencia requerida y sélo uno presentd una oferta econdmica por un monto
de 23,200.0 miles de pesos.
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De la revisidn a los tres participantes se detectd que no cuentan con una pagina web, y el
proveedor con la Unica propuesta presentd documentacion con tres domicilios diferentes:
uno establecido en su acta constitutiva, otro en su identificacion fiscal y un tercero en el
estado de cuenta bancario presentado para realizar el pago correspondiente.

Estudio de Factibilidad.

No se llevd a cabo el estudio de factibilidad dado que la Direccidon de Canales Masivos no
consideré que el contrato estaba relacionado con las Tecnologias de Informacién y
Comunicaciones (TIC), y lo clasific6 como un “modelo administrativo”, no obstante, las
caracteristicas que se especifican en el Anexo Técnico en el apartado V “Condiciones
Especificas de los Servicios”, tienen que ver con un “Aplicativo de COmputo” relacionado con
las “TIC”, definicidn que se encuentra en el Manual Administrativo de Aplicacién General en
Materia de Tecnologias de Informaciéon y Comunicaciones y Seguridad de la Informacién
(MAAGTICSI), dichas caracteristicas fueron las siguientes:

e Entrega de un registro desplegado con la informacion basica del beneficiario.

e La opcidon de actualizar los registros suministrados de manera original, con datos que
proporcione directamente el beneficiario al recibir su tarjeta bancaria del BANSEFI.

e La funcionalidad de obtener imagenes de la documentacion fisica (identificaciones,
comprobante de domicilio, contrato, fotos de la vivienda) necesaria para el armado del
expediente correspondiente.

e  Fotografia digital del beneficiario.

e  Generacion de datos demograficos y de georreferencia del sitio en cual se hace entrega
de las tarjetas bancarias vinculadas a cuentas del BANSEFI con los apoyos del FONDEN.

e Elacceso a los registros para su explotacion de manera agil.

e Entrega de los registros completados con informacién recabada por personal del
BANSEFI en la propuesta del modelo, asi como reporteria sobre los beneficiarios dados
de alta de manera diaria.

e  Resumen ejecutivo de la informacién concentrada en los registros.

En el analisis de los requerimientos y con la informacién proporcionada por el proveedor, se
identifico que para poder cumplir con dicho modelo administrativo se requirié del desarrollo
de una solucion tecnoldgica, es por ello que el contrato debid de considerarse como un
Aplicativo de Cdémputo, principalmente para asegurar la privacidad, integridad vy
disponibilidad de la informacion de los beneficiarios debido entre otras razones, a los
cuantiosos recursos econdmicos que se dispersan a través del FONDEN.

Contrato

No se proporciond evidencia de la revision y validacion desde el punto de vista técnico y
juridico de la contratacion, tal como lo estipulan las leyes en materia de adquisiciones del
sector publico y sus manuales relacionados.
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Analisis de entregables

En los documentos relacionados con la Transferencia de Conocimientos al personal de
BANSEFI, se observaron tanto los datos del prestador de servicios, asi como de otra empresa
distinta a éste, en contravencion de la clausula décima del contrato que establece que no se
podran subcontratar los servicios, adicionalmente se identificd un contrato con una tercera
empresa para la contratacion de personal.

En el acta entrega-recepcién el proveedor indicé que integré una base de datos inicial con
datos personales de mas de 100,000 registros tales como nombre, apellidos y domicilios;
dicha base de datos fue proporcionada por el BANSEFI. No se cuenta con evidencia de la
validacién de las cifras control de los registros contenidos en dicha base, ni cudndo y cdmo
fue entregada al proveedor para formar parte de la Solucidn Operativa ni de los controles de
seguridad establecidos.

El proveedor para poder proporcionar la Solucién Operativa realizd el desarrollo de una
plataforma web asi como de una aplicaciéon de computo, que interactuarian con la base de
datos proporcionada por el BANSEFI y se explotaria mediante reportes; dicha solucién se
entregd en un servidor que no se encontraba administrado por la Direccion de Tecnologias
de la Informacidn y Operaciones del BANSEFI, ya que ellos solo prestaron el espacio en el
Centro de Datos; se detectd que el servidor no contaba con antivirus, aunado a que la
proteccion del perimetro de internet se encontraba desactivaday las advertencias del sistema
no fueron monitoreadas.

La aplicacién movil del FONDEN tuvo como objetivo oficializar la entrega de recursos
econdmicos a los beneficiarios conforme a la entrevista directa con cada uno de ellos; para
tal efecto, el BANSEFI informd que se utilizaron 400 tabletas a las cuales previamente se les
cargo la aplicacién, fueron proporcionadas por el proveedor y asignadas a los oficializadores,
dichas tabletas no estaban establecidas en el contrato, las cuales fueron devueltas al
proveedor al concluir con la entrega de tarjetas.

Dicha aplicacidn enviaba la informacidn al servidor de manera automatica en lapsos de ocho
horas o de manera manual, no se cuenta con evidencia de que dichas transferencias de
informacidén se hicieron a través de canales seguros; tampoco se cuenta con evidencia del
suministro y devolucién del numero de tabletas especificadas por el BANSEFI, aunado a la
falta de constancia del borrado seguro de la informacién de los beneficiarios en los
dispositivos sefialados.

Gestion de la Base de Datos de Beneficiarios

Mediante correo electrdnico de fecha 22 de septiembre de 2017, el titular de la Unidad de
Politicay Control Presupuestario de la SHCP, proporciond el acceso para el sistema de captura
que implementd la Secretaria de Desarrollo Agrario, Territorial y Urbano (SEDATU) para el
censo de dafios en el Estado de Oaxaca y Chiapas. La base de datos fue procesada por la
Subdireccién de Soporte Operativo a Canales Alternos del BANSEFI, dado que tenian que
asociar a cada beneficiario con un nimero de cuenta y una tarjeta para poder realizar la
dispersion de los recursos dependiendo de los dafios; una vez realizado dicho proceso la base
de datos fue enviada al proveedor para su incorporacién a la herramienta; no se cuenta con
evidencia de las cifras control de la base de datos inicial que se descargé ni de la base de datos
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qgue fue procesada de manera interna, tampoco de las medidas de seguridad empleadas para
su entrega y recepcion.

De la revision de la base de datos entregada por BANSEFI mediante oficio DCI/1320/2048
recibido el 5 de noviembre de 2018, fue posible visualizar la informacion completa de los
beneficiarios, sin ningln tipo de encriptacion o enmascaramiento de la informacion. Se
consultaron los primeros diez registros, en dos de ellos las fotos no corresponden al
beneficiario ni al contrato ya que aparece el oficializador, imagenes de diversas personas y
cajas de teléfonos; de los 170,867 registros se identificé que 154,201 (90.2 %) cuentan con
fotografia y 136,010 (79.6 %) tienen datos de geolocalizacion.

El 16 de octubre de 2017, mediante el oficio no. 11-2013-DGOTAZR-1324-2017, el Director
General Adjunto de Prevencidn y Atencidn a Desastres Naturales solicitd que se dieran de
baja 27 tarjetas que corresponden al Municipio de Asuncién Ixtaltepec, Estado de Oaxaca, ya
que se encontraban duplicados nombres con las mismas direcciones, se verificd su correccion
en la base de datos identificando lo siguiente:

e  Dos registros siguen duplicados con la misma direccién.

e  Otros dos registros siguen duplicados, su localidad es igual con direccion diferente.
e Dos registros mas aparecen duplicados, con localidad y direccién diferentes.

e Unregistro no se encuentra asignado en la base de datos.

Es decir, hubo un margen de error del 26.0 % en la correccién de datos.

De acuerdo al BANSEFI, las dispersiones de los fondos y la vinculacidn a las tarjetas no forman
parte de este aplicativo, sin embargo, aun cuando el sistema no esta vinculado con el sistema
bancario principal de la entidad, si almacena informacion de los beneficiarios que se
convirtieron en cuentahabientes del BANSEFI, dado que se les abrié un expediente en la
sucursal correspondiente y se les otorgd una cuenta y una tarjeta de débito dentro del
aplicativo, mediante la cual se dispersan los fondos.

Se carece de evidencia de pruebas funcionales, seguridad légica y operativas del aplicativo,
asi como de las condiciones de seguridad fisica del servidor donde se alojé la plataforma web;
al no considerarlo como un Aplicativo de Cémputo, el BANSEFI no aplicé ningln tipo de
metodologia, por lo que se carece de elementos fundamentales para mitigar los riesgos
dentro del Ciclo de Vida de Desarrollo de Sistemas tales como: anadlisis de vulnerabilidades y
de cdédigo seguro al aplicativo antes de su puesta en produccion; segregacion de ambientes
de desarrollo y produccién; plan de pruebas; gestion de problemas; administracion de
cambios; plan de calidad; control de versiones; manual de mantenimiento; manual técnico y
gestidn del proyecto, no se asegurd que la transmisién de sincronizacién de la tableta fuera
por un canal seguro, ademas la base de datos fue transmitida por correo electrénico sin
medidas para asegurar la integridad de la informacion.

Al momento de la auditoria (noviembre 2018), el Lider de la Unidad de Atencion a PROSPERA
es el Administrador de la base de datos, sin embargo, éste no realiza funciones como analizar
y monitorear su rendimiento ni laimplementacién de una politica de respaldos, recuperacién
y seguridad de la misma, incluso desconoce si las bitacoras de auditoria se encuentran activas.
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En razén de que la contratacidn no se clasificé como un Aplicativo de TIC, para el desarrollo
de la solucion tecnoldgica no se aplicd ningun tipo de metodologia, por lo que se carece de
elementos fundamentales para mitigar los riesgos dentro del Ciclo de Vida de Desarrollo de
Sistemas tales como: andlisis de vulnerabilidades del aplicativo antes de su puesta en
produccidn; segregacion de ambientes de desarrollo y produccidn; plan de pruebas; gestion
de problemas; administracion de cambios; plan de calidad; control de versiones; manual de
mantenimiento; manual técnico y gestién del proyecto.

Para asegurar las condiciones de integridad y privacidad de la informacién de las bases de
datos de beneficiarios que son usadas para la dispersién de recursos econdmicos de los
programas gubernamentales, que en este fueron del orden de los 10 mil millones de pesos,
resulta prioritario mejorar los mecanismos siguientes: la encriptacién de la informacién
transmitida entre medios electrdnicos; las cifras de control de los registros enviados y
recibidos para su procesamiento; la seguridad fisica y légica de la infraestructura tecnolégica
empleada; el monitoreo y control de los accesos a las bases de datos; el analisis de
vulnerabilidades del funcionamiento del aplicativo antes de su puesta en marcha; asi como la
trazabilidad de los resultados de los planes de pruebas de la solucién tecnolégica.

2017-2-06HJO-15-0102-01-004 Recomendacion

Para que el Banco del Ahorro Nacional y Servicios Financieros, S.N.C., establezca una
metodologia para clasificar adecuadamente los proyectos tecnolégicos, con la finalidad de
determinar aquellos en materia de Tecnologias de Informacién y Comunicaciones (TIC), que
le permitan contar con estudios para asegurar la calidad de los servicios, la seguridad de la
informacién y el cumplimiento de estandares de TIC, e implemente controles que
salvaguarden la integridad y privacidad de la informacion almacenada y procesada en las
bases de datos de beneficiarios que son usadas para la dispersidn de recursos econémicos de
los programas gubernamentales, entre ellos, la encriptacion de la informacién transmitida
entre medios electrdnicos; las cifras de control de los registros enviados y recibidos para su
procesamiento; la seguridad fisica y légica de la infraestructura tecnoldgica empleada; el
monitoreo y control de los accesos a las bases de datos; el analisis de vulnerabilidades del
funcionamiento del aplicativo antes de su puesta en marcha; asi como la trazabilidad de los
resultados de los planes de pruebas de la solucidn tecnoldgica.

2017-5-06E00-15-0102-05-001 Promocidn del Ejercicio de la Facultad de Comprobacién
Fiscal

Para que el Servicio de Administracion Tributaria instruya a quien corresponda con el
propdsito de que audite a M GO RED S.A. de C.V,, a fin de constatar el cumplimiento de sus
obligaciones fiscales, debido a que durante el proceso de contratacién proporciond
documentacion con tres domicilios diferentes uno establecido en su acta constitutiva, otro
en su identificacion fiscal y un tercero en el estado de cuenta bancario presentado para
realizar el pago correspondiente.

La ASF informara a la autoridad tributaria los datos de dicha persona mediante la entrega de
un ejemplar de este informe, que sera acompafiado de una cédula de notificacion de acciones
para garantizar el cumplimiento de la Ley General de Proteccidon de Datos Personales en
Posesidn de Sujetos Obligados.
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2017-9-06HJ0-15-0102-08-003 Promocion de Responsabilidad Administrativa
Sancionatoria

La Auditoria Superior de la Federacion emite la Promocion de Responsabilidad Administrativa
Sancionatoria para que el Organo Interno de Control en el Banco del Ahorro Nacional y
Servicios Financieros, S.N.C., o su equivalente realice las investigaciones pertinentes y, en su
caso, inicie el procedimiento administrativo correspondiente por las irregularidades de los
servidores publicos que en su gestion del contrato no. DJN-SCOF-2C.19-06-2017-149 para la
"Prestacién de Servicios para acciones de apoyo relacionadas con el Fondo de Desastres
Naturales (FONDEN)", se detectaron deficiencias en la clasificacién y supervisidn del contrato,
dado que no se le dio el tratamiento de Aplicativo de TIC para asegurar la confiabilidad,
integridad y disponibilidad de los datos de los beneficiarios; no se conté con las medidas de
seguridad para garantizar que la informacién almacenada, procesada o enviada a través de la
base de datos no sea conocida ni utilizada por terceros no autorizados; no se garantizé que
los componentes de la Solucidn Operativa, como la plataforma web y el aplicativo mévil del
FONDEN, hayan sido construidos conforme a las mejores practicas para el desarrollo de
sistemas; ni se verifico la integridad de la informacidn en las bases de datos asociadas, debido
a la falta de soporte en su operacién por parte de especialistas en materia de TIC.

18. Contrato DJ-SCC-2C.19-06-2015-002 “Servicio de Proyectos de Actualizacion
Tecnoldgica, Operacion de Sistemas Productivos y Mantenimiento Correctivo y
Normativo de Sistemas”

Se analizd el contrato ndimero DJ-SCC-2C.19-06-2015-002 celebrado con la Universidad
Autonoma de Nuevo Ledn (UANL), a través de Adjudicacién Directa, con fundamento en los
articulos 12 de la Ley de Adquisiciones Arrendamientos y Servicios del Sector Publico y 4° de
su Reglamento, con vigencia del 12 de enero de 2015 al 31 de octubre de 2018, por un monto
de 349,586.8 miles de pesos, con el objeto de prestar un “Servicio de Proyectos de
Actualizacidn Tecnoldgica, Operacion de Sistemas Productivos y Mantenimiento Correctivo y
Normativo de Sistemas”, con pagos realizados en 2017 por 57,907.2 miles de pesos, se
determind lo siguiente:

Antecedentes

Como parte de los hitos relacionados con el Desarrollo y Mantenimiento de Sistemas en el
BANSEFI, en 2009 se incorporé la atencién al Programa OPORTUNIDADES, durante 2011-2012
convivieron varios proveedores de desarrollo, algunos sin conocimiento de la herramienta
principal de desarrollo del banco (AppBuilder) y sin control de cambios de versién sobre el
cddigo fuente. En 2013 se incorpord el programa de Refinanciamiento a Maestrosy para 2014
se incorpord el Programa Integral de Inclusién Financiera, dicho programa considera otorgar
lineas de crédito, cuentas de ahorro y servicios a beneficiarios del Programa PROSPERA (antes
Programa OPORTUNIDADES) de la SEDESOL, lo que impactd a los sistemas del banco en el
incremento sustancial de transacciones anuales.

Alcance

De acuerdo a lo definido en el contrato, se contemplaron tres tipos de servicios consistentes
en Proyectos de Actualizacion Tecnoldgica, Operacién de Sistemas Productivos y
Mantenimiento Correctivo y Normativo de Sistemas del BANSEFI. En el alcance original se
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contempld la Generacion de modelo histérico de informacidn para el Core Bancario, Nuevo
Sistema de sucursales (segunda etapa), Librerias Cobol (eliminacién dependencias) y
Reingenieria del proceso batch diario y mensual, los cuales se eliminaron mediante el primer
convenio modificatorio, sin que existiera un dictamen que justificara la razén del porque no
se llevaron a cabo.

Investigacion de mercado

Para la elaboracidn de la investigacion de mercado, el BANSEFI llevo a cabo un analisis de
alternativas a efecto de identificar las opciones viables existentes, estableciendo tres
escenarios y seleccionando el denominado “Actualizacién Tecnoldgica de la Plataforma” al
ser el mas econdmico:

e  Escenario 1: Cambio de Plataforma Tecnoldgica.
e  Escenario 2: Reimplantacién de la Plataforma Actual.
e  Escenario 3: Actualizacion Tecnoldgica de la Plataforma.

No se cuenta con evidencia de las peticiones de oferta enviadas a los participantes, ni sus
respectivas respuestas, por ello se carece del criterio de la eleccidon de cada participante para
cada uno de los escenarios; tampoco se tiene la certeza de que los participantes recibieron el
mismo requerimiento ni es posible confirmar que el criterio de eleccidn para el Escenario 3,
fue la mejor opcién para el banco.

Revisidon de los Entregables

Durante 2017 no se contd con una metodologia para la atencion de las actividades de
mantenimiento y soporte al desarrollo, por lo cual el proceso para la atencion de las 6rdenes
de trabajo presentd problemas, ocasionando que incluso un requerimiento pudiera asociarse
a varias solicitudes, sin embargo, en diciembre de 2018 se formalizé el Manual Operativo de
Proceso de la UTIC, el cual incluye un apartado que especifica las actividades y entregables
asociados a este servicio.

Se identifico que el llenado de las 6rdenes de trabajo fue por parte del usuario final, sin que
exista un nivel de supervisién, encontrandose inconsistencias tales como la especificacién del
nivel de complejidad o prioridad, ejemplo de ello es la existencia de 142 érdenes de trabajo
que fueron introducidas bajo el esquema de Gestion y Soporte a la Produccidény no como una
orden del Servicio de Mantenimiento.

Se selecciond una muestra de 46 érdenes de trabajo (5.7%) de un total de 805 asociadas a la
Plataforma Bancaria Temenos Core Banking (TCB), con una clasificacién de criticidad Alta y
Urgente, identificdndose que en ninguna orden de trabajo se indica la fecha y hora de
apertura ni cierre del ticket asociado al trabajo, derivado de la revisidn, se detecté la carencia
del entregable correspondiente a la orden OT 1223 17, por lo tanto, se presumen
penalizaciones no aplicadas a dicha orden que no fue entregada en tiempo y forma, la cual es
la siguiente:
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CALCULO DE PENALIZACIONES NO APLICADAS POR ATRASO EN LA ENTREGA ASOCIADAS A ORDENES DE
TRABAJO DE 2017

(Miles de Pesos)

Penalizacion
Orden Mes de servicio Mont.o .deI 1\ Monto
servicio con IVA
(10% mensual)

0T 122317 nov-17 4,160.0 416.0 66.6 482.6

FUENTE: Elaborado por la ASF con base en la informacion proporcionada por BANSEFI.

Aun cuando se podian prorrogar los plazos de entrega y aplicar penalizaciones
proporcionales, no se encontré evidencia de la formalizacidn de los nuevos plazos de entrega
con el usuario para las 6rdenes OT 0741 16 y OT 1035 16, por lo anterior, el cdlculo de las
penalizaciones no aplicadas a las dos érdenes que debieron ser cerradas en 2016, es el
siguiente:

CALCULO DE PENALIZACIONES NO APLICADAS POR ATRASO EN LA ENTREGA DE ORDENES DE TRABAJO SIN NIVEL DE

SERVICIO 2016
(MILES DE PESOS)

Monto Costo de
Orden Fecha de Inicio Fecha de cierre Mes de servicio " Penalizacion Monto
del servicio
(10% mensual)
0T 074116 15/06/2016 07/02/2017 Junio 2016 4,160.0 416.0 482.6
OT 1035 16 03/11/2016 07/02/2017 Noviembre 2016 4,160.0 416.0 482.6
TOTAL 8,320.0 832.0 965.1

FUENTE: Elaborado por la ASF en base a la informaciéon proporcionada por el BANSEFI.

NOTA: Diferencias por redondeo.

Pago del servicio de Mantenimiento

El BANSEFI no cuenta con la documentacion para acreditar los criterios y calculos utilizados
que justifiquen el monto del pago mensual del servicio de mantenimiento por 4,825.6 miles
de pesos, a pesar de que se tienen disponibles varias metodologias para calcular el costo del
desarrollo de sistemas; el banco tiene varios afios practicando el pago a través de una iguala
mensual que podria no ofrecer las mejores condiciones para el Estado.

Ciclo de Vida del Desarrollo de Sistemas

Para verificar el cumplimiento de las etapas del ciclo de vida del desarrollo de soluciones
tecnoldgicas, se revisé el Nuevo Sistema de Sucursales (Primera Etapa) y el Programa Integral
de Inclusidn Financiera para Beneficiarios de Programas Sociales, y se identificé lo siguiente:

e Desarrollo de requerimientos: Los documentos de especificacion de requerimientos no
cuentan con la perspectiva del producto, las caracteristicas de los usuarios, restricciones
del disefio y los atributos del sistema.

e Implementar el diseiio (Codificar el disefio): No se cuenta con evidencia que valide las
horas que se invirtieron para los trabajos de construccion del cédigo fuente.

e Verificacion y validacidn: Las pruebas de componentes de funcionalidad y de usuario,
fueron realizadas sin seguir un caso de prueba, lo que impide la trazabilidad con los
requerimientos y especificaciones del documento de disefio. Sobre las pruebas unitarias,
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no se cuenta con la documentacion que valide su ejecucidn ni se tiene evidencia de las
pruebas de regresidn, carga, calidad del software y seguridad de la informacién, tampoco
se tiene constancia del tipo de datos preparados para las pruebas (Sin datos reales de los
usuarios).

e Liberacidn: De varios desarrollos entregados por el proveedor no se generd una carta de
liberacion a produccién firmada por los funcionarios competentes.

e  Administracion del cambio: Se carece de los documentos con el detalle y descripcién de
los cambios, la versién proporcionada y la documentaciéon que se generd tras la
actualizacién de los componentes.

e Andlisis de vulnerabilidades antes de la salida a produccién: no se realizaron las pruebas
de vulnerabilidades para todos los aplicativos de cdmputo, salvo para algunos de los
sistemas principales, no obstante, considerando la importancia de la seguridad de la
informacidn en instituciones bancarias, es un riesgo el omitir dichas pruebas que impiden
identificar puntos de mejora para asegurar la integridad de la informacion.

Lo anterior, deriva en la carencia de una metodologia interna para el desarrollo vy
mantenimiento del software.

Uno de los objetivos principales de la contratacidon fue la actualizacidn tecnolégica, sin
embargo, dentro de la documentacién se verificd que la infraestructura sigue siendo antigua,
ademas la contratacion se ha enfocado en servicios de mantenimiento, los cuales en la
mayoria de los casos no implican trabajos de mejora a la plataforma principal del banco, por
lo que no se cumplié con el objeto que fue contratado.

De la revision del ciclo de vida del desarrollo de sistemas, se concluyd que los principales
riesgos por la carencia o inconsistencia de los controles y sus consecuencias potenciales para
las operaciones y activos de la entidad son los siguientes:
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PRINCIPALES RIESGOS POR LA CARENCIA DE LOS CONTROLES PARA EL DESARROLLO DE SOLUCIONES
TECNOLOGICAS

Factor critico Riesgo
Andlisis de La falta de ejecucidn de un andlisis de vulnerabilidades a las solicitudes de desarrollo de sistemas
vulnerabilidades de antes de su puesta a produccion, representa un riesgo en la disponibilidad e integridad de las
los sistemas funcionalidades de la aplicacién, debido a que no se estan protegiendo los recursos que forman parte

del sistema a nivel hardware, software, telecomunicaciones y datos.

Plan de pruebas Las pruebas son cruciales para determinar que se hayan validado los requerimientos del usuario, al
no realizarse, se tiene el riesgo latente de que el sistema no esté funcionando de acuerdo con su
disefio y que los controles internos no trabajen de acuerdo a las politicas de la entidad.

Datos para pruebas Al no generarse datos de prueba, se identifica un riesgo en la informacién al poder caer en manos no
autorizadas que pongan en riesgo su privacidad, ademas las pruebas pueden ser no representativas
de la poblacién a la que se prestan los servicios.

Administracién de Los cambios a los programas deben ser probados y, eventualmente certificados para asegurar que
Cambios realicen las funciones que se pretenden. Ademas de esto, si el andlisis de riesgo determina que es
necesario, se podrian requerir pruebas adicionales para asegurar que la funcionalidad existente, el
desempefio del sistema y la seguridad del aplicativo, no se ve afectada por el cambio.

Metodologia para el El aseguramiento de la calidad se enfoca en aspectos formales del desarrollo de software, tales como
Plan de Calidad adherirse a estdndares de codificacion y a la metodologia de desarrollo de la entidad, la cual al no
tener un procedimiento para la revisidn de los resultados y productos que se deben entregar en cada
etapa, asi como la confirmacién del cumplimiento de los requerimientos, no estd asegurando la
calidad del sistema debido a que no mide el grado de alineacién a la metodologia, con la finalidad de
proponer mejoras a los procedimientos de desarrollo de sistemas.

Administracién de Debido a la carencia de una administracién de proyectos, no se esta asegurando que todas las
Proyectos iniciativas cuenten al menos, con su documento de planeacion del proyecto, asi como los planes
subsidiarios, desde su inicio hasta su cierre, con la actualizacién en tiempo y forma de acuerdo con
los avances de los mismos. Adicionalmente, se carece de controles para dar seguimiento al alcance,
tiempo, riesgos y costos que pueden impactar de manera negativa al beneficio esperado por la
entidad.

FUENTE: Elaborado por la ASF con base en la informacién proporcionada por el BANSEFI y los resultados de los
recorridos de pruebas.

Actualmente los sistemas del BANSEFI procesan del orden de 500 millones de transacciones
anuales, con mas de 13 millones de cuentas, realizan bimestralmente mas de 10 millones de
dispersiones de programas de apoyo gubernamentales y operar diariamente un promedio de
200 mil transacciones de medios de pago, por lo anterior, resulta prioritario contar con una
metodologia de desarrollo de sistemas que asegure la integridad, disponibilidad vy
confiabilidad de la informacién y operaciones de los sistemas del BANSEFI.

Debido a que el incumplimiento de las condiciones contractuales por parte de la Universidad
Autonoma de Nuevo Ledn (UANL), relacionadas con el célculo de las penalizaciones no
aplicadas a las dos 6rdenes de servicio que debieron ser cerradas en 2016, por un monto de
965.1 miles de pesos se realizé en un periodo anterior al fiscalizado, se informé a la instancia
de control competente (OIC), mediante el oficio niGmero DGAFF“C”/“C3”/094/2019 del 31 de
enero de 2019.
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2017-2-06HJ0O-15-0102-01-005 Recomendacion

Para que el Banco del Ahorro Nacional y Servicios Financieros, S.N.C., establezca una
metodologia para calcular el costo de los servicios del desarrollo y mantenimiento de
sistemas, que se adecue a las necesidades y demanda de los aplicativos de cdGmputo, asi como
a la operacion de la infraestructura tecnoldgica, con la finalidad de que los recursos se
apliquen con economia, eficacia y eficiencia en beneficio del Estado.

2017-2-06HJ0O-15-0102-01-006 Recomendacién

Para que el Banco del Ahorro Nacional y Servicios Financieros, S.N.C., implemente una
metodologia para el desarrollo de soluciones tecnoldgicas con la finalidad de mitigar los
riesgos en las operaciones y activos de informacion de la entidad, asi como solventar las
inconsistencias que se presentan en el andlisis de vulnerabilidades de los aplicativos antes de
su puesta en produccién; pruebas funcionales; pruebas integrales; pruebas de estrés; pruebas
de seguridad de la informacién; plan de calidad; administracién de cambios y administracion
de proyectos, a fin de contar con sistemas de informacién con éptimos niveles de integridad,
confiabilidad y disponibilidad de la informacidn.

2017-9-06HJ0-15-0102-08-004 Promocion de Responsabilidad Administrativa
Sancionatoria

La Auditoria Superior de la Federacion emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que el Organo Interno de Control en el Banco del Ahorro Nacional y
Servicios Financieros, S.N.C., o su equivalente realice las investigaciones pertinentes y, en su
caso, inicie el procedimiento administrativo correspondiente por las irregularidades de los
servidores publicos que en su gestidén del contrato no. DJ-SCC-2C.19-06-2015-002 para el
"Servicio de Proyectos de Actualizacién Tecnoldgica, Operacion de Sistemas Productivos y
Mantenimiento Correctivoy Normativo de Sistemas", se detectaron deficiencias debido a que
no realizaron la gestién para contar con una metodologia de desarrollo y mantenimiento de
software lo que ha provocado la carencia del andlisis de vulnerabilidades de los aplicativos
previo a su puesta en produccion; las pruebas funcionales; las pruebas integrales; las pruebas
de estrés; las pruebas de seguridad de la informacion; el plan de calidad; la administracion de
cambios y la administracion de proyectos.

2017-2-06HJ0O-15-0102-06-006 Pliego de Observaciones

Se presume un probable dafio o perjuicio o ambos a la Hacienda Publica Federal (patrimonio
de la entidad) por un monto de 482,560.00 pesos ( cuatrocientos ochenta y dos mil
quinientos sesenta pesos 00/100 m.n. ), por la falta de aplicacion de penalizaciones por el
retraso en la entrega de la orden de servicio OT 1223 17, la cual no se prestd de acuerdo con
los términos establecidos en el contrato no. DJ-SCC-2C.19-06-2015-002 y su anexo técnico
para el Servicio de Proyectos de Actualizacién Tecnoldgica, Operacion de Sistemas
Productivos y Mantenimiento Correctivo y Normativo de Sistemas.
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19. Andlisis comparativo entre el contrato DJ-SCC-2C.19-06-2014-208 “Dispersion de
programas gubernamentales a través de medios de pago electronicos” y el contrato
DJN-SCOF-2C.19-06-2016-210 “Servicios de desarrollo, adecuacion e implementacion
de aplicaciones y servicios de soporte a la operacion para la dispersion de programas
gubernamentales y registro de solicitud de servicios de inclusion financiera a través de
terminales punto de venta”

Se analizo el contrato nimero DJ-SCC-2C.19-06-2014-208 celebrado con el Fideicomiso para
Extender a la Sociedad los Beneficios del Acceso a la Infraestructura de los Medios de Pago
Electrénicos (FIMPE), a través de Adjudicacion Directa con fundamento en el articulo 41,
fraccion Il de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, con
vigencia del 12 de diciembre de 2014 al 11 de noviembre de 2017, el cual mediante convenio
modificatorio amplié su vigencia al 02 de febrero de 2018, por un monto minimo de 115,282.4
miles de pesos y maximo de 288,206.0 miles de pesos, con el objeto de llevar a cabo la
“Dispersion de programas gubernamentales a través de medios de pago electrénicos”, con
pagos realizados en 2017 por 41,985.3 miles de pesos.

Asimismo, se analizd el contrato nimero DJN-SCOF-2C.19-06-2016-210 celebrado con GoNet
de México S.A. de C.V. (GONET), a través de Adjudicacién Directa con fundamento en el
articulo 41, fraccion 1l de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, con vigencia del 28 de septiembre de 2016 al 31 de diciembre de 2019, que tuvo una
terminacion anticipada notificada el 12 de enero de 2017, por un importe minimo de
586,032.0 miles de pesos y maximo de 744,168.8 miles de pesos, con objeto de proporcionar
“Servicios de desarrollo, adecuacién e implementacidn de aplicaciones y servicios de soporte
a la operacién para la dispersidon de programas gubernamentales y registro de solicitud de
servicios de inclusién financiera a través de terminales punto de venta”, con pagos en 2017
por 74,895.7 miles de pesos; de ambas contrataciones se determiné lo siguiente:

Antecedentes de las contrataciones

El BANSEFI conté desde el 2011 con los servicios para la dispersién de programas
gubernamentales a través de medios de pagos electrdnicos contratados por la Direccidn
General Adjunta de Banca Social, no obstante, en septiembre de 2016, mediante sesidn
ordinaria del comité de adquisiciones en la que participé como area requiriente la Direccidn
General Adjunta de Tecnologia y Operacidn, se dictamind la contratacién de nuevos servicios
de desarrollo, adecuaciéon e implementacién de aplicaciones y servicios de soporte a la
operacion para la dispersion de programas gubernamentales, cabe sefialar que la Direccidn
General Adjunta de Banca Social fue miembro del Comité de Adquisiciones donde se
autorizaron ambos proyectos.

Las diversas problematicas por las cuales se justificd la nueva contratacién de septiembre de
2016 fueron las siguientes:

e  Comunicacidn a través de archivos como resultado de la dependencia de interfaces para
que las areas involucradas contintden los procesos de negocio.

e Dependenciatotal del prestador de servicios para cambios y actualizaciones tecnoldgicas
poco agiles y costosos niveles de servicio para los dispositivos.
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e  Obsolescencia Tecnoldgica debido a la falta de nuevas funcionalidades tales como
ampliar capacidad de almacenamiento, agregar imagenes, administracion remota, entre
otros.

e Alto costo operativo considerando que el esquema de servicio implicaba que cada
crecimiento en el nimero de beneficiarios o de transacciones incrementa el costo de
operacion de manera exponencial.

Como resultado de lo anterior, BANSEFI buscé alternativas de solucion que le permitieran en
primera instancia, subsanar la problematica existente y estar en posibilidades de establecer
un esquema estandar documentado y controlado por el propio Banco de todo el proceso de
dispersidn. Adicionalmente, aun cuando se contaba con el manejo de huellas biométricas con
FIMPE, se sefiald la necesidad de contar con el registro y almacenamiento de huellas
biométricas, en un formato que cumpliera la normativa establecida por el Registro Nacional
de Poblacién (RENAPO), para garantizar la operacidon segura y confiable del proceso de
dispersion, ademas de la interoperabilidad del Banco con otras instituciones del Gobierno
Federal.

En el mes de julio de 2016, se llevd a cabo una solicitud de informacion a través del sistema
CompraNet obteniendo informacién de cuatro empresas, entre las cuales no se encontraba
FIMPE; se decidio contratar a GONET por la precisidén que requeria la Institucion en cuanto a
la estandarizacidn de las huellas digitales y en consideracion de que tenia firmado un convenio
de confidencialidad con la Secretaria de Desarrollo Social (SEDESOL) para la dispersion de
programas gubernamentales.

En relacion con la nueva contratacion, la Direccidon General Adjunta de Banca Social manifesté
que el despliegue del nuevo proyecto en su primera etapa contemplaba un espejo con FIMPE,
y que era el momento oportuno del cambio puesto que dicho contrato concluia a finales de
dos mil diecisiete; para asegurar la operacién en la etapa de transicidn de los servicios, tanto
el enrolamiento como el pago se continuarian haciendo a través de la terminal punto de venta
(TPV) de FIMPE.

La Direccion General Adjunta de Tecnologia y Operaciéon (DGATyO) realizé el estudio de
mercado del nuevo contrato, del cual se observé que hizo una busqueda en CompraNet, sin
embargo, no se distinguen los criterios aplicados, asimismo, no llevé a cabo una busqueda de
servicios similares en el histdrico del BANSEFI; a la fecha de la auditoria (noviembre 2018) se
realizd una consulta a CompraNet y se encontroé la informacién del contrato de dispersidon de
programas gubernamentales a través de medios de pagos electrénicos celebrado con FIMPE.

Comparativo de los entregables

Como resultado del comparativo de los entregables proporcionados por ambos contratos
para la prestacioén de los servicios, se identifico lo siguiente:

e Ambos contratos estarian vigentes durante los meses de septiembre de 2016 a
septiembre de 2017, cabe mencionar que la operacidn del nuevo contrato empezaria en
febrero de 2017; durante 2016 el nuevo proveedor Unicamente llevaria a cabo el
desarrollo del software, asi como mejoras a los aplicativos de enrolamiento, dispersion,
administracién de huellas biométricas y gestor de red de terminales.
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Las dos contrataciones ofrecian servicios de terminales punto de venta, soporte y
mantenimiento asociados a las mismas, asi como el desarrollo de aplicaciones.

En la segunda semana de enero de 2017, el nuevo servicio debia incorporar 10,000
terminales punto de venta en las distintas sucursales del BANSEFI, cuyo objeto era la
sustitucion de los equipos en operacion proporcionados por el proveedor contratado
desde el 2014.

Ambos contratos cuentan con servicio de reparacién, diagndstico y reposicidon de equipo
dafiado, sin embargo, conforme a lo sefalado en el anexo técnico del nuevo contrato, no
cobraria costos adicionales por sustitucion o reparaciones, mientras que, en el caso de
FIMPE, el pago de las TPV se realizaba por el nimero de transacciones realizadas y por
los costos de reparacion y suministros que eran proporcionados por el proveedor. El
BANSEFI indicé mediante un nuevo contrato celebrado en 2018 con FIMPE, que los pagos
por diagndstico, reparaciones, composturas y mantenimientos correctivos fueron
eliminados.

Conforme al dictamen de justificacion para la contratacion del nuevo contrato, se indicé
gue no se contaba con una Mesa de Servicio especializada para la atencién de los
requerimientos del personal involucrado en los procesos de dispersidon de programas
gubernamentales, ni con un servicio de soporte para las terminales ligeras (reemplazo
de papel térmico, baterias y soporte de hardware), aun cuando en las condiciones
establecidas en el contrato con FIMPE ya se incluian dichos servicios.

De acuerdo con el plan de trabajo propuesto por el nuevo contrato, la nueva mesa de
servicio entraria en operaciones durante el mes de marzo de 2017, sin embargo, FIMPE
operaba con una mesa de servicio que concluiria en septiembre de 2017.

Ciclo de Vida de Desarrollo de Sistemas para Terminales Punto de Venta

En la revision del ciclo de vida de desarrollo de sistemas implementado por ambos
proveedores para el desarrollo y mantenimiento de las aplicaciones en las TPV, o para las
adecuaciones al sistema central que necesitaba cambios en relacidn con dichos servicios, se
identifico lo siguiente:

Requerimientos, Disefio, Construccion y Pruebas de Sistemas

Sobre el mantenimiento a los aplicativos de Afiliacion PROIIF, Enrolamiento y Entrega de
Apoyos, no se generé documentacion relacionada a las fases de disefio, pruebas
(incluidas las de seguridad) ni formalizacion de la puesta en produccién, ademas no se
cuenta con una aprobacion técnica de dichos productos, ni del monitoreo de los
servicios.

No existe una alineacién a una metodologia para el desarrollo y mantenimiento de
software, por lo que las actividades de desarrollo pueden presentar omisiones en el
proceso de construccidn, previos a la liberacién al ambiente productivo.

Sobre el analisis de requerimientos, no se solicitd ningln ajuste al nuevo contrato sobre
los servicios que estaba ofreciendo FIMPE, o como se indicé en la justificacion del comité
de adquisiciones, un plan de migracion para establecer los requerimientos de la etapa
de transicion.
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e Ninguno de los documentos de requerimientos del nuevo contrato fue autorizado por la
Direccién General Adjunta de Banca Social, que es el usuario principal de la dispersién
de programas gubernamentales.

e Sobre la etapa de Construccidn, no se cuenta con un documento de entrega-recepcion
del cédigo fuente, ni con la descripcion de los componentes de los siguientes desarrollos:
sistema de registro, almacenamiento y administracion de huellas biométricas; sistema
de estandarizacién de archivos de personalizacién, validacién y notificaciones; servidor
de reportes; gestor de red de terminales y la aplicacién mévil de apoyo para las tareas
de enrolamiento y dispersion.

e En la documentacién del desarrollo de los aplicativos no se consideraron pruebas
relacionadas con el rubro de seguridad; respecto a las adecuaciones al aplicativo Gestion
de Red de Terminales no se cuenta con la evidencia de la aplicaciéon de pruebas de
funcionalidad, estrés y volumen.

Se realizaron pruebas para verificar que los desarrollos de sistemas estuvieran conforme a los
requerimientos solicitados del nuevo contrato, sin embargo, no fue posible verificar en un
ambiente de calidad las funcionalidades de los aplicativos, tal como se indicé en los
documentos de requerimientos, disefio y pruebas. Para el Gestor de Red de Terminales no
fue posible ingresar mediante el mdédulo de inicio de sesidn, en el caso especifico de la
aplicacion movil no se demostré la interacciéon con la TPV con la cual se llevarian a cabo los
procesos de enrolamiento de beneficiarios, validacién de saldo de clientes y la dispersién de
apoyos gubernamentales. Para el Sistema de estandarizacion de Archivos de Personalizacién,
Validacion y de Notificaciones, BANSEFI no pudo demostrar las funcionalidades descritas en
la documentacion, ya que no contaba con los componentes totales del software para las
pruebas.

Adicionalmente, los nuevos sistemas no cuentan con la fundamentacién vy justificacién
suficiente para haber sido desarrollados, debido a que el sistema de FIMPE resolvia de manera
adecuada las necesidades del BANSEFI, por lo anterior, se presume que los pagos
injustificados por los servicios de analisis, disefio, construccién y pruebas son los siguientes:
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PAGOS INJUSTIFICADOS POR SERVICIOS NO DEVENGADOS DE ENTREGABLES DEL ANALISIS, DISENO,
CONSTRUCCION Y PRUEBAS DE SISTEMAS
(Miles de pesos)

Concepto Monto IVA Monto Total

Sistema de Registro, almacenamiento y administracidn de huellas biométricas

Requerimiento 354.4 56.7 411.1
Andlisis y disefio 885.9 141.7 1,027.6
Adecuacion 1,559.2 249.5 1,808.6
Pruebas de Integracion y de sistemas 531.5 85.0 616.6
Subtotal 3,330.9 532.9 3,863.9

Sistema de estandarizacidn de Archivos de Personalizacion, Validacion y de Notificaciones

Requerimiento 342.8 54.9 397.7
Analisis y disefio 857.1 137.1 994.3
Adecuacién 1,508.5 241.4 1,749.9
Pruebas de Integracién y de sistemas 514.3 82.3 596.6
Subtotal 3,222.8 515.6 3,738.4

Servidor de Reportes

Requerimiento 452.1 72.3 524.4
Anglisis y disefio 1,130.1 180.8 1,310.9
Adecuacién 1,989.0 318.2 2,307.3
Pruebas de Integracién y de sistemas 678.1 108.5 786.6
Subtotal 4,249.3 679.9 4,929.2

Gestor de Red de Terminales

Requerimiento 1,665.0 266.4 1,931.4
Andlisis y disefio 4,162.5 666.0 4,828.5
Adecuacion 7,326.0 1,172.2 8,498.2
Pruebas de Integracion y de sistemas 2,497.5 399.6 2,897.1
Subtotal 15,651.0 2,504.2 18,155.2

Aplicacion Movil

Requerimiento 1,431.0 229.0 1,660.0
Andlisis y disefio 3,577.5 572.4 4,149.9
Adecuacion 6,296.4 1,007.4 7,303.8
Pruebas de Integracion y de sistemas 2,146.5 343.4 2,489.9
Subtotal 13,451.4 2,152.2 15,603.6
TOTAL 39,905.3 6,384.9 46,290.2

FUENTE: Elaborado por la ASF con base a la informacién proporcionada por BANSEF|

Liberacion, Implementacion y Transicion de la Operacion

No se cuenta con evidencia de la migracidn de los servicios del contrato de FIMPE al
nuevo contrato, conforme a lo previsto en la justificacion para la nueva contratacién.

Dentro del Entregable “Implementacidn y Cierre” se indicé que el avance del proyecto
en su primera etapa al 12 de enero de 2017 era del 100.0%, toda vez que se habia
concluido la etapa de pruebas y la revisién de los entregables asociados a los desarrollos
de software, sin embargo, esta primera etapa también contemplaba la implementacion
y activacion de los servicios de soporte y arrendamiento, los cuales no se llevaron a cabo.
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El documento “Paquete de puesta en produccién” que describe la liberacidn del
aplicativo para iniciar la implementacion previo a la transicion con el usuario final, no
incluyé la entrega formal del cddigo fuente.

La liberacidon de la aplicacion mavil se tenia que realizar en las TPV, las cuales en ningln
momento fueron entregadas al BANSEFI, debido a que 15 dias antes de la
implementacion en sucursales de 9,000 TPV, el contrato de GONET fue terminado
anticipadamente, no obstante, fueron pagadas como parte de los gastos no
recuperables. Dichas terminales tuvieron que haberse entregado en la segunda semana
de enero de 2017.

Los aplicativos desarrollados para el contrato de GONET no fueron liberados en ambiente
productivo, en consecuencia, los servicios de implementacion, instalacién vy
configuracion del hardware asociado tanto a las TPV, como a la infraestructura
contemplada de servidores y equipos de comunicacion no pudieron ser implementados.

La transferencia de conocimientos asociada a dichas actividades tampoco pudo ser
impartida, ademas de que en los entregables no se cuenta con evidencia que sustente
los trabajos de capacitacion al personal.

En razén de lo anterior, se presumen pagos injustificados por el servicio de liberacion del
aplicativo para iniciar la implementacién, asi como el servicio de implementacién de los
procesos de la nueva operacion, debido a que el sistema no fue implementado en el
ambiente productivo; no se activaron los servicios de soporte y arrendamiento; se carece
del detalle para la entrega formal del cédigo y el tipo de componentes que lo integraban;
no se liberd la aplicacion moévil en las terminales punto de venta ni se realizé la
transferencia de conocimientos asociada a dichas actividades, los cuales son los
siguientes:

PAGOS INJUSTIFICADOS DEL SERVICIO DE LIBERACION DEL APLICATIVO PARA INICIAR IMPLEMENTACION Y
EL SERVICIO DE IMPLEMENTACION DE LOS PROCESOS DE LA NUEVA OPERACION
(Miles de pesos)

Concepto del Servicio Monto IVA Monto Total

Sistema de Registro, almacenamiento y
administracidn de huellas biométricas 212.6 34.0 246.6

Sistema de Estandarizacién de Archivos de

Personalizacién, Validacién y de Notificaciones 205.7 329 238.6

Servidor de Reportes 271.2 434 314.6

Gestor de Red de Terminales 999.0 159.8 1,158.8

Aplicacion Movil 858.6 137.4 996.0

IrTstaIa'c!on, configuracion y parametnzauon de los 1,650.0 264.0 1,914.0

dispositivos de red, comunicaciones.

Instalacion y Configuracién de la Mesa de Servicio y

el software que la soporte, asi como su 2,911.5 465.8 3,377.4

parametrizacion para el funcionamiento en Bansefi.

Transferencia de Conocimiento 1,604.2 256.7 1,860.9
Total 8,712.8 1,394.0 10,106.9

FUENTE: Elaborado por la ASF en base a la informacién proporcionada por BANSEFI
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Procedimiento de Terminacion Anticipada

L
a

a Direccidn General Adjunta de Tecnologia y Operacion elaboré el dictamen de terminacion
nticipada del contrato No. DJN-SCOF-2C.19-06-2016-210 celebrado con GONET con fecha 10

de enero de 2017, en el cual establece las razones siguientes:

Desde el 2011 el BANSEFI cuenta con un proveedor que le proporciona los servicios de
dispersidn a través de medios de pagos electrénicos en términos adecuados, y
actualmente para la prestacién de los servicios relacionados con el registro de
beneficiarios, activacidén de tarjetas, comprobantes de recargas de saldos, registro de
entrega de apoyos tanto en efectivo como en especie, asi como el registro de consumo
de tarjetahabientes, se utilizan terminales punto de venta propiedad de FIMPE; desde
entonces la estabilizacidn y atencidn de errores e incidencias han mejorado de forma
importante, por lo que el funcionamiento de la plataforma en general es funcional para
las areas centrales operativas y de campo, siendo que Unicamente se requiere renovar
las terminales punto de venta, disminuyendo considerablemente el costo y los recursos
econdmicos necesarios para el mejoramiento de las actividades de dispersion que lleva
el Banco.

La continuidad de los servicios del nuevo contrato durante los ejercicios 2017, 2018 y
2019 implica destinar 700,000.0 miles de pesos afectando otros proyectos sociales
inclusive su suspension.

La asignacion de los recursos econdmicos necesarios para cubrir los pagos, trae consigo
la suspensién de otros programas y proyectos que viene realizando el BANSEFI y que son
fundamentales para el cumplimiento de su objeto.

Gastos no recuperables

E

| 08 de noviembre de 2017, GONET solicitéd mediante escrito un monto de 58,991.7 miles de

pesos por concepto de gastos no recuperables, en respuesta, el BANSEFI aprobd gastos no
recuperables por 30,481.9 miles de pesos, los cuales tienen el detalle siguiente:

GASTOS NO RECUPERABLES APROBADOS POR BANSEFI PARA EL CONTRATO NO. DJN-SCOF-2C.19-06-2016-210

(Miles de Pesos)

1. Gasto por concepto de arrendamiento de inmueble destinado para atencién exclusiva del objeto del Contrato

1,977.8
(rentas)
5. Gastos por concepto de terminales punto de venta suministradas por el proveedor 18,003.9
6. Gastos incurridos por liquidacion de personal asignado exclusivamente al Proyecto 10,500.2
TOTAL 30,481.9

E

Fuente: Elaborado por la ASF en base a la informacidn proporcionada por el BANSEFI

n el analisis de la informacidn proporcionada para el sustento de los gastos no recuperables

se observo lo siguiente:

Para el concepto de cancelaciéon de arrendamiento de inmueble por 1,977.8 miles de
pesos no se justificé que fuera destinado exclusivamente a operaciones propias del
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BANSEFI, inclusive se constaté que el domicilio citado del presunto arrendamiento
corresponde a las oficinas corporativas del prestador de servicios.

e Sobre las terminales punto de venta por 18,003.9 miles de pesos, no se tiene evidencia
de la existencia material de las TPV que compruebe que el proveedor efectivamente
gastd en los equipos para cumplir con el objeto del contrato, tales como un pedimento
aduanal, inventario certificado por una autoridad, evidencia fisica de la entrada al
almacén, entre otros; adicionalmente no se conoce el destino de los equipos y en ningln
momento fueron recibidos por el BANSEFI.

e Parael concepto de gastosincurridos por la liquidacién del personal asignado al proyecto
por 10,500.2 miles de pesos no se justificd que dichos recursos humanos fueran
exclusivamente para las operaciones propias del BANSEFI, inclusive los servicios de la
mesa de ayuda y soporte técnico donde se aplicaria la fuerza de trabajo no fueron
implementados.

e En razén de lo anterior, los pagos por 30,481.9 miles de pesos correspondientes a los
gastos no recuperables aprobados por el BANSEFI se presumen injustificados, debido a
gue no son razonables, ni estan debidamente comprobadosy relacionados directamente
con el contrato correspondiente, tal como lo estipulan las leyes en la materia.

Por lo anterior, se determina la falta de coordinacidn entre la Direccién General Adjunta de
Banca Social y la Direccion General Adjunta de Tecnologia y Operacidn para determinar la
procedencia de la contratacién de los servicios, lo que causd gastos no recuperables a la
entidad; se carecié de acompafiamiento y validacion de los entregables, del cumplimiento de
una mejor practica de desarrollo, asi como la validacion de pruebas y liberacidn por parte de
especialistas en materia de TIC para los contratos administrados por Banca Social; asimismo,
se desconoce el estado de la presunta obsolescencia tecnoldgica de las TPV debido a la falta
de nuevas funcionalidades como ampliar capacidad de almacenamiento, agregar imagenes y
la administracion remota, entre otros; adicionalmente, FIMPE por la naturaleza de los
servicios que ofrece, podia continuar y mejorar la solucidn tecnoldgica; en consecuencia, los
nuevos servicios carecian de la motivacion y fundamentacion suficiente para ser contratados
en beneficio de la entidad.

2017-2-06HJ0O-15-0102-01-007 Recomendacion

Para que el Banco del Ahorro Nacional y Servicios Financieros, S.N.C., instrumente los
procedimientos y mecanismos para la participacion de especialistas en Tecnologias de
Informacién y Comunicaciones (TIC) en los procesos de adquisiciones y administracion de los
contratos en materia de TIC, con la finalidad de realizar tareas de asesoria, acompafiamiento
y supervisién, para asegurar la calidad, gobernanza y mejores condiciones tecnoldgicas en los
servicios y bienes contratados por el banco.

2017-2-06HJO-15-0102-01-008 Recomendacion

Para que el Banco del Ahorro Nacional y Servicios Financieros, S.N.C., implemente planes y
acciones para mitigar los riesgos asociados con el control operativo y la obsolescencia
tecnoldgica para el servicio de dispersion de programas gubernamentales a través de medios
de pago electrdnicos, asi como instrumentar el aprovechamiento de los bienes y recursos que
se tengan disponibles para la mejora continua de la plataforma tecnoldgica.
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2017-9-06HJ0O-15-0102-08-005 Promocion de Responsabilidad Administrativa
Sancionatoria

La Auditoria Superior de la Federacion emite la Promociéon de Responsabilidad Administrativa
Sancionatoria para que el Organo Interno de Control en el Banco del Ahorro Nacional y
Servicios Financieros, S.N.C., o su equivalente realice las investigaciones pertinentes y, en su
caso, inicie el procedimiento administrativo correspondiente por las irregularidades de los
servidores publicos que en su gestion del contrato no. DJN-SCOF-2C.19-06-2016-210 para los
"Servicios de desarrollo, adecuacién e implementacién de aplicaciones y servicios de soporte
a la operacién para la dispersidon de programas gubernamentales y registro de solicitud de
servicios de inclusién financiera a través de terminales punto de venta", se detectaron
incumplimientos debido a las deficiencias en el proceso de contratacion derivadas de la falta
de coordinacidn entre la Direccidn General Adjunta de Banca Social y la Direccion General
Adjunta de Tecnologia y Operacion para determinar la procedencia de la contratacidn de los
servicios, lo que causé gastos no recuperables a la entidad, aunado a que la entidad contaba
con dicho servicio desde 2011 con un proveedor que por la naturaleza de los servicios que
ofrece, podia continuar y mejorar la soluciéon tecnolégica, en consecuencia, los nuevos
servicios carecian de la motivacién y fundamentacién suficiente para ser contratados en
beneficio de la entidad; asimismo, se omitid la supervisidn de los entregables asociados a la
primera fase del proyecto, debido a que no fueron entregados formalmente ni a entera
satisfaccion del area usuaria, adicionalmente dichos entregables no pueden ser aprovechados
por el BANSEFI ya que son incompatibles con su infraestructura actual.

2017-2-06HJ0O-15-0102-06-007 Pliego de Observaciones

Se presume un probable dafio o perjuicio o ambos a la Hacienda Publica Federal (patrimonio
de la entidad) por un monto de 46,290,186.56 pesos ( cuarenta y seis millones doscientos
noventa mil ciento ochenta y seis pesos 56/100 m.n. ), por los pagos del contrato no. DIJN-
SCOF-2C.19-06-2016-210 de los aplicativos del Sistema de Registro, Almacenamiento y
Administracion de Huellas Biométricas; Sistema de Estandarizacion de Archivos de
Personalizacién, Validacidon y de Notificaciones; Servidor de Reportes; Gestor de Red de
Terminales y la Aplicacién Moévil de apoyo para las tareas de enrolamiento y dispersién, dado
que no funcionan conforme a lo establecido en la documentacién relacionada con el
proyecto; se carece de la constancia de la entrega del cddigo fuente y sus componentes; no
se tiene constancia de la interaccidn de las terminales punto de venta con las mejoras y
desarrollos del contrato; asimismo, los nuevos sistemas no cuentan con la justificacion
suficiente para haber sido desarrollados, debido a que el sistema del proveedor contratado
desde 2011 resuelve de manera adecuada las necesidades del BANSEFI, adicionalmente
dichos entregables no pueden ser aprovechados por el BANSEFI ya que son incompatibles con
su infraestructura actual.

2017-2-06HJ0O-15-0102-06-008 Pliego de Observaciones

Se presume un probable dafio o perjuicio o ambos a la Hacienda Publica Federal (patrimonio
de la entidad) por un monto de 10,106,950.46 pesos ( diez millones ciento seis mil
novecientos cincuenta pesos 46/100 m.n. ), por los pagos del contrato no. DJN-SCOF-2C.19-
06-2016-210 por el servicio de liberacidén del aplicativo para iniciar la implementacion, asi
como el servicio de implementacion de los procesos de la nueva operacién, debido a que el
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sistema no fue implementado en el ambiente productivo; no se activaron los servicios de
soporte y arrendamiento; se carece del detalle para la entrega formal del cédigo y el tipo de
componentes que lo integraban; no se liberd la aplicacion mévil en las terminales punto de
venta ni se realizo la transferencia de conocimientos asociada a dichas actividades.

2017-2-06HJ0O-15-0102-06-009 Pliego de Observaciones

Se presume un probable dafio o perjuicio o ambos a la Hacienda Publica Federal (patrimonio
de la entidad) por un monto de 30,481,879.22 pesos ( treinta millones cuatrocientos ochenta
y un mil ochocientos setenta y nueve pesos 22/100 m.n. ), por los pagos por el arrendamiento
del inmueble, las terminales punto de venta y los gastos incurridos por la liquidacién del
personal, debido a que no se justificd que fueran destinados exclusivamente a operaciones
propias del BANSEFI, ni se tiene evidencia de la existencia material de los equipos que
compruebe que el proveedor efectivamente gastd en ellos para cumplir con el objeto del
contrato, aunado a que los servicios de la mesa de ayuda y soporte técnico donde se aplicaria
la fuerza de trabajo no fueron implementados; adicionalmente, los gastos pagados no son
razonables, ni estan debidamente comprobadosy relacionados con el contrato no. DJN-SCOF-
2C.19-06-2016-210, en incumplimiento de las leyes en la materia.

20. Pago y registro contable y presupuestario de los bienes y servicios contratados

Con la revisidn de los pagos realizados por BANSEFI en 2017, por 1,459,483.7 miles de pesos,
se comprobd que los bienes y servicios fueron entregados en los plazos establecidos y
recibidos a satisfaccion del drea requirente (excepto por lo mencionado en los resultados 10,
13, 15, 16, 18 y 19 de este informe); asimismo, se verificd que las areas requirentes enviaron
la instruccién de pago a la Subdireccién de Recursos Materiales, acompafiada de la factura,
su validacidn, y, en su caso, evidencia de la aplicacion de penalizaciones y deductivas, a fin de
que la subdireccidén revisara y remitiera dicha informaciéon a la Gerencia de Pagos y
Conciliaciones para realizar el pago correspondiente; ademas, se constatoé que dicha gerencia
verificd el monto solicitado y procedié al pago por medio del sistema de Transferencias
Electronicas de Fondos, de conformidad con su normativa interna.

Asimismo, se constatd que el registro presupuestario de las operaciones revisadas se realizé
conforme a la Clasificacion por Objeto del Gasto del BANSEFI, vigente en 2017.

No obstante lo anterior, se detecté que el 22 de noviembre de 2017, la Direccidn de Tesoreria
solicitd a la Gerencia de Recursos Materiales girar instrucciones, a fin de llevar a cabo los
tramites pertinentes para elaborar el Pedido/Asignacion correspondiente a la suscripcion del
servicio de un sistema de informacidon de noticias, herramienta para analizar mercados
globales, por un monto de 2,221.9 miles de pesos; asimismo, se solicité que una vez elaborado
el Pedido/Asignacidn se le proporcionara el nimero, con objeto de contar con los elementos
necesarios para los tramites de liberacion de pago, sin obtener respuesta alguna. Al respecto,
aun cuando la entidad no formalizé ningln contrato, el 29 de noviembre de 2017, la Direccidn
de Tesoreria solicitd a la Direccién de Presupuestos el pago de los servicios.

Es importante sefialar que el 28 de marzo de 2017, el BANSEFI formalizé un pedido, por un
monto de 625.8 miles de pesos, con la misma empresay por el mismo servicio; por lo anterior,
se considera que el BANSEFI debié formalizar un contrato por el pago de 2,221.9 miles de
pesos.
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Después de la Reunién de Trabajo de Resultados Finales y Observaciones Preliminares, para
establecer los mecanismos de atencidon de las recomendaciones, la entidad fiscalizada
proporciond una nota informativa, donde sefialé que la Gerencia de Adquisiciones emitio la
respuesta a la solicitud de la Direccidén de Tesoreria, con la indicacidn de una serie de opciones
para poder realizar el procedimiento requerido, entre ellas, la de solicitar el servicio al amparo
de la Ley de Instituciones de Crédito; sin embargo, al tratarse de un hecho consumado, la
observacion continua.

2017-9-06HJ0O-15-0102-08-006 Promocion de Responsabilidad Administrativa
Sancionatoria

La Auditoria Superior de la Federacion emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que el Organo Interno de Control en el Banco del Ahorro Nacional y
Servicios Financieros, S.N.C., o su equivalente realice las investigaciones pertinentes y, en su
caso, inicie el procedimiento administrativo correspondiente por las irregularidades de los
servidores publicos que en su gestion pagaron 2,221.9 miles de pesos, por un servicio de un
sistema de informacidn de noticias, sin haber formalizado un contrato.

Recuperaciones Probables
Se determinaron recuperaciones probables por 320,892,517.94 pesos.
Resumen de Observaciones y Acciones

Se determinaron 12 observaciones, las cuales 2 fueron solventadas por la entidad fiscalizada
antes de la integracién de este informe. Las 10 restantes generaron: 8 Recomendaciones, 1
Promocion del Ejercicio de la Facultad de Comprobacion Fiscal, 6 Promociones de
Responsabilidad Administrativa Sancionatoria y 9 Pliegos de Observaciones.

Adicionalmente, en el transcurso de la auditoria se emitid(eron) oficio(s) para solicitar la
intervencién del Organo Interno de Control y de la(s) autoridad(es) recaudatoria(s) con
motivo de 1 irregularidad(es) detectada(s).

Dictamen

El presente se emite el 5 de febrero de 2019, fecha de conclusiéon de los trabajos de auditoria,
la cual se practicé sobre la informacién proporcionada por la entidad fiscalizada y de cuya
veracidad es responsable. Con base en los resultados obtenidos en la auditoria practicada,
cuyo objetivo fue fiscalizar la gestidn financiera de los gastos de operacion del Banco del
Ahorro Nacional y Servicios Financieros, para constatar que se previeron, autorizaron,
adjudicaron, ejercieron, comprobaron y registraron acorde a los montos aprobados, de
conformidad con las disposiciones legales y normativas, y especificamente respecto de la
muestra revisada que se establece en el apartado relativo al alcance, se concluye que, en
términos generales, el Banco del Ahorro Nacional y Servicios Financieros, S.N.C. no cumplié
con las disposiciones legales y normativas que son aplicables en la materia, por los aspectos
observados siguientes:

e La entidad fiscalizada no presentd evidencia documental que acredite las actividades
realizadas por el personal contratado por outsourcing durante 2017, por lo cual pagé en
dicho ejercicio un monto de 166,343.7 miles de pesos, al consorcio formado por las
empresas Consorcio Empresarial Adper, S.A de C.V., Global Intermex, S.A. de C.V,,
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Intermex Comercializadora Internacional, S.A. de C.V., e Impulsora Quebec, S.A. de C.V,,
por el contrato plurianual DJC-SCC-6C.6.06-2015-162.

Adicionalmente, considerando que los trabajos de outsourcing incluyen actividades iguales o
similares a las realizadas por personal de estructura del BANSEFI, no se justifica la
contratacién de personal que labord en las instalaciones de su Edificio Corporativo, por lo que
no se cumplié con lo dispuesto en la normativa, que dicta las disposiciones que las
dependencias y entidades de la Administracién Publica Federal deben observar en la
planeacién, organizacién y administracién de los recursos humanos.

Con las conciliaciones realizadas entre BANSEFI y el prestador de servicios de personal por
outsourcing a las aportaciones al IMSS, se determind que existe un saldo a favor de la entidad
fiscalizada de 3,363.8 miles de pesos, que no ha sido recuperado.

La entidad fiscalizada realizé indebidamente pagos al prestador de servicios de personal por
outsourcing, por un monto de 1,679.3 miles de pesos, por concepto de liquidaciones, aun
cuando dicha obligacion estaba a cargo de la empresa contratada.

e  En cinco contratos formalizados con fundamento en el articulo 1 de la LAASSP (servicios
de vigilancia, imprenta y difusién de boletines de prensa), por los que la entidad pagd
61,589.3 miles de pesos, no solicitd a las empresas acreditar que contaban con la
capacidad técnica, material y humana para realizar los trabajos contratados.

e De un contrato para la prestacion de servicios tecnoldgicos de soporte y mantenimiento
de la plataforma de medios electrdnicos de pagos, del cual la entidad fiscalizada pago en
2017 un importe de 46,909.4 miles de pesos a la empresa Tecnhocom,
Telecomunicaciones y Energia, S.A., no se proporciond la licencia expedida por el
fabricante que ampare la adquisicion del software MEBONE. Asimismo, en otro contrato,
para el servicio integral administrado de red privada virtual, telefonia IP vy
comunicaciones unificadas, por 15,234.7 miles de pesos, pagados al prestador del
servicio Teléfonos de México, S.A.B. de C.V., no proporcioné el “Informe del avance y de
resultado de los servicios”. Por lo anterior, en ambos casos no se acredité la recepcion
de los servicios conforme a los términos pactados contractualmente.

e  Se carece de las condiciones de integridad y privacidad de la informacidn para las bases
de datos de beneficiarios que son usadas para la dispersidén de recursos econdmicos de
los programas gubernamentales (para el caso del Fondo de Desastres Naturales son del
orden de los 10 mil millones de pesos), no se cuenta con mecanismos para la encriptacion
de la informacion transmitida por medios electrdnicos, se tienen debilidades en la
seguridad fisica y logica de la infraestructura tecnoldgica que procesa la informacidn, asi
como la falta de ejecucién de analisis de vulnerabilidades del funcionamiento de los
aplicativos que maneja los datos antes de su puesta en operacion.

e No se cuenta con una metodologia para el desarrollo de sistemas que asegure la
integridad, disponibilidad y confiabilidad de la informacidn, para garantizar que los mas
de 10 millones de dispersiones bimestrales relacionadas con los programas de apoyo
gubernamentales, tengan las mejores condiciones de operacién en beneficio de la
poblaciéon; asimismo, se omitieron penalizaciones por 482.6 miles de pesos, debido al
retraso en la entrega de los aplicativos de computo.
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Se identifico la falta de coordinacidn entre la Direccién General Adjunta de Banca Social
y la Direccién General Adjunta de Tecnologia y Operacién para determinar la
conveniencia de la contratacién con GoNet de México S.A. de C.V. (GONET), para la
dispersidn de los programas gubernamentales, lo que causé gastos no recuperables a la
entidad por 30,481.9 miles de pesos; asimismo, no se justificé de manera suficiente dicha
contratacién, debido a que el Fideicomiso para Extender a la Sociedad los Beneficios del
Acceso a la Infraestructura de los Medios de Pago Electrénicos (FIMPE), ofrecia los
mismos servicios de dispersidn de recursos econdmicos a través de medios de pagos
electrdnicos, por lo que podia continuar y mejorar la solucién tecnolégica que requeria
el BANSEFI, lo que propicié pagos injustificados por conceptos de desarrollo y liberacion
de sistemas por 56,397.1 miles de pesos, adicionalmente, dichos sistemas no funcionan,
ni pueden ser utilizados con la infraestructura actual del banco ya que son incompatibles.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

Lilia Pefia Labana Estanislao Sanchez y Lépez

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares determinados por la Auditoria Superior de la
Federacién y que se presentd a este érgano técnico de fiscalizacion para efectos de la
elaboracion definitiva del Informe General Ejecutivo del Resultado de la Fiscalizacidn Superior
de la Cuenta Publica.

Apéndices

Procedimientos de Auditoria Aplicados

1.

Evaluar la normativa establecida para los procesos de autorizacidn, registro y control
presupuestario; de adquisicion de bienes y contratacidén de servicios; de formalizacion
de contratos; del pago de los bienes y servicios y del registro contable; asimismo, que
tuvo una estructura organica autorizada y actualizada.

Constatar que se contd con los oficios de autorizaciéon por parte de la Secretaria de
Hacienda y Crédito Publico del presupuesto original de 2017 y sus modificaciones, de
conformidad con la normativa.
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3. Comprobar que los procedimientos de adjudicacidn para la adquisicion de bienes y
contratacién de servicios, se efectuaron conforme a la normativa; ademas, que los
expedientes contaron con la documentacion correspondiente.

4. Verificar que los contratos y convenios modificatorios para la adquisicién de bienes y
contratacién de servicios, se formalizaron conforme a la normativa, y se presentaron las
garantias correspondientes.

5. Comprobar el cumplimiento de las condiciones establecidas en los contratos de
adquisicion de bienes y contratacion de servicios, y en su caso, la aplicacion de penas
convencionales o deducciones.

6. Constatar que los pagos realizados por los bienes adquiridos y los servicios contratados
estuvieron justificados y comprobados.

7. Verificar que el registro presupuestario y contable de las erogaciones por los bienes
adquiridos y los servicios contratados, se realizé conforme a la normativa.

Areas Revisadas

Las direcciones generales adjuntas de Administracidn, de Banca Social y de Tecnologia y
Operacién y las direcciones de Presupuesto, de Recursos Materiales y de Canales Masivos.

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria practicada, se determinaron incumplimientos de las
leyes, reglamentos y disposiciones normativas que a continuacién se mencionan:

1. Ley Federal de Presupuesto y Responsabilidad Hacendaria: ultima reforma publicada en
el Diario Oficial de la Federacién el 30 de marzo de 2016, Articulo 66 fraccion .

2. Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria: Articulo 66,
fraccion Ill.

3. Ley General de Contabilidad Gubernamental: Articulo 42.

4. Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico: udltima reforma
publicada en el D.O.F. el 10 de noviembre de 2014, Articulo 55 parrafo primero y
segundo.

5. Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico:
Articulos 4, parrafo cuarto y 82.

6. Otras disposiciones de cardcter general, especifico, estatal o municipal: Contrato DJN-
SCOF-2C.19-06-2017-146, clausula tercera "Informes y Entregables"”, y anexo A.

Contrato DJ-SCC-2C.19.06-2013-239, cldusula, tercera "Informes y Entregables" y décimo
novena "De la Responsabilidad y Coordinacién".

Contrato DJC-SCC-6C.6.06-2015-162, clausulas primera "Objeto del contrato", tercera
"Informes y entregables" y novena "Relaciones laborales", numeral 5.2 del Anexo A.

Acuerdo por el que se emiten las Disposiciones en las materias de Recursos Humanos y del
Servicio Profesional de Carrera, asi como el Manual Administrativo de Aplicacién General en
materia de Recursos Humanos y Organizacion y el Manual del Servicio Profesional de Carrera,
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Titulo Segundo "De la Planeacidn de la Organizacién" y Titulo Tercero "De la Planeacion de
los Recursos Humanos".

Ley de Proteccion de Datos Personales, Articulo 31.
Cadigo Fiscal de la Federacion, Articulo 10 fraccion Il inciso b.

Manual Administrativo de Aplicacién General en Materia de Tecnologias de Informacion y
Comunicacionesy Seguridad de la Informacidn, publicado en el Diario Oficial de la Federacion
el 08 de mayo de 2014, ultima reforma publicada el 04 de febrero de 2016, Articulos 2, 3, 26;
regla general 7 del proceso de Administracidn del Presupuesto y las Contrataciones (APCT),
Proceso de Administracion de Proyectos (ADP), Regla del Proceso nimero 5.

Lineamientos para la aplicacién y seguimiento de las medidas para el uso eficiente,
transparente y eficaz de los recursos publicos, y las acciones de disciplina presupuestaria en
el ejercicio del gasto publico, asi como para la modernizacién de la Administracion Publica
Federal, publicado en el Diario Oficial de la Federacion el 30 de enero de 2013, Articulos 24,
32,33y 35.

Estandar PCI_DSS_v3-2-1: Requisito 3.

Manual de Organizacidon del Banco del Ahorro Nacional y Servicios Financieros, S.N.C.
autorizado el 1 de mayo de 2017, numerales 1.1 funciones 3 y 4; 1.1.2 funcién 6; 1.4,
funciones 4 y 5; 1.5 funciones 1, 5, 8, 10, 11, 20; 1.5.1.2 funcién 1; 1.5.1.2.2 funcién 1; 1.5.2
funciones 4, 5, 6, 8, 10y 11; 1.5.2.1 funcién 6; 1.5.6, funciones 10, 12 y 14.

Disposiciones de Caracter General Aplicables a las Instituciones de Crédito emitidas por la
Comisién Nacional Bancaria y de Valores, publicadas en el Diario Oficial de la Federacién el
02 de diciembre de 2005, ultima modificacion el 27 de diciembre de 2016, Articulo 164
fraccion V, parrafos by e.

Disposiciones para la Estrategia Digital Nacional, en Materia de Tecnologias de la Informacion
y Comunicaciones, y en la de Seguridad de la Informacidn, asi como el Manual de Aplicaciéon
General en dichas materias, publicadas en el Diario Oficial de la Federacidn el 08 de mayo de
2014, ultima reforma publicada el 04 de febrero de 2016, Articulo 3.

Contrato No. DJ-SCC-2C.19-06-2015-002, clausulas quinta y décima.
Contrato No. DIN-SCOF-2C.19-06-2016-210, Clausula Cuarta.
Fundamento Juridico de la ASF para Promover Acciones

Las facultades de la Auditoria Superior de la Federacion para promover o emitir las acciones
derivadas de la auditoria practicada encuentran su sustento juridico en las disposiciones
siguientes:

Articulo 79, fracciones Il, parrafo tercero, y IV, de la Constitucidn Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccion |, 14, fraccidn lll, 15, 17, fraccidén XV, 36, fraccién V, 39, 40, de la Ley de
Fiscalizacién y Rendicidon de Cuentas de la Federacién.
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