Grupo Funcional Desarrollo Econémico

Servicio Postal Mexicano
Auditoria de TIC

Auditoria De Cumplimiento a Tecnologias de Informaciéon y Comunicaciones: 2024-1-09J9E-
20-0408-2025

Modalidad: Presencial

NUm. de Auditoria: 408

Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios establecidos por la Auditoria Superior de
la Federacién para la integraciéon del Programa Anual de Auditorias para la Fiscalizacién
Superior de la Cuenta Publica 2024 en consideracion de lo dispuesto en el Plan Estratégico de
la ASF.

Objetivo

Fiscalizar la gestion financiera de las contrataciones relacionadas con TIC, el gobierno y
administracién de riesgos, la ciberseguridad, la resiliencia de las operaciones, la operacion de
los centros de datos, los servicios de cémputo en la nube, el desarrollo de soluciones
tecnoldgicas y el aprovechamiento de los recursos asignados en procesos y funciones, asi
como comprobar que se realizaron conforme a las disposiciones juridicas, normativas y
mejores practicas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 163,639.4
Muestra Auditada 110,470.0
Representatividad de la Muestra 67.5%

El universo seleccionado por 163,639.4 miles de pesos corresponde al total de pagos de los
contratos relacionados con las Tecnologias de Informacidon y Comunicaciones (TIC) en el
ejercicio fiscal de 2024; la muestra auditada estd integrada por cinco contratos y tres
convenios modificatorios, relativos a los servicios de arrendamiento de equipo de cdmputo,
impresién, fotocopiado y digitalizacion de documentos, asi como al licenciamiento y soporte
de software de administracion de recursos humanos, financieros y juridicos con pagos por
110,470.0 miles de pesos, que representan el 67.5% del universo seleccionado.
Adicionalmente, la auditoria comprendid la revisién de la ciberseguridad en el Servicio Postal
Mexicano (SEPOMEX).

Los recursos objeto de revisidon en esta auditoria se encuentran reportados en la Cuenta de la
Hacienda Publica Federal del ejercicio de 2024, Tomo VII, apartado Informacién




Informe Individual del Resultado de la Fiscalizacién Superior de la Cuenta Publica 2024

Presupuestaria en el “Estado Analitico del Ejercicio del Presupuesto de Egresos en
Clasificacién Econdmica y por Objeto del Gasto”, correspondiente al Ramo 09 Unidad J9E
“Servicio Postal Mexicano”.

Antecedentes

El Servicio Postal Mexicano tiene como misidn garantizar las comunicaciones interpersonales
de la poblacidén mexicana a través del suministro de soluciones postales accesibles, confiables,
eficientes y ser la empresa lider en el ramo de servicios de mensajeria y paqueteria,
reconocida globalmente por sus niveles de competitividad y por su compromiso al
mejoramiento continuo de sus productos y servicios que se adaptan a las exigencias actuales
y futuras de los procesos de comunicacion.

Para lograr lo anterior, la Direccién Corporativa de Informacién y Tecnologia (DCIT) en su
planeacién estratégica programa la confeccién y la operacion de infraestructura tecnoldgica
para la ejecucion y seguridad de los procesos sustantivos del organismo a nivel nacional, el
soporte y la operacion de infraestructura de TIC para el procesamiento y seguimiento
administrativo, operativo y de materia postal, el fortalecimiento a la infraestructura de TIC
para los procesos operativos y otorgamiento de seguridad en materia postal, el soporte a los
componentes e infraestructura de TIC para la operacién del Sistema de Operacion Postal, asi
como la operacién y el soporte de un aplicativo de TIC para el registro y seguimiento de las
operaciones financieras, de recursos humanos y juridicos en el SEPOMEX.

Resultados
1. Analisis presupuestal

De acuerdo con el Decreto de Presupuesto de Egresos de la Federacion para el ejercicio fiscal
de 2024, publicado en el Diario Oficial de la Federacidn el 25 de noviembre de 2023, al Servicio
Postal Mexicano se le autorizé un presupuesto de 1,250,430.4 miles de pesos en los capitulos
2000 y 3000; con las ampliaciones y reducciones autorizadas, se obtuvo un presupuesto
modificado por 1,329,466.9 miles de pesos en dichos capitulos.

Del andlisis de la informacién presentada en la Cuenta de la Hacienda Publica Federal del
ejercicio de 2024, se concluyé que el SEPOMEX tuvo un presupuesto ejercido de 1,397,014.5
miles de pesos en los capitulos 2000 y 3000, de los cuales 186,796.7 miles de pesos
corresponden a recursos relacionados con las Tecnologias de la Informacion vy
Comunicaciones (TIC), que representan el 13.4% del presupuesto en los capitulos sefialados.
Cabe destacar que la diferencia entre el presupuesto modificado y el ejercido fue reconocida
en el rubro de economias (negativas) por el organismo y corresponde a retenciones y
aportaciones por cuenta de terceros.
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RECURSOS EJERCIDOS POR EL SEPOMEX EN LOS CAPITULOS VINCULADOS A LAS TIC
DURANTE EL EJERCICIO DE 2024
(Miles de pesos)

Presupuesto Presupuesto

Capitulo Concepto ejercido ejercido TIC Porcentaje
(A) (B) (C) =(B*100) /A
2000 Materiales y Suministros 117,143.3 131.2 0.1%
3000 Servicios Generales 1,279,871.2 186,665.5 14.6%
Totales 1,397,014.5 186,796.7 13.4%

FUENTE: Elaborado con informacién proporcionada por el SEPOMEX.

Los recursos ejercidos en materia de TIC por 186,796.7 miles de pesos se integran como se
muestra a continuacion:

GASTOS EN MATERIA DE TIC EN EL SEPOMEX DURANTE EL EJERCICIO DE 2024
(Miles de pesos)

c?,girtt?(:lz/ Subpartida Descripcion Pr:;:rp;?;:to Porcentaje

2000 Materiales y Suministros 131.2 0.1%
2100 21201 Materiales y Gtiles de impresion y reproduccion 30.7 0.0%
2100 oL ey bemes mformatcon 94 o
2900 29401 ?jl;accocrl:ggscaydzcnceessonos para equipo de coémputo y 14 0.0%
3000 Servicios Generales 186,665.5 99.9%
3100 31401 Servicio telefénico convencional 8,648.5 4.6%
3100 31602 Servicios de telecomunicaciones 11,777.4 6.3%
3100 31904 Servicios integrales de infraestructura de computo 17,483.1 9.4%
3200 32301 Arrendamiento de equipo y bienes informaticos 74,835.3 40.1%
3200 32701 Patentes, derechos de autor, regalias y otros 20,450.1 10.9%
3300 33301 Servicios de desarrollo de aplicaciones informaticas 16,072.5 8.6%
3500 35301 Mantenimiento y conservacion de bienes informaticos 11,640.3 6.2%
3900 39908 Erogaciones por cuenta de terceros 25,758.4 13.8%

Totales 186,796.7 100.0%

FUENTE: Elaborado con informacién proporcionada por el SEPOMEX.

NOTA: Diferencias por redondeo

El universo seleccionado en el ejercicio de 2024 por 163,639.4 miles de pesos corresponde al
total de pagos ejercidos en los contratos relacionados con las TIC, de los cuales se erogaron
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110,470.0 miles de pesos en cinco contratos y tres convenios modificatorios que representan
el 67.5% del universo seleccionado, con el detalle siguiente:

MUESTRA DE CONTRATOS Y CONVENIOS DE TIC CON RECURSOS EJERCIDOS DURANTE EL EJERCICIO DE 2024

(Miles de pesos)

Ndmero de Vigencia
Tipo de. ] contratc.)/ Proveedor Objet9 del co.n.trato./ Monto Ejercido
contratacién convenio convenio modificatorio Del Al total
modificatorio
Arrendamiento de equipo de
PM-DCAF-SRM-S-
351_21(: > S cdmputo personal y 19/09/2021 31/12/2023 162,798.0
periféricos.
Primer  convenio Sustituir el modelo de equipo
Invitacion a madificatorio Altum utilizado para el perfil )
cuando menos SPM-DCAF-SRM- Tecnologic, “Computadora de escritorio 38,385.6
tres personas ~ CM-01-051-21 S.A.de C.V. especializada”.
rsnef:irf‘iigtoiﬁ)nvemo Ampliar el monto del contrato
0, 1 1 —
SPM-DCAF-SRM-S- .LJunmIOQjeAZ\élzzwgenaa al 14 de 14/06/2024 32,480.4
051-21-CM-02 ! :
Subtotal 195,278.4 38,385.6
Adjudicacién SPM-DCAF-SRM-S Altum Arrendamiento de equipo de
) ! Tecnologic, , quip 16/05/2024 31/12/2024 25,057.3 25,034.6
directa 050-24 cdmputo en 2024.
S.A. de C.V.
Subtotal 25,057.3 25,034.6
Invitacién a SPM-DCAF-SRM-S- Industrias Arrenda.mlento .de eqtfllpo de
cuando menos 036-22 Sandoval, S.A. fotocopiado, impresion y 18/07/2022 31/12/2024 54,314.5 23,388.7
tres personas de C.V. digitalizacion de documentos.
Subtotal 54,314.5 23,388.7
Sistema administrado como
servicio para la administracién
32';/_'22CAF SRM-S de recursos humanos, 20/07/2023 31/12/2023 10,214.0
o B.P.M. de financieros y juridicos del
Adjudicacion Meéxico. S.A. de Servicio Postal Mexicano. 2030.1
directa ) . ! )
Primer  convenio C.V. .
modificatorio Ampliar el monto del contrato
un 19.9% y la vigencia al 2 de - 02/02/2024 2,030.1
SPM-DCAF-SRM- febrero de 2024
069-23-CM-01 '
Subtotal 12,244.1 2,030.1
Sistema administrado como
e B.P.M. de servicio para la administracion
-D - -S-
Adjudicacion  SPM-DCAF-SRM-S- /i SA.de de  recursos  humanos, 03/02/2024 31/12/2024 21,6310 21,6310
directa 006-24 X . -
C.V. financieros y juridicos del
Servicio Postal Mexicano.
Subtotal 21,631.0 21,631.0
Total 308,525.3 110,470.0

FUENTE: Elaborado con informacidn proporcionada por el SEPOMEX.
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Se verificd que los pagos ejercidos fueron reconocidos en las partidas presupuestarias
correspondientes; el andlisis de los contratos de la muestra se presenta en los resultados
subsecuentes.

2. Arrendamiento de equipo de computo

Durante el ejercicio de 2024 estuvieron vigentes dos contratos con el objeto de proporcionar
al SEPOMEX el arrendamiento de equipo de cémputo, el detalle se muestra a continuacién:

CONTRATOS CELEBRADOS POR EL SEPOMEX PARA LA PRESTACION DEL SERVICIO DE ARRENDAMIENTO DE EQUIPO
DE COMPUTO

(Miles de pesos)

Contrato / Convenio
modificatorio

Vigencia Monto

Tipo de contratacion Proveedor
P Del Al total

Pagos 2024

SPM-DCAF-SRM-S5-051-21
SPM-DCAF-SRM-CM-01-051-21 Invitacién a cuando Ajtym

SPM-DCAF-SRM-S-051-21-CM-  menos tres personas Tecnologic, 19/09/2021  14/06/2024 195,2784 38,385.6

02 S.A.deC.V.
SPM-DCAF-SRM-S-050-24 Adjudicacién directa 16/05/2024 31/12/2024 25,057.3 25,034.6
Totales 220,335.7 63,420.2

FUENTE: Elaborado con informaciéon proporcionada por el SEPOMEX.

Alcance del servicio

El arrendamiento de equipo de cdmputo personal (arquitectura Windows y MacOS) vy
periféricos, que incluye la instalacidn del software institucional, asi como el Sistema Operativo
Windows OEM o MacOS nativo, las herramientas de ofimatica Apache OpenOffice y Microsoft
Office. Durante el ejercicio de 2024 se aprovisionaron 3,300 equipos entre los cuales se
encuentran computadoras de escritorio intermedias y especializadas, computadoras
portatiles especializadas y computadoras marca Apple de escritorio.

Revision técnica, funcional y administrativa
Visitas en sitio

De 3,300 equipos aprovisionados se seleccion6 una muestra de 528 (16.0%) con la finalidad
de validar sus caracteristicas técnicas. Del 30 de junio al 8 de julio de 2025, se llevaron a cabo
visitas a 37 sitios distribuidos en las entidades federativas de Jalisco, Michoacdn, Nayarit,
Puebla, Veracruz y en la Ciudad de México, y se identificd la carencia de mecanismos para el
control y la actualizacién oportuna de los resguardos e inventarios para equipos de cdmputo,
toda vez que 29 equipos de la muestra (5.5%) fueron ubicados en una unidad administrativa
distinta a la definida en el inventario al corte de diciembre de 2024, mientras que otros 27
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equipos (5.1%) estuvieron asignados a un responsable diferente al especificado en el
inventario.

2024-1-55J9E-20-0408-01-001 Recomendacion

Para que el Servicio Postal Mexicano fortalezca los mecanismos de control para asegurar que
la gestion de los inventarios refleje la situacién actual de los equipos con las cartas de
resguardo actualizadas, asi como la verificacién de las unidades administrativas y los
responsables asignados a los equipos.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacién de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

3. Arrendamiento de equipo de fotocopiado, impresion y digitalizacion de
documentos

Se reviso el contrato nimero SPM-DCAF-SRM-S-036-22, suscrito con Industrias Sandoval, S.A.
de C.V., para el “Arrendamiento de equipo de fotocopiado, impresion y digitalizacion de
documentos”, vigente del 18 de julio de 2022 al 31 de diciembre de 2024, por un monto de
54,314.5 miles de pesos; durante el ejercicio de 2024 se realizaron pagos por 23,388.7 miles
de pesos.

Alcance del servicio

El arrendamiento de equipo de fotocopiado, impresion y digitalizacién de documentos con
1,294 equipos, entre los cuales se encontraban impresoras de grupo de trabajo pequefio a
color, asi como multifuncionales de grupo de trabajo pequefio, mediano y grande en blanco
y negro.

Revision técnica, funcional y administrativa

Se revisé la documentacion técnica para verificar el cumplimiento a las caracteristicas del
anexo técnico y se encontrd lo siguiente:

Visitas en sitio

De 1,294 equipos arrendados se selecciond una muestra de 298 (23.0%) para verificar sus
caracteristicas técnicas. Entre el 30 de junio y el 15 de julio de 2025, se realizaron visitas y
videollamadas a 165 sitios distribuidos en las entidades federativas de Aguascalientes, Baja
California, Baja California Sur, Campeche, Chiapas, Chihuahua, Coahuila, Colima, Durango,
Guanajuato, Guerrero, Hidalgo, Jalisco, Estado de México, Michoacadn, Morelos, Nayarit,
Nuevo Ledn, Oaxaca, Puebla, Querétaro, Quintana Roo, Sinaloa, Sonora, Tabasco,
Tamaulipas, Tlaxcala, Veracruz, Yucatan, Zacatecas y Ciudad de México.
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Los resultados mostraron deficiencias en los mecanismos para el control y actualizacién
oportuna de los resguardos e inventarios para equipos de fotocopiado, impresion y
digitalizacion de documentos toda vez que 9 equipos de la muestra (3.0%) fueron ubicados
en una unidad administrativa distinta a la definida en el inventario al corte de diciembre de
2024, mientras que 3 equipos (1.0%) estuvieron asignados a un responsable diferente al
especificado en el inventario.

La(s) accion(es)/recomendacién(es) generada(s) en este resultado se presenta(n) en el(los)
resultado(s) con su(s) respectiva(s) accién(es)/recomendacién(es) que se enlista(n) a
continuacion:

Resultado 2 - Accidn 2024-1-55J9E-20-0408-01-001

4. Servicio para la administracion de recursos humanos, financieros y juridicos del
Servicio Postal Mexicano

Durante el ejercicio de 2024 estuvieron vigentes dos contratos con el objeto de proporcionar
el “Servicio para la administracidon de recursos humanos, financieros y juridicos del Servicio
Postal Mexicano”, el detalle se muestra a continuacion:

CONTRATOS CELEBRADOS POR EL SEPOMEX PARA LA PRESTACION DEL “SERVICIO PARA LA ADMINISTRACION DE
RECURSOS HUMANOS, FINANCIEROS Y JURIDICOS DEL SERVICIO POSTAL MEXICANO”
(Miles de pesos)

i Vigencia
Contratc? / Con\./emo Tipo de contrataciéon  Proveedor & Monto total Pagos 2024
modificatorio Del Al
SPM-DCAF-SRM-S-069-23 B.P.M. de
i 20/07/2023 02/02/2024 12,244.1 2,030.1
SPM-DCAF-SRM-069-23-CM-01 Adjudicacion directa 'S\AEX'CO,de
SPM-DCAF-SRM-S-006-24 C..V. 03/02/2024 31/12/2024 21,631.0 21,631.0
Totales 33,875.1 23,661.1

FUENTE: Elaborado con informacion proporcionada por el SEPOMEX.

Alcance del servicio

El aprovisionamiento y administracidn de infraestructura y licenciamiento para la gestion de
recursos humanos, financieros y juridicos del Servicio Postal Mexicano, con controles de
seguridad como las cuentas de usuario personalizadas con perfiles y privilegios definidos, las
bitdcoras de acceso detalladas y contrasefias encriptadas, la implementacién de un plan de
respaldo por parte del proveedor con entregas mensuales en medios extraibles, la ejecucién
de pruebas semestrales para verificar la recuperacion de datos y el borrado seguro de la
informacién al término del contrato.
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Revision técnica, funcional y administrativa

Se revisé la documentacidn técnica para verificar el cumplimiento a las caracteristicas del
anexo técnico y se encontrd lo siguiente:

e Se carecid de un procedimiento formalizado para el control de cambios de software, por
lo que no hay una guia institucional que regule o estandarice la gestién de modificaciones.
Los mecanismos de atencidon a las solicitudes de cambio que realiza el SEPOMEX
establecidos en los contratos contempld la comunicacién directa de los cambios al
administrador del contrato y su ajuste conforme al alcance de los servicios; sin embargo,
no consideré la trazabilidad, la evaluacidon de impactos, las pruebas y la validacion formal
para garantizar una gestion adecuada de los cambios en el sistema.

e El procedimiento del proveedor para la gestion mensual de actualizaciones de seguridad
(parches) no incluyé mecanismos de verificacidén posteriores a su aplicacién (pruebas de
compatibilidad/reversion); asimismo, durante el ejercicio de 2024, existieron areas de
oportunidad en los procesos de actualizacién de la infraestructura que soporta a la
solucién.

e No se contd con una politica institucional formalizada para la gestién de respaldos;
asimismo, el reporte mensual de respaldos entregado por el proveedor se limitd a
documentar la entrega fisica de un disco duro, sin incluir informacidn técnica especifica
como fechas y tipos de respaldo, volumen de informacién, validaciones de integridad y
pruebas de restauracion.

2024-1-55J9E-20-0408-01-002 Recomendacion

Para que el Servicio Postal Mexicano fortalezca sus politicas, procedimientos y controles para
realizar pruebas de compatibilidad y reversién después de la instalacién de parches de
seguridad, la gestion de cambios en el desarrollo de sistemas, la aplicacidon de actualizaciones
de seguridad en la infraestructura, el programa de respaldos y la generaciéon de los reportes
mensuales de respaldos con la informacién técnica detallada (periodicidad, tipos de respaldo,
validaciones de integridad, pruebas de restauracion y cumplimiento de politicas de
retencion), asi como mecanismos de supervisidon que permitan verificar su cumplimiento, con
el fin de disminuir la dependencia operativa de los proveedores, la probabilidad de la pérdida
de informacidn y mejorar los tiempos de recuperacion de las operaciones.

Los términos de esta recomendacién y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacidn de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.
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5. Ciberseguridad

Se analizé la informacion proporcionada por el Servicio Postal Mexicano relacionada con la
administraciéon y operacion de los controles de ciberseguridad vinculados con Ia
infraestructura y soluciones tecnoldgicas, la revisidn se realizd de conformidad con los
controles del Centro de Seguridad en Internet (CIS) y las politicas del SEPOMEX en la materia.

La verificacidn tuvo por objeto proporcionar al organismo una evaluacién de la efectividad de
la ciberdefensa con referencia a los controles criticos del CIS, con base en las mejores
practicas para la gestion de incidentes, la administracidén de la configuracién de seguridad, la
gestion y concienciacidn de la seguridad, la seguridad de redes y servidores, la administracion
de la continuidad de la institucidn, la gestidn de la seguridad de la informacién, asi como las
relaciones con terceros y las prdcticas de gobernanza.

El alcance de la auditoria considerd 18 dominios de seguridad criticos que incluyen 151
controles y 218 subcontroles para evaluar el disefio y la efectividad operativa de la
ciberseguridad con sus respectivos objetivos de cumplimiento.

Para la evaluacién se consideraron tres niveles, los cuales se obtuvieron de conformidad con
el porcentaje alcanzado en la evaluacion de los controles y subcontroles, en los cuales el nivel
“Aceptable” se alcanza con mds del 67.0%, el nivel “Requiere fortalecer el control” se obtiene
entre el 33.0% y el 67.0%, por ultimo, el nivel “Carencia de control” se consigue con menos
del 33.0%. En el analisis del modelo, los resultados fueron los siguientes:
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EVALUACION DE LA CIBERSEGURIDAD EN EL SEPOMEX EN LA CUENTA PUBLICA 2024

Dominio Nivel

01. Inventario y control de activos tecnolégicos

02. Inventario y control de activos de software

03. Proteccion de datos

04. Configuracidn segura de activos tecnolégicos y software
05. Administracién de cuentas

06. Gestion de control de acceso

07. Gestion continua de vulnerabilidades

08. Gestion de registros de auditoria

09. Protecciones de correo electrénico y navegador web
10. Defensas contra malware

11. Recuperacién de datos

12. Gestidn de infraestructura de red

13. Monitoreo y defensa de redes

14. Concientizacion sobre seguridad y capacitacion en habilidades
15. Gestidn de proveedores de servicios

16. Seguridad del software de aplicacion

17. Gestién de respuesta a incidentes

18. Pruebas de penetracion

Aceptable
Requiere fortalecer el control

FUENTE: Elaborado con informacién proporcionada por el SEPOMEX

En conclusidn, se identificaron once dominios que requieren fortalecer el control (61.1%) y
siete dominios con carencia de control (38.9%).

2024-1-55J9E-20-0408-01-003 Recomendacion

Para que el Servicio Postal Mexicano fortalezca o, en su caso, implemente las politicas, los
procedimientosy los controles en la funcion de identificar del marco de la ciberseguridad para
el inventario y control de activos tecnoldgicos, inventario y control de activos de software, la
gestidén continua de vulnerabilidades, la gestion de registros de auditoria y la gestion de
proveedores de servicios; a fin de mejorar la comprension del contexto de la organizacion, la
identificacion de los activos que soportan los procesos criticos de las operaciones y el
reconocimiento de los riesgos asociados.

Los términos de esta recomendacién y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

2024-1-55J9E-20-0408-01-004 Recomendacion

Para que el Servicio Postal Mexicano fortalezca o, en su caso, implemente las politicas, los
procedimientos y los controles en la funcién de proteger del marco de la ciberseguridad para
la proteccion de datos, la configuracidon segura de activos tecnoldgicos y software, la

10
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administraciéon de cuentas, la gestion de control de acceso, las protecciones de correo
electréonico y navegador web, las defensas contra malware, la concientizacidn sobre
seguridad y capacitacién en habilidades, la seguridad del software de aplicacién y la gestién
de infraestructura de red, a fin de limitar o contener el impacto de un potencial evento de
ciberseguridad.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

2024-1-55J9E-20-0408-01-005 Recomendacion

Para que el Servicio Postal Mexicano fortalezca o, en su caso, implemente las politicas, los
procedimientos y los controles en la funcidn de detectar del marco de la ciberseguridad para
el monitoreo y defensa de redes, mediante la implementacién de controles especificos que
permitan identificar oportunamente la ocurrencia de eventos de ciberseguridad; a fin de
identificar de manera oportuna posibles amenazas o actividades anémalas en la red, para
activar mecanismos de respuesta que minimicen su impacto.

Los términos de esta recomendacién y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendiciéon de Cuentas de la Federacion.

2024-1-55J9E-20-0408-01-006 Recomendacion

Para que el Servicio Postal Mexicano fortalezca o, en su caso, implemente las politicas, los
procedimientos y los controles en la funcidon de responder del marco de la ciberseguridad
para la gestién de respuesta a incidentes y la realizacion de pruebas de penetracién, con el
objetivo de tomar accion oportuna ante incidentes de ciberseguridad detectados.

Los términos de esta recomendacién y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacidn de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

2024-1-55J9E-20-0408-01-007 Recomendacion

Para que el Servicio Postal Mexicano fortalezca o, en su caso, implemente las politicas, los
procedimientosy los controles en la funcidn de recuperar del marco de la ciberseguridad para
la recuperacion de datos, a fin de mantener los planes de resiliencia y restaurar cualquier
capacidad o servicio que se haya visto afectado por un incidente de ciberseguridad.
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Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacién de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
vy Rendicién de Cuentas de la Federacion.

Buen Gobierno

Impacto de lo observado por la ASF para buen gobierno: Controles internos.

Resumen de Resultados, Observaciones, Acciones y Recomendaciones

Se determinaron 5 resultados, de los cuales, en uno no se detecté irregularidad y los 4
restantes generaron:

7 Recomendaciones.

Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe de auditoria se
comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la Constitucidn
Politica de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacién y Rendicion de
Cuentas de la Federacidn, para que en un plazo de 30 dias habiles presente la informacion
y realice las consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe de auditoria
se encuentran sujetas al proceso de seguimiento, por lo que, debido a la informacién y
consideraciones que en su caso proporcione la entidad fiscalizada podran atenderse o no,
solventarse o generar la accidn superveniente que corresponda de conformidad con el
marco juridico que regule la materia.

Dictamen

El presente dictamen se emite el 13 de octubre de 2025, fecha de conclusién de los trabajos
de auditoria, la cual se practicd sobre la informacidn proporcionada por la entidad fiscalizada
de cuya veracidad es responsable. Con base en los resultados obtenidos en la auditoria
practicada, cuyo objetivo fue fiscalizar la gestion financiera de las contrataciones relacionadas
con TIC, el gobierno y administracidon de riesgos, la ciberseguridad, la resiliencia de las
operaciones, la operacidn de los centros de datos, los servicios de cdmputo en la nube, el
desarrollo de soluciones tecnoldgicas y el aprovechamiento de los recursos asignados en
procesos y funciones, asi como comprobar que se realizaron conforme a las disposiciones
juridicas, normativas y mejores practicas aplicables y, especificamente, respecto de la
muestra revisada que se establece en el apartado relativo al alcance, se concluye que, en
términos generales, el Servicio Postal Mexicano cumplid con las disposiciones legales y
normativas aplicables en la materia, excepto por los aspectos observados siguientes:

e En cuanto al servicio para el arrendamiento de equipo de cémputo, asi como para el
arrendamiento de equipo de fotocopiado, impresion y digitalizacion de documentos, se
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carece de mecanismos para la actualizacién de los inventarios y resguardos de los
equipos.

e En relacién con el servicio para la administracidon de recursos humanos, financieros y
juridicos, se observaron dreas de oportunidad en la gestion de cambios de software, la
aplicacion de parches de seguridad y la administracidon de respaldos de informacién, lo
gue pone en riesgo a la integridad, disponibilidad y seguridad de la informacion.

e Sobre la Ciberseguridad, se identificaron once dominios que requieren fortalecer el
control (61.1%) y siete con carencia de control (38.9%).

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

Ing. Nohema Lara Blanco Mtro. Genaro Héctor Serrano Martinez

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones, fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares, determinados por la Auditoria Superior de la
Federacidén que atiende parcialmente los hallazgos de la auditoria y que se presento a este
drgano técnico de fiscalizacidon para efectos de la elaboracion definitiva del Informe de
Auditoria.

El Informe de Auditoria puede consultarse en el Sistema Publico de Consulta de Auditorias
(SPCA).

Apéndices
Procedimientos de Auditoria Aplicados

1. Verificar que las cifras reportadas en la Cuenta Publica se corresponden con las
registradas en el estado del ejercicio del presupuesto y que cumplen con las
disposiciones y normativas aplicables, asi como analizar la integracion del gasto ejercido
en materia de TIC en los capitulos asignados de la Cuenta Publica fiscalizada.
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Validar que fueron identificadas las necesidades de bienes, arrendamientos o servicios
requeridos para el cumplimiento de las atribuciones del ente publico; revisar la
estimacion de los precios de los bienes, arrendamientos o servicios con base en la
informacién existente en CompraNet o la histérica del ente publico, actualizada
conforme a los precios oficiales y de la competencia que sean aplicables, asi como
comprobar que la integracion del Programa Anual de Adquisiciones, Arrendamientos y
Servicios fue con base a los requerimientos de las areas contratantes.

Constatar que la investigacién de mercado verifico la oferta de bienes, arrendamientos
o servicios y la existencia de proveedores a nivel nacional o internacional, asi como que
actualizé el precio de referencia del requerimiento especifico; validar que se tuvo la
suficiencia presupuestaria para cubrir el pago de la requisicion de bienes,
arrendamientos o servicios y que los licitantes no se encontraban inhabilitados para
participar en los procedimientos de contratacién, de igual manera validar que las
evaluaciones técnicas y econémicas cumplieron con los criterios de aceptacién y las
mejores condiciones de economia, eficacia y eficiencia para el ente publico.

Comprobar que los precios marcados en la contratacién se correspondan con los
asentados en los comprobantes de pago y que las erogaciones fueron por trabajos
efectivamente devengados que justificaron las facturas pagadas y que éstas cumplieron
con los requisitos fiscales; verificar que fueron aplicadas las penas pactadas en el
contrato por los atrasos del proveedor en la entrega del servicio, asi como las deductivas
que resulten procedentes por el incumplimiento parcial o la deficiente prestacion de los
servicios.

Realizar pruebas de cumplimiento a las contrataciones de las TIC para verificar que los
bienes, arrendamientos o servicios recibidos correspondieron en sus caracteristicas con
las especificaciones contratadas, contenidas en las bases de licitacidn, contratos y anexos
técnicos, y que se contd con el soporte documental que acreditd la recepcion del
entregable conforme a lo establecido en la contratacion.

Realizar pruebas sustantivas a las contrataciones de las TIC para comprobar que los
entregables pactados en las bases de licitacidn, contratos y anexos técnicos cumplieron
con los beneficios esperados, las especificaciones técnicas, la vigencia de los servicios, la
entrega en las instalaciones, el resguardo de los bienes, el cumplimiento de las garantias,
la implementacidn de las soluciones e infraestructura tecnoldgica y el soporte de los
servicios.

Evaluar las politicas, procedimientos y controles aplicados en la administracion de los
mecanismos de ciberdefensa, con un enfoque en las acciones fundamentales que cada
ente publico debe implementar para mejorar el control de activos de informacion, la
proteccion de datos, la configuracién segura de soluciones e infraestructura tecnolégica,
la administraciéon de cuentas, el control de acceso, la gestion continua de
vulnerabilidades, la administracién de registros de auditoria, las protecciones del correo
electrénico y navegador web, las defensas contra malware, la recuperacion de datos, la
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gestion de la infraestructura de red, el monitoreo y defensa de las redes, la
concienciacidn sobre seguridad de la informacidén, la administracién de proveedores de
servicios, la seguridad del software de aplicacidn, la gestién de respuesta a incidentes y
las pruebas de penetracion a la infraestructura tecnolégica, entre otros.

Areas Revisadas

Las Subdirecciones de Finanzas y de Recursos Materiales, asi como las Gerencias de
Presupuesto y de Coordinacion Regional, adscritas a la Direccion Corporativa de
Administracién y Finanzas, asi como las Gerencias de Sistemas Administrativos y de Atencién
a Usuarios, adscritas a la Direccién Corporativa de Informacidon y Tecnologia, ambas
direcciones dependientes de la Direccién General del SEPOMEX.

Fundamento Juridico de la ASF para Promover o Emitir Acciones y Recomendaciones

Las facultades de la Auditoria Superior de la Federacidn para promover o emitir las acciones
y recomendaciones derivadas de la auditoria practicada encuentran su sustento juridico en
las disposiciones siguientes:

Articulo 79, fracciones Il, parrafo tercero, y IV, de la Constitucion Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccion |, 14, fraccidn lll, 15, 17, fraccidn XV, 36, fraccién V, 39, 40, de la Ley de
Fiscalizacién y Rendicidon de Cuentas de la Federacién.
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