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Instituto Nacional de Migracion
Auditoria de TIC

Auditoria De Cumplimiento a Tecnologias de Informacidon y Comunicaciones: 2024-5-04K00-
20-0221-2025

Modalidad: Presencial

NUm. de Auditoria: 221

Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios establecidos por la Auditoria Superior de
la Federacién para la integraciéon del Programa Anual de Auditorias para la Fiscalizacién
Superior de la Cuenta Publica 2024 en consideracion de lo dispuesto en el Plan Estratégico de
la ASF.

Objetivo

Fiscalizar la gestion financiera de las contrataciones relacionadas con TIC, el gobierno y
administracién de riesgos, la ciberseguridad, la resiliencia de las operaciones, la operacion de
los centros de datos, los servicios de cémputo en la nube, el desarrollo de soluciones
tecnoldgicas y el aprovechamiento de los recursos asignados en procesos y funciones, asi
como comprobar que se realizaron conforme a las disposiciones juridicas, normativas y
mejores practicas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 632,845.3
Muestra Auditada 277,042.5
Representatividad de la Muestra 43.8%

El universo seleccionado por 632,845.3 miles de pesos, corresponde al total de pagos de los
contratos de servicios administrados de tecnologias de informacidn en el ejercicio fiscal de
2024; la muestra auditada se integré por un convenio de reconocimiento de pago, tres
contratos y un convenio modificatorio, relacionados con los servicios administrados de
equipamiento informatico y seguridad de la informacién con pagos por 277,042.5 miles de
pesos que representan el 43.8% del universo seleccionado. Adicionalmente, la auditoria
comprendié la revision de la ciberseguridad en el Instituto Nacional de Migracion.

Los recursos objeto de revisidn en esta auditoria se encuentran reportados en la Cuenta de la
Hacienda Publica Federal del ejercicio de 2024, Tomo |Ill, apartado Informacién
Presupuestaria en el “Estado Analitico del Ejercicio del Presupuesto de Egresos en
Clasificacién Administrativa”, correspondiente al Ramo 04 “Gobernacién”.
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Antecedentes

La mision del Instituto Nacional de Migracion (INM) es instrumentar la politica en materia
migratoria bajo los principios de respeto y seguridad de las personas migrantes nacionales y
extranjeras con independencia de su situacidon migratoria durante su ingreso, transito y salida
del territorio nacional, reconociéndolos como sujetos de derecho, mediante la eficiencia y
eficacia de los tramites y procedimientos migratorios, para contribuir a que la movilidad y
migracion internacional sea ordenada, segura y regular con base en el marco legal y con pleno
respeto a los derechos humanos.

Para lograrlo, el Plan Estratégico del INM 2019-2025 considerd cinco objetivos, dentro de los
cuales la Direccion General de Tecnologias de la Informacién y Comunicaciones (DGTIC)
participé en las lineas de accidon relacionadas con ampliar y modernizar la infraestructura y
equipamiento para la facilitacién de la entrada, estancia y salida de los flujos migratorios,
simplificar los tramites migratorios con base en acciones normativas, técnicas y operativas
para brindar un mejor servicio a los usuarios, asi como fortalecer el uso de las tecnologias de
la informacidn y comunicaciones para mejorar la eficiencia de las funciones del instituto.

Resultados
1. Anadlisis Presupuestal

De acuerdo con el Decreto de Presupuesto de Egresos de la Federacion para el Ejercicio Fiscal
de 2024, publicado en el Diario Oficial de la Federacién el 25 de noviembre de 2023, se
autorizé al Ramo 04 “Gobernacion” un presupuesto de 10,868,792.9 miles de pesos, del cual
fueron asignados 1,897,727.9 miles de pesos a la Unidad Responsable KOO Instituto Nacional
de Migracion. Para el capitulo 3000, con las ampliaciones y reducciones, se obtuvo un
presupuesto modificado por 6,940,362.2 miles de pesos en dicho capitulo.

Del andlisis de la informacién presentada en la Cuenta de la Hacienda Publica Federal del
ejercicio de 2024, se concluyd que el INM tuvo un presupuesto ejercido de 6,940,362.2 miles
de pesos en el capitulo 3000, de los cuales, 1,501,037.6 miles de pesos, corresponden a
recursos relacionados con las TIC, que representan el 21.6% del presupuesto en el capitulo
sefialado, como se muestra a continuacion:

RECURSOS EJERCIDOS EN TIC DURANTE EL EJERCICIO DE 2024
(Miles de pesos)

Presupuesto Presupuesto Porcentaje
Capitulo Concepto ejercido ejercido en TIC
(A) (B) C=(B*100)/A
3000 Servicios generales 6,940,362.2 1,501,037.6 21.6%

FUENTE: Elaborado con base en la informacién proporcionada por el Instituto Nacional de Migracidn.
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Los recursos ejercidos en materia de Tecnologias de Informacidn y Comunicaciones (TIC) por
1,501,037.6 miles de pesos se integraron de la forma siguiente:

GASTOS DE TIC EN EL INM DURANTE EL EJERCICIO DE 2024

(Miles de Pesos)

Capitulo / Partida

Descripcién

Presupuesto ejercido

3000

SERVICIOS GENERALES

31401
31602
31701
31904
33903

Servicio telefénico convencional

Servicios de telecomunicaciones

Servicios de conduccién de sefiales analdgicas y digitales
Servicios integrales de infraestructura de cémputo
Servicios integrales

11,507.7
255,974.1
5,198.3
1,159,862.8
68,494.7

Total

1,501,037.6

FUENTE: Elaborado con base en la informacién proporcionada por el Instituto Nacional de Migracion.

Del universo seleccionado en el ejercicio de 2024 por 632,845.3 miles de pesos, que
corresponden al total de los pagos ejercidos en los contratos de servicios administrados de
tecnologias de informacién, se erogaron 277,042.5 miles de pesos en un convenio de
reconocimiento de pago, tres contratos y un convenio modificatorio, que representan el
43.8% del universo seleccionado, que son los siguientes:

MUESTRA DE CONTRATOS Y CONVENIOS MODIFICATORIOS DE TIC EJERCIDOS DURANTE EL EJERCICIO DE 2024

(Miles de pesos)

Tipo de

Contratoy

Vigencia

Monto

contratacién Modificatorios Proveedor Objeto Del Al Minimo Maximo Ejercido
Reconocimiento Reconocimiento de adeudo vy
de adeudo vy obligacion de pago del Servicio
obligacién de CV/INM/IQSEC/2024 administrado de seguridad de la 30/06/2023 04/12/2023 0.0 8,077.7 8,077.7
pago informacidn (SASI-2022)
Servicio administrado de
CS/INM/075/2023 seguridad de la informacién 05/12/2023 31/12/2023 27,791.0 69,477.6 63,562.4
IQSEC, (SASI-2023)
S.A. DE Modificacién de las clausulas
Adjudicacién C.V. segunda (Monto del Contrato) y
Directa CVS/INM/029/2023 sexta (Vigencia) del Contrato 01/01/2024 09/02/2024 5,558.2 13,8955 13,770.1
principal (SASI-2023)
Servicio administrado de
CS/INM/067/2024 seguridad de la informacién 26/06/2024 31/12/2024 0.0 100,653.9 88,725.3
(SASI-2024)
Subtotal 33,349.3 192,104.7 174,135.5
Servicio administrado de
TEC L .
S mantenimiento a los bienes
Adjudicacion PLUSS, . (o L
Directa CS/INM/069/2024 SA  DE informaticos y sustitucion de 26/06/2024 31/12/2024 119,006.4 166,515.5 102,907.1
cv. equipamiento informatico de
usuario final (SAMBI)
Total 152,355.6 358,620.1 277,042.5

FUENTE: Elaborado con base en la informacién proporcionada por el Instituto Nacional de Migracion.

NOTA: Diferencias por redondeo.
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Se verificd que los pagos de los contratos y convenios modificatorios objetos de la revision
fueron reconocidos en las partidas presupuestarias correspondientes; el analisis de los
contratos de la muestra se presenta en los resultados subsecuentes.

2. Servicio administrado de seguridad de la informaciéon

Se analizaron los contratos y convenios siguientes:

SERVICIO ADMINISTRADO DE SEGURIDAD DE LA INFORMACION (SASI)
(Miles de pesos)

CVS/INM/029/2023 Directa

. Proceso de . . . Monto
Contrato / Convenio Contratacion Objeto Vigencia Minimo Maximo Total
Convenio  de
reconocimiento Servicio Administrado de Del 30 de junio al 4
CV/INM/IQSEC/2024 de adeudo y Seguridad de la Informacién de diciembre de - - 8,077.7
obligacion de (SASI-2022) 2023
pago
CS/INM/075/2023 Servicio Administrado de Del 5 de diciembre

Adjudicacion ¢ o ridad de la Informacion de 2023 al 9 de 33,349.3 83,373.1 .

(SASI-2023) febrero de 2024
S Servicio Administrado de Del 26 de junio al
Adjudicacién . L -
CS/INM/067/2024 Directa Seguridad de la Informacion 31 de diciembre de - - 100,653.9
(SASI-2024) 2024
Totales 33,349.3 83,373.1 108,731.6 174,135.5

FUENTE: Elaborado con base en la informacién proporcionada por el Instituto Nacional de Migracion.

Alcance de los servicios

Contar con un servicio integral con personal capacitado y con experiencia para atender
incidentes de seguridad de la informacién, que administre, monitoree, opere y gestione el
licenciamiento y suscripciones necesarias para las tecnologias como seguridad perimetral
(firewall), seguridad de base de datos, sistemas de prevencidon de intrusos, filtrado de
contenido web, anti-spam para el control de correo no deseado, correlaciéon de eventos y
administracién de bitacoras, DNS (sistema de nombres de dominio), contencion, firewall para
aplicaciones web, antivirus, inteligencia para seguridad en puntos finales y servidores, y
proteccion de base de datos.

Proceso de contratacion

Se observé que de manera general se cumplid con los lineamientos del proceso de
contratacion, excepto para el contrato CS/INM/067/2024, en el que se identificé lo siguiente:

e El proceso de contratacion no se realizd con oportunidad, toda vez que los oficios de
solicitud de informacidn y cotizacion fueron enviados por la entidad 25 dias naturales
posteriores al término de la vigencia del contrato predecesor.
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e Se detectaron 47 dias en los que no se contd con un contrato vigente, por lo que se
puso en riesgo la continuidad operativa de los servicios de seguridad del instituto.

Cumplimiento técnico de los entregables de los servicios de los contratos

Se revisd la documentacién técnica y la funcionalidad de las soluciones para verificar el
cumplimiento del proveedor a los requerimientos del contrato y se identificé lo siguiente:

e Se careci6 de la evidencia para acreditar la experiencia y perfil técnico del personal
que gestiond y operd las soluciones del servicio bajo el amparo del convenio nimero
CV/INM/IQSEC/2024.

e No se proporcionaron los entregables en su forma digital para los tres contratos y el
convenio modificatorio.

e La solucidn para el control de acceso a la red interna no cumplié el objeto ni las
funcionalidades solicitadas en el anexo técnico por la cual se pagaron 10,039.1 miles
de pesos con recursos del ejercicio de 2024, en incumplimiento de lo establecido en
los articulos 1, parrafo segundo, de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria; 66, fraccién I, del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, clausulas quinta “LUGAR, PLAZOS Y CONDICIONES DE LA
PRESTACION DEL SERVICIO” y décima segunda ”ADMINISTRACION, VERIFICACION,
SUPERVISION Y ACEPTACION DEL SERVICIO” de los contratos CS/INM/075/2023 y
CS/INM/067/2024, numerales 9.1 “SERVICIOS DE GESTION DE LAS TECNOLOGIAS
ACTUALMENTE EN OPERACION (TAKE OVER)”, 15 “ADMINISTRADOR DEL CONTRATO”
y 23 “SUPERVISION Y VIGILANCIA” del Anexo Técnico de los contratos
CS/INM/075/2023 y CS/INM/067/2024.

2024-5-04K00-20-0221-01-001 Recomendacion

Para que el Instituto Nacional de Migracion fortalezca el control interno en los procesos de
contratacién, para que éstos se generen con oportunidad y eficiencia conforme a lo
establecido en la normativa aplicable, a fin de que se cuente con instrumentos juridicos
vigentes para garantizar la continuidad operativa de los servicios para las areas sustantivas
del instituto.

Los términos de esta recomendacién y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

2024-5-04K00-20-0221-01-002 Recomendacion

Para que el Instituto Nacional de Migracion fortalezca sus controles de supervision y
validaciéon que permitan verificar el cumplimiento de las obligaciones derivadas de los
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contratos relacionados con los servicios de tecnologias de informacién y comunicaciones, con
la finalidad de asegurar que los entregables y los servicios contratados cumplan las
especificaciones y caracteristicas requeridas en los contratos y sus anexos; asimismo, que se
genere la evidencia documental de su entrega, asi como de la recepcidn y aceptacion de la
entidad. Lo anterior, con la finalidad de asegurar la ejecucidon y el seguimiento de las
actividades de los contratos para la consecucién del alcance y los objetivos para los que
fueron celebrados.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacién de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

2024-5-04K00-20-0221-01-003 Recomendacion

Para que el Instituto Nacional de Migracién fortalezca los mecanismos de control para la
gestidn de los activos de tecnologias de informacién y comunicaciones, entre los cuales se
encuentran las licencias y las funcionalidades de las herramientas adquiridas por el instituto,
mediante la definicién e implementacion de procedimientos para la administracion y control
de indicadores de uso, con la finalidad de evaluar su beneficio y optimizar su
aprovechamiento en la infraestructura tecnoldgica del instituto.

Los términos de esta recomendacién y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacidn de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendiciéon de Cuentas de la Federacion.

2024-5-04K00-20-0221-06-001 Pliego de Observaciones

Se presume un probable dafio o perjuicio, o ambos, a la Hacienda Publica Federal o al
patrimonio del Instituto Nacional de Migracién por un monto de 10,039,099.27 pesos (diez
millones treinta y nueve mil noventa y nueve pesos 27/100 M.N.), por los pagos realizados
del servicio de tecnologia de control de acceso a la red interna del Servicio Administrado de
Seguridad de la Informacién (SASI-2023 y SASI-2024), mas las cargas financieras generadas
desde su disposicidn hasta su reintegro a la Hacienda Publica Federal (TESOFE), al amparo de
los contratos numeros CS/INM/075/2023, CVS/INM/029/2023 y CS/INM/067/2024,
relacionados con el servicio administrado de seguridad de la informacion, en razén de que no
se cumplié el objeto ni las funcionalidades solicitadas, debido a que se encontré incompleto
sin la funcién de bloqueo de acceso a la red del instituto, en incumplimiento de la Ley Federal
de Presupuesto y Responsabilidad Hacendaria, articulo 1, parrafo segundo; de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, articulo 24; del Reglamento de
la Ley Federal de Presupuesto y Responsabilidad Hacendaria, articulo 66, fraccion I; del
Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso vy
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacion y
comunicacion, y la seguridad de la informacién en la Administracién Publica Federal, articulo
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41, inciso d; del Manual Administrativo de Aplicacion General en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, numeral 4.3.1; de los contratos numeros
CS/INM/075/2023 y CS/INM/067/2024, clausulas quinta y décima segunda; y del anexo
técnico de los contratos nimeros CS/INM/075/2023 y CS/INM/067/2024, numerales 9.1, 15
y 23.

Causa Raiz Probable de la Irregularidad
Falta de monitoreo, supervisidon y control en la ejecucidn de los contratos.

3. Servicio administrado de mantenimiento a los bienes informaticos y sustitucion de
equipamiento informatico de usuario final

Se analizd el contrato nimero CS/INM/069/2024, suscrito con Tec Pluss, S.A. de C.V., con
vigencia del 26 de junio al 31 de diciembre de 2024, por un monto minimo de 119,006.4 miles
de pesos y maximo de 166,515.5 miles de pesos, para el servicio administrado de
mantenimiento a los bienes informdticos y sustitucion de equipamiento informatico de
usuario final (SAMBI); durante el ejercicio de 2024 se realizaron pagos por 102,907.1 miles de
pesos.

Alcance de los servicios

Brindar mantenimientos preventivos y correctivos, acciones evolutivas, la actualizacién del
software y el suministro de equipamiento tecnoldgico para los usuarios finales segun las
necesidades operativas del instituto.

Proceso de contratacion
En la revisidn del proceso de contratacion se identificd lo siguiente:
e Se careci6 de la evidencia documental de la atencidn a las observaciones realizadas

por el Comité de Adquisiciones, Arrendamientos y Servicios, en relacién con la
motivacion de la justificacidon para la excepcién de la licitacion publica.

e No se tuvo la evidencia del andlisis del costo-beneficio pormenorizado de cada bien
o servicio, a fin de identificar la razonabilidad y comparacién de los precios
presentados en las cotizaciones de los posibles proveedores.
Pagos

En la revisidon de los pagos realizados se identificd lo siguiente:

e No se tuvo la evidencia de las pdlizas de registro presupuestario de los gastos
devengados, ejercidos y pagados.

e Nose conté con la evidencia del pago de los servicios de octubre y diciembre de 2024.
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e Se identificaron discrepancias en la aplicacién de la clave del servicio y la unidad de
medida registrada en las facturas del proveedor.

e Lafactura correspondiente a los servicios de noviembre de 2024 contiene errores de
denominacion de seis servicios.

Operacion del servicio

Se revisé la documentacion técnica para verificar el cumplimiento del servicio y se encontré
lo siguiente:

e Se carecid de los procedimientos para la supervisidn de las actividades del servicio.

e Secarecié del plan de rotacion de 14 poligrafos (adquiridos y donados) que recibieron
mantenimiento correctivo, los cuales se encuentran almacenados en la Direccion de
Poligrafia. Asimismo, de 70 accesorios que fueron sustituidos para los poligrafos, 40
(57.1%) estan almacenados y 30 (42.9%) se encuentran operando con poligrafos que
no recibieron mantenimiento.

e No se tuvo la evidencia de la supervisidn y suscripcion del acta de entrega-recepcion
de los 86 bienes informaticos sustituidos del Centro de Evaluacién y Control de
Confianza (CECC).

e No se tiene la evidencia del borrado seguro de 48 equipos de computo y laptops que
fueron sustituidos del CECC.

e Se carecid de los criterios para llevar a cabo la medicidn de los niveles de servicio.

e No se tuvo la evidencia de las reuniones de trabajo entre el proveedor y el personal
del INM para la etapa de transicion, a fin de mantener la continuidad operativa del
servicio.

En la revisién de la asignacion de las 5,200 licencias de Office 2019 activas, se encontré lo
siguiente:

e En 3,935 equipos (75.6%) se encuentra instalado el software solicitado; sin embargo,
en la documentacion relacionada no se identificd el nimero de serie de los equipos
de cdmputo sustituidos y suministrados, los datos del usuario, ni las fechas de su
instalacion y vigencia.

e Para las 1,265 licencias restantes, el INM indicé que el instituto cuenta con 700
equipos (13.5%) en los que se requiere que se realice internamente la migracién del
sistema operativo y 565 licencias (10.9%) se encuentran en proceso de ser asignadas
conforme al crecimiento y las necesidades del instituto; cabe sefialar que el uso de
las licencias es incremental y el licenciamiento se encuentra vigente.
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e Se carecid de mecanismos para el control y registro de licencias que permitiera
verificar el historial de asignaciones, modificaciones y su estado actual; no se conté
con procedimientos ni medidas técnicas para administrar, recuperar y reasignar las
licencias, asi como optimizar su aprovechamiento.

La(s) accién(es)/recomendacién(es) generada(s) en este resultado se presenta(n) en el(los)
resultado(s) con su(s) respectiva(s) accidn(es)/recomendacion(es) que se enlista(n) a
continuacion:

Resultado 2 - Accién 2024-5-04K00-20-0221-01-001
Resultado 2 - Accion 2024-5-04K00-20-0221-01-002
Resultado 2 - Accién 2024-5-04K00-20-0221-01-003
4. Ciberseguridad

Se analizé la informacion proporcionada por el Instituto Nacional de Migracidn relacionada
con la administracién y operacion de los controles de ciberseguridad vinculados con la
infraestructura y soluciones tecnoldgicas; la revisién se realizé de conformidad con los
controles del Centro de Seguridad en Internet (CIS) y sus mejores practicas, asi como las
politicas y lineamientos del organismo publico en esta materia.

La verificacidn tuvo por objeto proporcionar al ente publico una evaluacién de la efectividad
de la ciberdefensa con referencia a los controles de seguridad criticos (CSC) del CIS, con base
en las mejores practicas para la gestion de incidentes, la administracién de la configuracion
de seguridad, la gestidén y conciencia de la seguridad, la seguridad de redes y servidores, la
administracién de la continuidad del negocio, la gestién de la seguridad de la informacién, asi
como las relaciones con terceros y practicas de gobernanza.

El alcance de la auditoria consideré 18 dominios de seguridad criticos que incluyen 149
controles y 210 subcontroles para evaluar el disefio y la efectividad operativa de la
ciberseguridad con sus respectivos objetivos de cumplimiento. Para realizar la evaluacion se
consideraron tres niveles que se obtuvieron de conformidad con el porcentaje alcanzado en
la evaluacién de los controles y subcontroles, en los cuales el nivel “Aceptable” se alcanza con
mas del 67.0%, el nivel “Requiere fortalecer el control” se obtiene entre el 33.0% y 67.0%, por
ultimo, el nivel “Carencia de control” se consigue con menos del 33.0%; en el andlisis del
modelo los resultados fueron los siguientes:
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SEMAFORO DE MADUREZ DE LOS CONTROLES DE CIBERSEGURIDAD EN EL INSTITUTO NACIONAL DE
MIGRACION

DURANTE 2024

Control Indicador
CSC Control 1: Inventario y control de los activos organizacionales. .
CSC Control 2: Inventario y control de activos de software.
CSC Control 3: Proteccién de datos.
CSC Control 4: Configuracién segura de activos y software organizacionales.
CSC Control 5: Administracion de cuentas.
CSC Control 6: Gestidn de control de accesos.
CSC Control 7: Gestién continua de vulnerabilidades.
CSC Control 8: Gestidn de registros de auditoria.
CSC Control 9: Proteccion del correo electrénico y navegador web.
CSC Control 10: Defensa contra malware.
CSC Control 11: Recuperacion de datos.
CSC Control 12: Gestion de la infraestructura de red.
CSC Control 13: Monitoreo y defensa en la red.
CSC Control 14: Concientizacién en seguridad y formacidn de habilidades.
CSC Control 15: Gestion de proveedores de servicios.
CSC Control 16: Seguridad en el software de aplicacion.
CSC Control 17: Gestion de respuesta a incidentes.
CSC Control 18: Pruebas de penetracidn.

FUENTE: Elaborado con base en la informacién proporcionada por el Instituto Nacional de Migracion.

® |ndicador: e  Cumplimiento aceptable eRequiere fortalecer el control e Carencia de control

En conclusidn, se identificaron seis dominios aceptables (33.3%), seis dominios que requieren
fortalecer el control (33.3%) y seis dominios con carencia de control (33.3%), lo cual podria
afectar la integridad, disponibilidad y confidencialidad de sus servicios.

2024-5-04K00-20-0221-01-004 Recomendacion

Para que el Instituto Nacional de Migracidn fortalezca las politicas, los procedimientos y los
controles en la funcion de identificar de la ciberseguridad para el inventario y control de
activos tecnolégicos, el inventario y control de activos de software, la gestidn continua de
vulnerabilidades y la gestién de proveedores de servicio, a fin de mejorar la comprensién del
contexto de la organizacion, la identificacidon y gestion de los activos que soportan los
procesos criticos de las operaciones, el reconocimiento de los riesgos asociados y el proceso
de evaluacién de los proveedores de los servicios.

Los términos de esta recomendacién y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

2024-5-04K00-20-0221-01-005 Recomendacion

Para que el Instituto Nacional de Migracidn fortalezca las politicas, los procedimientos y los
controles en la funcién de proteger de la ciberseguridad para la proteccién de datos, la gestion
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de control de acceso, la gestidn de infraestructura de red, la concientizacidn sobre seguridad
y capacitacion en habilidades y la seguridad del software de aplicacidn, con la finalidad de
mejorar la aplicacion de medidas para proteger los procesos y los activos del ente publico
para la administracion de datos, la prevencion de filtraciones de datos, la autenticaciéon
robusta, administracion de cuentas y disefio seguro de software.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
vy Rendicién de Cuentas de la Federacion.

2024-5-04K00-20-0221-01-006 Recomendacion

Para que el Instituto Nacional de Migracidn fortalezca las politicas, los procedimientos y los
controles en la funcion de responder de la ciberseguridad para la gestién de respuesta a
incidentes y las pruebas de penetracidn, a fin de robustecer los mecanismos de prevencion,
deteccion, contencién y erradicacion en caso de un ataque cibernético.

Los términos de esta recomendacién y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

2024-5-04K00-20-0221-01-007 Recomendacion

Para que el Instituto Nacional de Migracidn fortalezca las politicas, los procedimientos y los
controles en la funcién de recuperar de la ciberseguridad para la restauracion de los datos
conlafinalidad de mejorar los planesy las actividades para restablecer los procesos y servicios
en caso de un incidente informatico.

Los términos de esta recomendacién y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacidn de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendiciéon de Cuentas de la Federacion.

Montos por Aclarar

Se determinaron 10,039,099.27 pesos pendientes por aclarar.

Buen Gobierno

Impacto de lo observado por la ASF para buen gobierno: Liderazgo y direccion, Planificacidn

estratégica y operativa, Controles internos, Aseguramiento de calidad y Vigilancia y rendicion
de cuentas.
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Resumen de Resultados, Observaciones, Acciones y Recomendaciones

Se determinaron 4 resultados, de los cuales, en uno no se detectd irregularidad y los 3
restantes generaron:

7 Recomendaciones y 1 Pliego de Observaciones.

Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe de auditoria se
comunicaradn a la entidad fiscalizada, en términos de los articulos 79 de la Constitucién
Politica de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacién y Rendicion de
Cuentas de la Federacidn, para que en un plazo de 30 dias habiles presente la informaciony
realice las consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe de auditoria
se encuentran sujetas al proceso de seguimiento, por lo que, debido a la informacién y
consideraciones que en su caso proporcione la entidad fiscalizada podran atenderse o no,
solventarse o generar la accién superveniente que corresponda de conformidad con el
marco juridico que regule la materia.

Dictamen

El presente dictamen se emite el 13 de octubre de 2025, fecha de conclusidn de los trabajos
de auditoria, la cual se practicd sobre la informacién proporcionada por la entidad fiscalizada
de cuya veracidad es responsable. Con base en los resultados obtenidos en la auditoria
practicada, cuyo objetivo fue fiscalizar la gestion financiera de las contrataciones relacionadas
con TIC, el gobierno y administracion de riesgos, la ciberseguridad, la resiliencia de las
operaciones, la operacidn de los centros de datos, los servicios de cdmputo en la nube, el
desarrollo de soluciones tecnoldgicas y el aprovechamiento de los recursos asignados en
procesos y funciones, asi como comprobar que éstas se realizaron conforme a las
disposiciones juridicas, normativas y mejores practicas aplicables y, especificamente,
respecto de la muestra revisada que se establece en el apartado relativo al alcance, se
concluye que, en términos generales, el Instituto Nacional de Migracidn cumplid las
disposiciones legales y normativas aplicables en la materia, excepto por los aspectos
observados siguientes:

e Se observaron deficiencias en los procesos de contratacion, debido a que éstos no se
llevaron a cabo con oportunidad, lo que derivé en periodos sin contratos vigentes,
generando el riesgo de no brindar continuidad operativa a los servicios; asimismo, se
carecié de evidencia del analisis del costo-beneficio pormenorizado de cada bien o
servicio existente en el mercado.

e Enrelacidon con el servicio administrado de seguridad de la informacion, se carecié de la
evidencia que acreditara la experiencia y perfil técnico del personal que gestiond y operd
las soluciones del servicio; de la misma manera, no se cumplié el objeto ni las
funcionalidades solicitadas para la solucion de acceso a la red interna debido a que se
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encontré incompleta sin la funcién de bloqueo de acceso a la red del instituto por la cual
se pagaron 10,039.1 miles de pesos con recursos del ejercicio de 2024.

e En cuanto al servicio de mantenimiento a los bienes informaticos y sustitucion de
equipamiento informatico, se identificé que no se conté con los controles de supervision,
seguimiento y validacién que permitieran verificar el cumplimiento de las obligaciones de
los proveedores, ya que existieron deficiencias en los entregables proporcionados con
motivo de la prestacion de los servicios y se carecié de los criterios y los elementos para
medir los niveles de servicio.

e En relacidn con la revision del proceso de ciberseguridad, de 18 dominios evaluados se
determiné que 6 (33.3%) presentan carencias, 6 (33.3%) se deben fortalecer y 6 (33.3%)
tienen un nivel aceptable.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

Ing. Nohema Lara Blanco Mtro. Genaro Héctor Serrano Martinez

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones, fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares, determinados por la Auditoria Superior de la
Federacidén que atiende parcialmente los hallazgos de la auditoria y que se presento a este
drgano técnico de fiscalizacidon para efectos de la elaboracion definitiva del Informe de
Auditoria.

El Informe de Auditoria puede consultarse en el Sistema Publico de Consulta de Auditorias
(SPCA).

Apéndices
Procedimientos de Auditoria Aplicados

1. Verificar que las cifras reportadas en la Cuenta Publica se correspondieron con las
registradas en el estado del ejercicio del presupuesto y que cumplieron las disposiciones
y hormativas aplicables, asi como analizar la integracién del gasto ejercido en materia de
TIC en los capitulos asignados de la Cuenta Publica fiscalizada.
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Validar que fueron identificadas las necesidades de bienes, arrendamientos o servicios
requeridos para el cumplimiento de las atribuciones del ente publico; revisar la
estimacion de los precios de los bienes, arrendamientos o servicios con base en la
informacién existente en CompraNet o la histérica del ente publico, actualizada
conforme a los precios oficiales y de la competencia que sean aplicables, asi como
comprobar que la integracion del Programa Anual de Adquisiciones, Arrendamientos y
Servicios fue con base en los requerimientos de las dreas contratantes.

Constatar que la investigacién de mercado verifico la oferta de bienes, arrendamientos
o servicios y la existencia de proveedores a nivel nacional o internacional, y que actualizé
el precio de referencia del requerimiento especifico; validar que se tuvo la suficiencia
presupuestaria para cubrir el pago de la requisicion de bienes, arrendamientos o
servicios y que los licitantes no se encontraban inhabilitados para participar en los
procedimientos de contratacion; de igual manera, validar que las evaluaciones técnicas
y econdmicas cumplieron los criterios de aceptacion y las mejores condiciones de
economia, eficacia y eficiencia para el ente publico.

Comprobar que los precios marcados en la contratacién se correspondieron con los
asentados en los comprobantes de pago y que las erogaciones fueron por trabajos
efectivamente devengados que justificaron las facturas pagadas y que éstas cumplieron
los requisitos fiscales; verificar que fueron aplicadas las penas pactadas en el contrato
por los atrasos del proveedor en la entrega del servicio, asi como las deductivas que
resulten procedentes por el incumplimiento parcial o la deficiente prestacion de los
servicios.

Realizar pruebas de cumplimiento a las contrataciones de las TIC para verificar que los
bienes, arrendamientos o servicios recibidos se correspondieron en sus caracteristicas
con las especificaciones contratadas, contenidas en las bases de licitacién, contratos y
anexos técnicos, y que se contd con el soporte documental que acreditd la recepcién del
entregable conforme a lo establecido en la contratacion.

Realizar pruebas sustantivas a las contrataciones de las TIC para comprobar que los
entregables pactados en las bases de licitacidn, contratos y anexos técnicos cumplieron
los beneficios esperados, las especificaciones técnicas, la vigencia de los servicios, la
entrega en las instalaciones, el resguardo de los bienes, el cumplimiento de las garantias,
la implementacidn de las soluciones e infraestructura tecnoldgica y el soporte de los
servicios.

Evaluar las politicas, procedimientos y controles aplicados en la administracion de los
mecanismos de ciberdefensa, con un enfoque en las acciones fundamentales que cada
ente publico debe implementar para mejorar el control de activos de informacion, la
proteccion de datos, la configuracién segura de soluciones e infraestructura tecnolégica,
la administraciéon de cuentas, el control de acceso, la gestion continua de
vulnerabilidades, la administracién de registros de auditoria, las protecciones del correo
electrénico y navegador web, las defensas contra malware, la recuperacion de datos, la
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gestion de la infraestructura de red, el monitoreo y defensa de las redes, la
concienciacidn sobre seguridad de la informacidén, la administracién de proveedores de
servicios, la seguridad del software de aplicacidn, la gestién de respuesta a incidentes y
las pruebas de penetracion a la infraestructura tecnolégica, entre otros.

Areas Revisadas

Las areas revisadas fueron las Direcciones Generales de Tecnologias de la Informacién y
Comunicaciones, de Administracién, del Centro de Evaluacién y Control de Confianza, y de
Control y Verificacidon Migratoria, todas dependientes de la Direccidn General del Instituto
Nacional de Migracién.

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria, se determinaron incumplimientos de las leyes,
reglamentos y disposiciones normativas que a continuacidon se mencionan:

1. Ley Federal de Presupuesto y Responsabilidad Hacendaria: articulo 1, parrafo segundo;
2. Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico: Articulo 24;

3. Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria: articulos
66, fraccion |;

4. Otras disposiciones de caracter general, especifico, estatal, local o municipal: Acuerdo
por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento
de la informatica, el gobierno digital, las tecnologias de la informacién y comunicacion, y
la seguridad de la informacion en la Administracién Publica Federal, articulo 41, inciso d;
del Manual Administrativo de Aplicacion General en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, numeral 4.3.1; de los contratos nimeros
CS/INM/075/2023 y CS/INM/067/2024, clausulas quinta y décima segunda; y del anexo
técnico de los contratos nimero CS/INM/075/2023 y CS/INM/067/2024, numerales 9.1,
15y 23;

Fundamento Juridico de la ASF para Promover o Emitir Acciones y Recomendaciones

Las facultades de la Auditoria Superior de la Federacidn para promover o emitir las acciones
y recomendaciones derivadas de la auditoria practicada encuentran su sustento juridico en
las disposiciones siguientes :

Articulo 79, fracciones Il, parrafo tercero, y IV, de la Constitucidon Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccion |, 14, fraccidn lll, 15, 17, fraccidn XV, 36, fraccién V, 39, 40, de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacién.
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