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Instituto del Fondo Nacional de la Vivienda para los Trabajadores
Auditoria de TIC

Auditoria De Cumplimiento a Tecnologias de Informacién y Comunicaciones: 2024-4-00001-
20-0177-2025

Modalidad: Presencial

NUm. de Auditoria: 177

Criterios de Seleccion

Esta auditoria se seleccioné con base en los criterios establecidos por la Auditoria Superior de
la Federacién para la integracidon del Programa Anual de Auditorias para la Fiscalizacion
Superior de la Cuenta Publica 2024 en consideracion de lo dispuesto en el Plan Estratégico de
la ASF.

Objetivo

Fiscalizar la gestion financiera de las contrataciones relacionadas con TIC, el gobierno y
administracioén de riesgos, la ciberseguridad, la resiliencia de las operaciones, la operaciéon de
los centros de datos, los servicios de cémputo en la nube, el desarrollo de soluciones
tecnoldgicas y el aprovechamiento de los recursos asignados en procesos y funciones, asi
como comprobar que se realizaron conforme a las disposiciones juridicas, normativas y
mejores practicas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 1,049,463.0
Muestra Auditada 499,280.6
Representatividad de la Muestra 47.6%

El universo seleccionado por 1,049,463.0 miles de pesos corresponde al total de pagos de los
contratos relacionados con el licenciamiento, la infraestructura de computo y la seguridad
informatica en las partidas presupuestales 503 y 904 en el ejercicio de 2024; la muestra esta
integrada por seis contratos y un convenio modificatorio correspondientes a la renovacién y
modernizacion tecnoldgica del equipo de computo de usuario final, la seguridad informatica
especializada en la prevencidn y la proteccién en la nube de los sitios web institucionales, asi
como el licenciamiento, servicios de soporte, mantenimiento preventivo y correctivo a la
infraestructura para equipos IBM con erogaciones por 499,280.6 miles de pesos que
representan el 47.6% del universo seleccionado. Adicionalmente, la auditoria comprende la
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revisién de la ciberseguridad en el Instituto del Fondo Nacional de la Vivienda para los
Trabajadores (Infonavit).

Los recursos objeto de revision de esta auditoria se encuentran reportados en el numeral 5
del Acta de la Sesidon Ordinaria nimero 128 de fecha 14 de diciembre de 2023, de la Asamblea
General del Infonavit y en el Plan Estratégico y Financiero 2024-2028.

Antecedentes

La mision del Instituto del Fondo Nacional de la Vivienda para los Trabajadores (Infonavit) es
ofrecer soluciones asequibles y suficientes de vivienda adecuada para las personas
trabajadoras derechohabientes, mediante créditos baratos y suficientes, asi como otorgar
rendimiento a la subcuenta de vivienda para conservar el poder adquisitivo de los ahorros de
las personas derechohabientes.

Para lograrlo, el plan maestro de tecnologias de informacidn del ejercicio de 2024 consideré
en sus ejes estratégicos la Gestion de Servicios de TI, la Alineacién Tecnoldgica, la
Ciberseguridad, las Plataformas de Hardware y Software, la Transformacién Digital y los
Sistemas de Informacidn. Entre las lineas de accidn mas relevantes estdn la mejora de los
procesos financieros y administrativos, la creacion de la funcidn de gestién de la informacion,
la gestién de componentes de infraestructura tecnoldgica, la preparaciéon del modelo de
gobierno, la gobernanza de la arquitectura tecnoldgica, la ruta de la transformacion y la
innovacion digital, el gobierno de la seguridad informdtica y la mejora del servicio al cliente.

Resultados
1. Analisis Presupuestal

De acuerdo con el Acta de la Sesién Ordinaria numero 128 de fecha 14 de diciembre de 2023,
de la Asamblea General del Infonavit y el Plan Estratégico y Financiero 2024-2028, se autorizo
al Instituto del Fondo Nacional de la Vivienda para los Trabajadores un presupuesto de
24,852,490.1 miles de pesos, del cual fueron aprobados 8,591,387.4 miles de pesos en los
capitulos 500 y 900; con las ampliaciones y reducciones autorizadas, se obtuvo un
presupuesto modificado para dichos capitulos por 8,174,424.3 miles de pesos.

Del andlisis de la informacidn financiera se concluyd que el Instituto del Fondo Nacional de la
Vivienda para los Trabajadores tuvo un presupuesto ejercido de 7,464,701.0 miles de pesos
en los capitulos 500 y 900, de los cuales, 2,362,589.2 miles de pesos correspondieron a
recursos relacionados con las Tecnologias de Informaciéon y Comunicaciones (TIC), que
representan el 31.7% del presupuesto en los capitulos sefialados, como se muestra a
continuacién:
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RECURSOS EJERCIDOS EN TIC EN EL EJERCICIO 2024
(Miles de pesos)

A B C=(B*100) / A
Capitulo Concepto Pagado Pagado TIC %
500 Gastos de operacién 5,232,348.9 528,965.4 10.1%
600 Inversiones propias 2,232,352.1 1,833,623.8 82.1%
Totales 7,464,701.0 2,362,589.2 31.7%

FUENTE: Informacidn proporcionada por el Instituto del Fondo Nacional de la Vivienda para los Trabajadores.
NOTA: Diferencias por redondeo.

Los recursos ejercidos materia de TIC por 2,362,589.2 miles de pesos se integran como se
muestra a continuacion:

GASTOS DE TIC DURANTE EL EJERCICIO 2024
(Miles de pesos)

Capitulo/
P X Descripcion Prefupt'lesto %
Partida ejercido

500 GASTOS DE OPERACION
Servicios de telecomunicaciones, administracion de plataformas

503 tecnoldgicas y arrendamiento de equipo de cédmputo y licencias de 372,600.0 15.8
software

519 Servicios de fotocopiado, impresion, digitalizacion y ploteo 11.8 0.0

555 Otras asesorias para la operacidn de programas 156,353.6 6.6

900 INVERSIONES PROPIAS

904 Equipo de computo, licencias de software y desarrollos 1,833,623.8 77.6
TOTAL 2,362,589.2 100.0

FUENTE: Informacidn proporcionada por el Instituto del Fondo Nacional de la Vivienda para los Trabajadores.

NOTA: Diferencias por redondeo.

El universo seleccionado por 1,049,463.0 miles de pesos corresponde al total de pagos en
materia de licenciamiento, infraestructura de cémputo y seguridad informdatica durante el
ejercicio de 2024; la muestra estd integrada por seis contratos y un convenio modificatorio
con erogaciones por 499,280.6 miles de pesos que representan el 47.6% del universo
seleccionado, la muestra es la siguiente:
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MUESTRA DE CONTRATOS Y CONVENIO DE TIC PAGADOS DURANTE EL EJERCICIO DE 2024

(Miles de pesos)

Ti Contrat Vigencia Monto maximo Pagado en
ContrlaT;cién Mo%?fi?atoos riis Proveedor Objeto del Contrato 2024
Del Al MXN MXN
Servicios
administrados para la
Lenovo Meéxico renovacion v
Licitacion Abierta CT-0694-21 S de RL de C.V.I modernizacion 23/12/2021 31/12/2024 338,400.0 120,384.2
tecnoldgica del equipo
de cémputo de
usuario final
CT-0276-23 Seguridad informatica  18/07/2023 17/07/2024 12,764.8
especializada en
L. 2,700.3
prevencion y
CV-0246-24 proteccion en la nube  17/07/2024 28/09/2024 2,467.8
de los sitios web
) institucionales,
Soluciones -
o . Integrales deteccion ) por
Licitacion Abierta CT-0380-23 Saynet, SA. de comportamiento  de 24/08/2023 23/08/2025 59,508.0 626.4
s los usuarios y
C.V. .
entidades,
plataformas
CT-0648-23 INFOBLOX y MCAFEE, 01/12/2023 31/05/2025 92,514.8 61,676.5
asi como la exfiltracion
no autorizada y el
CT-0013-24 acceso a los recursos 01/02/2024 31/01/2025 30,823,0 29,925.1
Licenciamiento y
soporte de los
productos de software
IBM y derecho de uso
de licencias MLC,
servicios de soporte,
IBM de México, mantenimiento
Adjudicacion CT-ogsa-23  Comerdalizacion - preventivo Y 18/12/2003  31/07/2025 573,743.9  283,968.1
Directa y Servicios, S. de correctivo a la
R.L.de C.V. infraestructura  para
equipos IBM
propiedad de
INFONAVIT, asi como
la sustitucion %
actualizacion
tecnoldgica
Total 1,079,399.3 499,280.6
FUENTE: Informacidn proporcionada por el Instituto del Fondo Nacional de la Vivienda para los Trabajadores.
NOTA. Diferencias por redondeo.
Se verific6 que los pagos fueron reconocidos en las partidas presupuestarias

correspondientes; el andlisis de los contratos de la muestra se presenta en los resultados

subsecuentes.
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2. Servicios administrados para la renovacidon y modernizacidn tecnolégica del equipo
de computo de usuario final

Se revisé el contrato nimero CT-0694-21 para la prestacion de los “Servicios administrados
para la renovacién y modernizacién tecnoldgica del equipo de cémputo de usuario final, asi
como su instalacion, soporte y mantenimiento”, suscrito con Lenovo México, S. de R.L. de
C.V., vigente del 23 de diciembre de 2021 al 22 de marzo de 2025, por un monto de 338,400.0
miles de pesos, de los cuales se pagaron 120,384.2 miles de pesos en el ejercicio de 2024.

Alcance del servicio

Contar con el suministro, instalacién y puesta en operacién de equipos nuevos de cémputo y
periféricos.

Revision técnica, funcional y administrativa

Se revisé la documentacién técnica (contrato, anexo técnico, entregables, entre otros) para
verificar que el proveedor cumplié con las caracteristicas del contrato. De un universo de
6,262 equipos, se selecciond una muestra de 362 (nivel de confianza del 95.0% y margen de
error del 5.0%) y se detectd la falta de actualizacion y clasificacion de los inventarios para
identificar la ubicacidon y las caracteristicas de la infraestructura tecnolégica.

El Infonavit durante el transcurso de la auditoria y con motivo de la intervencion de la
Auditoria Superior de la Federacidn, realizé las acciones correctivas e instruyd las medidas
necesarias para fortalecer los controles de inventario de equipo de cémputo y periféricos, con
el fin de conciliar la informacién del proveedor con la plantilla de personal y asegurar su
adecuada identificacidn; con lo que se solventa lo observado.

3. Seguridad informatica especializada en prevencion y proteccién en la nube de los
sitios web institucionales

Se analizé el contrato nimero CT-0276-23 de las "Pdlizas de licenciamiento, soporte y
mantenimiento de herramientas de seguridad, con la finalidad de mantener la correcta
continuidad operativa de seguridad del Infonavit”, suscrito con Soluciones Integrales Saynet,
S.A. de C.V., con vigencia del 18 de julio de 2023 al 17 de julio de 2024, por un monto de
12,764.8 miles de pesos. El 17 de julio de 2024, se celebré un convenio modificatorio para
ampliar la vigencia al 28 de septiembre de 2024 y se incrementd el monto del contrato en
19.3%; se efectuaron pagos por 2,700.3 miles de pesos durante el ejercicio de 2024.

Ademas, se revisé el contrato nimero CT-0380-23 del "Servicio de aprovisionamiento,
implementacién, configuracidon y puesta a punto, asi como soporte a la operacion de un
servicio de seguridad informatica para la proteccién de equipos de cdmputo personales
(escritorio y/o portatil), de usuario final incluyendo acceso remoto seguro a aplicaciones
privadas para el Infonavit”, suscrito con el mismo proveedor, con vigencia del 24 de agosto
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de 2023 al 23 de agosto de 2025, por un monto de 59,508.0 miles de pesos, de los cuales se
pagaron 626.4 miles de pesos durante el ejercicio de 2024.

Adicionalmente, se examind el contrato nimero CT-0648-23 de los "Servicios de seguridad
informatica especializada en prevencion y proteccién en la nube de los sitios web
institucionales, con cobertura de trafico a nivel global y alta disponibilidad para los
derechohabientes”, suscrito con el mismo proveedor, con vigencia del 1 de diciembre de 2023
al 31 de mayo de 2025, por un monto de 92,514.8 miles de pesos; se realizaron pagos por
61,676.5 miles de pesos durante el ejercicio de 2024.

Por ultimo, se fiscalizé el contrato nimero CT-0013-24 correspondiente a la prestacion de los
"Servicios especializados para la implementacidn de una solucién tecnolégica de Analisis del
Comportamiento de Usuarios y Entidades del Infonavit”, suscrito con el mismo proveedor,
con vigencia del 1 de febrero de 2024 al 31 de enero de 2025, por un monto de 30,823.0 miles
de pesos, de los cuales se realizaron pagos por 29,925.1 miles de pesos durante el ejercicio
de 2024 con una deductiva aplicada por 205.5 miles de pesos.

Alcance de los contratos

El contrato ndimero CT-0276-23 tuvo como alcance las adquisiciones de pdlizas de
licenciamiento, mantenimiento y soporte de herramientas de seguridad. Con respecto al
contrato niumero CT-0380-23 se presto el servicio de exfiltracion no autorizada y el acceso a
los recursos para el aprovisionamiento, implementacién, configuracién, puesta a punto,
soporte y operacién de un servicio de seguridad para proteccién de equipos de cdmputo de
usuario final. Sobre el contrato nimero CT-0648-23 su ambito fue el servicio de seguridad
informdtica especializada en prevencion y proteccion en la nube de los sitios web
institucionales para contar con servicios de seguridad informatica especializada en
prevencion y proteccién en la nube de los sitios web institucionales, con cobertura de trafico
a nivel global y alta disponibilidad para los derechohabientes. En el caso del contrato nimero
CT-0013-2 su alcance fue la implementacion de una solucion tecnolégica UEBA (Andlisis del
comportamiento de usuarios y entidades) para el andlisis del comportamiento de los usuarios
del Infonavit.

Revision técnica, funcional y administrativa

Se revisd la documentacién técnica y se verificé el cumplimiento de los proveedores a las
caracteristicas establecidas en los anexos técnicos de los contratos.

4, Licenciamiento y soporte de los productos de software IBM

Se analizd el contrato niumero CT-0654-23 para la prestacién del servicio de "Licenciamiento
y soporte de los productos de software IBM”, suscrito con IBM de México, Comercializacion
y Servicios, S. de R.L. de C.V., con vigencia del 18 de diciembre de 2023 al 31 de julio de 2025,
por un monto de 573,743.9 miles de pesos de los cuales se pagaron 283,968.1 miles de pesos
con una pena aplicada por 24.1 miles de pesos en el ejercicio de 2024.
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Alcance de los servicios

El servicio de licenciamiento y soporte de IBM y derecho de uso de licencias MLC (Cargo por
Licencia Mensual), servicios de soporte, mantenimiento preventivo y correctivo a la
infraestructura para equipos IBM propiedad del Infonavit, asi como la sustitucién y
actualizacién tecnoldégica.

Revision técnica

Se revisé la documentacion técnica (contrato, anexo técnico, entregables, entre otros) para
verificar que el proveedor cumplié con las caracteristicas del contrato, se identificaron
discrepancias respecto a los plazos para la entrega del “Reporte con la confirmacion de uso
del consumo real sobre subcapacidad”.

El Infonavit, en el transcurso de la auditoria y con motivo de la intervencion de la Auditoria
Superior de la Federacién, instruyd actualizar e implementar controles para que la
documentacién contractual establezca plazos y especificaciones de los entregables para
asegurar la calidad de los bienes y servicios contratados; con lo que se solventa lo observado.

5. Ciberseguridad

Se analizé la informacidn proporcionada por el Instituto del Fondo Nacional de la Vivienda
para los Trabajadores relacionada con la administracidon y operacidon de los controles de
ciberseguridad vinculados con la infraestructura y soluciones tecnoldgicas; la revision se
realizé de conformidad con los controles del Centro de Seguridad en Internet (CIS) y sus
mejores practicas, asi como con las politicas y lineamientos del instituto en esta materia.

La verificacidn tuvo por objeto proporcionar una evaluacidn de la efectividad de la
ciberdefensa con referencia a los controles criticos del CIS, con base en las mejores practicas
para la gestién de incidentes, la administraciéon de la configuracion de seguridad, la gestidony
conciencia de la seguridad, la seguridad de redes y servidores, la administracién de la
continuidad del negocio, la gestion de la seguridad de la informacién, asi como con las
relaciones con terceros y practicas de gobernanza.

El alcance de la auditoria consideré 18 dominios de seguridad criticos que incluyen 148
controles y 218 subcontroles para evaluar el disefio y la efectividad operativa de la
ciberseguridad con sus respectivos objetivos de cumplimiento. Para la evaluacion se
consideraron tres niveles, los cuales se obtuvieron de conformidad con el porcentaje
alcanzado en la evaluacién de los controles y subcontroles, en los cuales el nivel “Aceptable”
se alcanza con mas del 67.0%, el nivel “Requiere fortalecer el control” se obtiene entre el
33.0% y 67.0%, por ultimo, el nivel “Carencia de control” se consigue con menos del 33.0%;
en el analisis del modelo los resultados fueron los siguientes:
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EVALUACION DE LOS CONTROLES DE CIBERSEGURIDAD EN EL INFONAVIT

Dominio Nivel

1. Inventario y Control de Activos Tecnoldgicos

1. Inventario y Control de Activos de Software

I1l. Proteccién de Datos

IV. Configuracién segura de activos tecnoldgicos y software

V. Administracion de cuentas

VI. Gestidon de control de acceso

VII. Gestion continua de vulnerabilidades

VIIl. Gestidn de registros de auditoria

IX. Protecciones de correo electrénico y navegador web

X. Defensas contra malware

XI. Recuperacidon de datos

XIl. Gestidn de infraestructura de red

XlIl. Monitoreo y Defensa de Redes

XIV. Concientizacion sobre seguridad y capacitacidn en habilidades

XV. Gestion de proveedores de servicios

XVI. Seguridad del software de aplicacion

XVII. Gestidn de respuesta a incidentes

XVIII. Pruebas de penetracion

Aceptable

Requiere fortalecer el control

Carencia de control

FUENTE: Elaborado con informacion proporcionada por el Instituto del Fondo Nacional de la Vivienda para
los Trabajadores.

En conclusién, se identificaron quince dominios aceptables (83.3%) y tres dominios que
requieren fortalecer el control (16.7%).

2024-4-00001-20-0177-01-001 Recomendacion

Para que el Instituto del Fondo Nacional de la Vivienda para los Trabajadores fortalezca las
politicas, procesos, procedimientos y controles relacionados con la funcién de identificar del
marco de ciberseguridad, para robustecer los controles de la gestién de registros de auditoria,
con la finalidad de mejorar la comprensién del contexto de la organizacién, de los activos que
soportan los procesos criticos de las operaciones y los riesgos asociados.

Los términos de esta recomendacidn y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacidn de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacidn.
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2024-4-00001-20-0177-01-002 Recomendacion

Para que el Instituto del Fondo Nacional de la Vivienda para los Trabajadores fortalezca las
politicas, procesos, procedimientos y controles en la funcién de proteger del marco de
ciberseguridad, para mejorar los controles de las protecciones de correo electrénico y
navegador web, la concientizacidn sobre seguridad y la capacitacién en habilidades, a fin de
robustecer la aplicacion de medidas para proteger los procesos y los activos de la
organizacion.

Los términos de esta recomendacion y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacidn de Resultados

Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

Buen Gobierno

Impacto de lo observado por la ASF para buen gobierno: Liderazgo y direccion, Controles
internos, Aseguramiento de calidad y Vigilancia y rendicion de cuentas.

Resumen de Resultados, Observaciones, Acciones y Recomendaciones

Se determinaron 5 resultados, de los cuales, en 2 no se detectaron irregularidades y 2 fueron
solventados por la entidad fiscalizada antes de la emisidn de este Informe. El restante genero:

2 Recomendaciones.

Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe de auditoria se
comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la Constitucion
Politica de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacién y Rendicion de
Cuentas de la Federacidn, para que en un plazo de 30 dias habiles presente la informacion y
realice las consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe de auditoria
se encuentran sujetas al proceso de seguimiento, por lo que, debido a la informacién y
consideraciones que en su caso proporcione la entidad fiscalizada podrdn atenderse o no,
solventarse o generar la accidn superveniente que corresponda de conformidad con el marco
juridico que regule la materia.

Dictamen

El presente dictamen se emite el 13 de octubre de 2025, fecha de conclusién de los trabajos
de auditoria, la cual se practicd sobre la informacién proporcionada por la entidad fiscalizada
de cuya veracidad es responsable. Con base en los resultados obtenidos en la auditoria
practicada, cuyo objetivo fue fiscalizar la gestidn financiera de las contrataciones relacionadas
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con TIC, el gobierno y administracion de riesgos, la ciberseguridad, la resiliencia de las
operaciones, la operacién de los centros de datos, los servicios de cémputo en la nube, el
desarrollo de soluciones tecnoldgicas y el aprovechamiento de los recursos asignados en
procesos y funciones, asi como comprobar que se realizaron conforme a las disposiciones
juridicas, normativas y mejores practicas aplicables y, especificamente, respecto de la
muestra revisada que se establece en el apartado relativo al alcance, se concluye que, en
términos generales, el Instituto del Fondo Nacional de la Vivienda para los Trabajadores
cumplid las disposiciones legales y normativas aplicables en la materia, excepto por los
aspectos observados siguientes:

En la revisidn del proceso de Ciberseguridad, se identificaron quince dominios aceptables
(83.3%) y tres dominios que requieren fortalecer el control (16.7%).

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

Lic. Aura Selene Hinojosa Sanchez Mtro. Genaro Héctor Serrano Martinez

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones, fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares, determinados por la Auditoria Superior de la
Federacidn que atiende parcialmente los hallazgos de la auditoria y que se presentd a este
drgano técnico de fiscalizacidon para efectos de la elaboracion definitiva del Informe de
Auditoria.

El Informe de Auditoria puede consultarse en el Sistema Publico de Consulta de Auditorias
(SPCA).
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Apéndices
Procedimientos de Auditoria Aplicados

1. Verificar que las cifras reportadas en la Cuenta Publica se correspondieron con las
registradas en el estado del ejercicio del presupuesto y que cumplieron con las
disposiciones y normativas aplicables, asi como analizar la integracién del gasto
ejercido en materia de TIC en los capitulos asignados de la Cuenta Publica fiscalizada.

2. Validar que fueron identificadas las necesidades de bienes, arrendamientos o servicios
requeridos para el cumplimiento de las atribuciones del ente publico; revisar la
estimacion de los precios de los bienes, arrendamientos o servicios con base en la
informacidn existente en el sistema CompraNet o la histérica del ente publico,
actualizada conforme a los precios oficiales y de la competencia que sean aplicables,
asi como comprobar que la integracién del Programa Anual de Adquisiciones,
Arrendamientos y Servicios fue con base en los requerimientos de las dareas
contratantes.

3. Constatar que en la investigacion de mercado se verificé la oferta de bienes,
arrendamientos o servicios y la existencia de proveedores a nivel nacional o
internacional, y que se actualizd el precio de referencia del requerimiento especifico;
validar que se tuvo la suficiencia presupuestaria para cubrir el pago de la requisicion de
bienes, arrendamientos o servicios y que los licitantes no se encontraban inhabilitados
para participar en los procedimientos de contratacién, de igual manera, validar que las
evaluaciones técnicas y econémicas cumplieron los criterios de aceptacién y las
mejores condiciones de economia, eficacia y eficiencia para el ente publico.

4. Comprobar que los precios marcados en la contratacién se correspondieron con los
asentados en los comprobantes de pago y que las erogaciones fueron por trabajos
efectivamente devengados que justificaron las facturas pagadas y que éstas cumplieron
los requisitos fiscales; verificar que fueron aplicadas las penas pactadas en el contrato
por los atrasos del proveedor en la entrega del servicio, asi como las deductivas que
resulten procedentes por el incumplimiento parcial o la deficiente prestacion de los
servicios.

5. Realizar pruebas de cumplimiento a las contrataciones de las TIC para verificar que los
bienes, arrendamientos o servicios recibidos se correspondieron en sus caracteristicas
con las especificaciones contratadas, contenidas en las bases de licitacidn, contratos y
anexos técnicos, que se contd con el soporte documental que acreditd la recepcion del
entregable conforme a lo establecido en la contratacién, asi como comprobar el
cumplimiento de las normativas de TIC que sean aplicables.

6. Realizar pruebas sustantivas a las contrataciones de las TIC para comprobar que los
entregables pactados en las bases de licitacion, contratos y anexos técnicos cumplieron
los beneficios esperados, las especificaciones técnicas, la vigencia de los servicios, la
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entrega en las instalaciones, el resguardo de los bienes, el cumplimiento de las
garantias, la implementacidon de las soluciones e infraestructura tecnolégica y el
soporte de los servicios.

7. Evaluar las politicas, procedimientos y controles aplicados en la administracion de los
mecanismos de ciberdefensa, con un enfoque en las acciones fundamentales que cada
ente publico debe implementar para mejorar el control de activos de informacion, la
proteccion de datos, la configuracion segura de soluciones e infraestructura
tecnolégica, la administracion de cuentas, el control de acceso, la gestién continua de
vulnerabilidades, la administracién de registros de auditoria, las protecciones del
correo electrénico y navegador web, las defensas contra malware, la recuperacién de
datos, la gestién de la infraestructura de red, el monitoreo y defensa de las redes, la
concienciaciéon sobre seguridad de la informacion, la administracién de proveedores de
servicios, la seguridad del software de aplicacidn, la gestidn de respuesta a incidentes
y las pruebas de penetracién a la infraestructura tecnolégica, entre otros.

Areas Revisadas

Las unidades administrativas revisadas fueron las Subdirecciones Generales de Planeacion
Financiera y Fiscalizacidon, de Administracién y Recursos Humanos, y de Tecnologias de
Informacidn, las cuales se encontraban adscritas a la Direccion General del Instituto del Fondo
Nacional de la Vivienda para los Trabajadores.

Fundamento Juridico de la ASF para Promover o Emitir Acciones y Recomendaciones

Las facultades de la Auditoria Superior de la Federacidn para promover o emitir las acciones
y recomendaciones derivadas de la auditoria practicada encuentran su sustento juridico en
las disposiciones siguientes :

Articulo 79, fracciones Il, parrafo tercero, y IV, de la Constitucion Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccion |, 14, fraccidn I, 15, 17, fraccidn XV, 36, fraccién V, 39, 40, de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacion.
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