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Guardia Nacional
Auditoria de TIC

Auditoria De Cumplimiento a Tecnologias de Informacién y Comunicaciones: 2024-5-36H00-
20-0147-2025

Modalidad: Presencial

NUm. de Auditoria: 147

Criterios de Seleccion

Esta auditoria se seleccioné con base en los criterios establecidos por la Auditoria Superior de
la Federacién para la integracidon del Programa Anual de Auditorias para la Fiscalizacion
Superior de la Cuenta Publica 2024 en consideracion de lo dispuesto en el Plan Estratégico de
la ASF.

Objetivo

Fiscalizar la gestion financiera de las contrataciones relacionadas con TIC, el gobierno y
administracioén de riesgos, la ciberseguridad, la resiliencia de las operaciones, la operaciéon de
los centros de datos, los servicios de cémputo en la nube, el desarrollo de soluciones
tecnoldgicas y el aprovechamiento de los recursos asignados en procesos y funciones, asi
como comprobar que se realizaron conforme a las disposiciones juridicas, normativas y
mejores practicas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 595,606.7
Muestra Auditada 392,807.4
Representatividad de la Muestra 66.0%

El universo seleccionado por 595,606.7 miles de pesos corresponde al total de pagos de las
contrataciones en materia de Tecnologias de Informaciéon y Comunicaciones (TIC) en el
ejercicio fiscal de 2024; la muestra auditada se integré por 7 contratos y 13 convenios
modificatorios relacionados con los servicios de modernizacién de infraestructura
tecnoldgica, de radiocomunicacion y de proteccion de red y correo electrénico con pagos por
392,807.4 miles de pesos que representan el 66.0% del universo seleccionado.

Los recursos objeto de revision en esta auditoria se encuentran reportados en la Cuenta de la
Hacienda Publica Federal del ejercicio de 2024, Tomo Ill, apartado Informacién
Presupuestaria en el “Estado Analitico del Ejercicio del Presupuesto de Egresos en
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Clasificacién Administrativa”, correspondiente al Ramo 36 “Seguridad y Proteccidon
Ciudadana”.

Antecedentes

La misién de la Guardia Nacional (GN) es realizar, en coadyuvancia con los Estados vy
Municipios, funciones de Seguridad Publica a través de la prevencion de los delitos, combate
a la criminalidad y el apoyo a la poblacién; para salvaguardar la vida, integridad, seguridad,
bienes y derechos de las personas, al igual que los bienes y recursos de la nacién, a fin de
contribuir a la generacidén y preservacion de las libertades, el orden publico y la paz social.

Para lograrlo, el plan de tecnologias de informacién del ejercicio de 2024 considerd en sus
ejes estratégicos la operacion de los sistemas de seguridad y monitoreo de inmuebles, el
fortalecimiento a los sistemas de seguridad para las operaciones terrestres, el soporte a la
operacion de los sistemas e infraestructura de los laboratorios de investigacion cientifica, la
infraestructura tecnolégica para la operaciéon de sistemas de inteligencia, el soporte a la
operacion de los sistemas de radiocomunicacion, la infraestructura de supervision y seguridad
para los sistemas institucionales, asi como el servicio de radiocomunicacién de estandar
abierto.

Resultados
1. Anadlisis Presupuestal

De acuerdo con el Decreto de Presupuesto de Egresos de la Federacion para el Ejercicio Fiscal
de 2024, publicado en el Diario Oficial de la Federacién el 25 de noviembre de 2023, al Ramo
36 “Seguridad y Proteccién Ciudadana”, se le autorizd un presupuesto de 105,838,757.4 miles
de pesos, del cual a la Guardia Nacional le correspondieron 70,767,434.6 miles de pesos. De
este monto, se le aprobaron 19,030,900.0 miles de pesos en los capitulos 2000 y 3000; con
las ampliacionesy las reducciones, el presupuesto modificado y ejercido para dichos capitulos
ascendié a 14,451,445.2 miles de pesos.

Del andlisis de la informacién presentada en la Cuenta de la Hacienda Publica Federal del
ejercicio de 2024, se concluyd que el presupuesto ejercido en los capitulos 2000 y 3000 fue
por 14,451,445.2 miles de pesos, de los cuales, 903,772.6 miles de pesos correspondieron a
los recursos relacionados con las TIC, que representaron el 6.2% del presupuesto en los
capitulos sefalados, como se muestra a continuacion:
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RECURSOS EJERCIDOS EN TIC DURANTE EL EJERCICIO DE 2024
(Miles de pesos)

Presupuesto Presupuesto .
o Lo Lo Porcentaje
Capitulo Concepto ejercido ejercido en TIC *
C=(B*100) / A
(A) (B)

2000 Materiales y Suministros 7,936,692.6 65,961.4 0.4%
3000 Servicios Generales 6,514,752.6 837,811.2 5.8%
Total 14,451,445.2 903,772.6 6.2%

FUENTE: Elaborado con base en la informacién proporcionada por la Guardia Nacional.
NOTA: Diferencias por redondeo.

Los recursos ejercidos en materia de TIC por 903,772.6 miles de pesos se integran de la
manera siguiente:

GASTOS EN TIC EN LA GN DURANTE EL EJERCICIO DE 2024

(Miles de pesos)

Capitulo L Presupuesto

Pgrtida/ Descripcion eje:::ido
2000 Materiales y suministros 65,961.4
21201 Materiales y Gtiles de impresion y reproduccion 221.6
21401 :\:faotfr:gltniecso\; utiles consumibles para el procesamiento en equipos y bienes 27311
29401 Refacciones y accesorios para equipo de computo y telecomunicaciones 475.0
3000 Servicios generales 837,811.2
31401 Servicio telefénico convencional 14,313.0
31701 Servicios de conduccién de sefiales analdgicas y digitales 160,639.8
31901 Servicios integrales de telecomunicacion 450,649.8
32301 Arrendamiento de equipo y bienes informaticos 118,541.9
33301 Servicios de desarrollo de aplicaciones informaticas 53,069.4
33903 Servicios integrales 8,340.2
35301 Mantenimiento y conservacion de bienes informaticos 21,906.0
35501 :\::unstterzln;i::tlci)ayl/egonservacién de vehiculos terrestres, aéreos, maritimos, 10,351.1
Total 903,772.6

FUENTE: Elaborado con base en la informacién proporcionada por la Guardia Nacional.

NOTA® La partida 21101 tiene pagos de los contratos incluidos en la muestra fiscalizada.

De los gastos de TIC por 903,772.6 miles de pesos, el universo seleccionado por 595,606.7
miles de pesos correspondieron a las contrataciones de Tecnologias de Informacién vy
Comunicaciones en el ejercicio fiscal de 2024; la muestra auditada esta integrada por 7
contratos y 13 convenios con un monto ejercido de 392,807.4 miles de pesos, que
representan el 66.0% del universo seleccionado, con el detalle siguiente:
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MUESTRA DE CONTRATOS Y CONVENIOS DE TIC EJERCIDOS DURANTE EL 2024
(Miles de pesos)

i Vigencia Monto
Tipo de- . COntratc.)s v Proveedor Objeto & Ejercido
contrataciéon Convenios
Del Al Minimo Maximo
Servicio de
modernizacion  de
GN/CAF/DGRM infraestructura
/C071/2021 tecnolégica en el 01/10/2021 30/09/2024 117,550.1 123,433.4 32,075.7
centro de datos de la
Guardia Nacional.
GN/CAF/DGRM Incrementar la
/C071-1/2021 Cloud Data capacidad de
Licitacion (primer Processing almacenamiento en - - - - -
Publica convenio and Storage, 100 Terabyte (TB)
modificatorio) S.A.de C.V. utilizables.
Segundo Ampliar la vigencia
convenio P g 01/10/2024  31/12/2024 - . .
o . del contrato.
modificatorio
Tercer convenio Ampliar la vigencia
modificatorio del contrato. 01/01/2025 31/03/2025 ] ) )
Cuarto convenio Ampliar la vigencia
modificatorio del contrato. 01/04/2025 30/06/2025 ) ) )
Subtotal 117,550.1 123,433.4 32,075.7
Servicio integral de
GN/CAF/DGRM radiocomunicacién
. 26/04/2023 31/12/2023 106,070.0 265,175.0 -
/C029/2023 con tecnologia /04/ 12/
Tetrapol.
GN/CAF/DGRM
S /C029-1/2023 Ampliar monto vy
Adjudicacion o _ vigencia del 01/01/2024  31/03/2024 . 53,0350  78,452.3
Directa . Airbus, SLC,
convenio contrato.
. . S.A.de C.V.
modificatorio)
Servicio integral de
GN/CAF/DGRM radiocomunicacion
/C051/2024 con tecnologia 30/04/2024 31/12/2024 147,493.9 368,734.9 108,458.7
Tetrapol.
Primer convenio Amplia la vigencia
modificatorio del contrato. 01/01/2025 31/03/2025 0.0
Subtotal 253,563.9 686,944.9 186,911.0
Servicios de
comunicacion de
N/CAF/DGRM
GN/CAF/DG terminales 09/05/2023 31/12/2023 119,200.0 298,000.0 26,403.7
/C038/2023 . e
satelitales semifijas y
vehiculares.
GN/CAF/DGRM Amplia la vigencia
/C038-1/2023 del contrato.
(primer 01/01/2024  31/03/2024 - - 39,273.9
convenio Spacenet
., _modificatorio)  Comunnicatio
Adjudicacion ———— ) —
. s Services de Servicios de
Directa s [
GN/CAF/DGRM México, S.A. comunicacién de
de C.V. terminales 27/05/2024  31/12/2024 62,632.1 156,580.3 53,153.8
/C142/2024 . s
satelitales semifijas y
vehiculares.
. . Modificar la clausula
Primer convenio -
o . Décima tercera. - - - - - 0.0
modificatorio .
Deducciones.
Segundo Ampliar la vigencia
convenio P 8 01/01/2025  31/03/2025 - - -

modificatorio

del contrato.
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MUESTRA DE CONTRATOS Y CONVENIOS DE TIC EJERCIDOS DURANTE EL 2024
(Miles de pesos)

i Vigencia Monto
Tipo de. . COntratc.)s v Proveedor Objeto 8 Ejercido
contratacion Convenios
Del Al Minimo Maximo
Subtotal 181,832.1 454,580.3 118,831.4
Servicio de cifrado
GN/CAF/DGRM de correo
14/10/2023 31/12/2024 17,393.9 20,441.0 11,806.1
/C163/2023 electrénico de la /10/ = ! ! ’
Guardia Nacional
Disminuir la cantidad
Primer convenio minima y maxima de
S o . NetControll . . S - - - - -
Adjudicacién  modificatorio licencias del ejercicio
Directa Group, - SA. fiscal de 2024
de C.V. —— -
Disminuir la cantidad
conv.e'mo . fiscal de 2025 vy 01/01/2025 31/03/2025 - - -
modificatorio . X .
ampliar la vigencia
del contrato.
Subtotal 17,393.9 20,441.0 11,806.1
Servicio de
proteccién de red
GN/CAF/DGRM interna, servidores y
14/10/202 1/12/2024 11. 7. 43,183.2
/C164/2023 equipos de cdmputo /10/2023 31/12/20 59,5115 65,667.9 3,183
para la Guardia
Nacional
Primer convenio
modificatorio al Disminuir la cantidad
S contrato NetControll minima y maxima de
Adjudicacién , . . L - - - - -
Directa nimero Group, S.A. licencias del ejercicio
GN/CAF/DGRM  de C.V. fiscal de 2024
/C164/2023
Segundp Disminuir la cantidad
convenio - -
. . minima y maxima de
modificatorio al licencias del ejercicio
colntrato fiscal de 2025 vy 01/01/2025 31/03/2025 - - -
numero ampliar la vigencia
GN/CAF/DGRM del contrato
/C164/2023
Subtotal 59,511.5 65,667.9 43,183.2
Total 629,851.5 1,351,067.5 392,807.4

FUENTE: Elaborado con base en la informacién proporcionada por la Guardia Nacional.

NOTA:

Diferencias por redondeo.

Se verificd que los pagos de los contratos y convenios modificatorios objetos de la revisidn
fueron reconocidos en las partidas presupuestarias correspondientes; el andlisis de los
contratos de la muestra se presenta en los resultados subsecuentes.

2. Modernizacién de Infraestructura Tecnoldgica en el Centro de Datos de la Guardia

Nacional

Se revisaron el contrato nimero GN/CAF/DGRM/C071/2021 y sus convenios modificatorios,
para la "Modernizacion de Infraestructura Tecnoldgica en el Centro de Datos de la Guardia
Nacional", suscritos con Cloud Data Processing and Storage, S.A. de C.V., con vigencia del 1
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de octubre de 2021 al 30 de junio de 2025, por un minimo de 117,550.1 miles de pesos y
maximo de 123,433.4 miles de pesos, de los cuales se pagaron 32,075.7 miles de pesos en el
ejercicio de 2024.

Alcance de los servicios

El arrendamiento, la entrega, la instalacién, la configuracién, la puesta a punto, el
licenciamiento, el soporte técnico y el mantenimiento de la infraestructura tecnolégica para
modernizar el Centro de Datos de la Guardia Nacional.

Cumplimiento técnico y funcional del contrato

Se revisé la documentacion técnica (contrato, anexo técnico, entregables, entre otros) para
verificar que el proveedor cumpliéd con las caracteristicas del contrato y se encontré lo
siguiente:

e No se proporciond la evidencia del cumplimiento de las fechas establecidas en el plan
de trabajo correspondientes a la ejecucion y control del servicio, la operacién y la
administracién de los aplicativos.

e No se definieron los mecanismos ni los indicadores para garantizar la disponibilidad
y confiabilidad de los aplicativos.

e No se realizaron las actualizaciones de software y firmware (software integrado en el
dispositivo de hardware) para los componentes del contrato.

e No se conté con un proceso para verificar las actualizaciones disponibles conforme a
las recomendaciones del fabricante.

e Los reportes de incidentes y tickets carecieron de informacion para verificar el
cumplimiento de los tiempos establecidos.

e No se realizé el monitoreo preventivo de los equipos ni se conté con los mecanismos
documentados para las inspecciones sistematicas de la consola de administracion.

e No se contd con controles ni procedimientos para la recepcidn, validacién y
aceptacion de los entregables mensuales establecidos en el contrato.

La Guardia Nacional, en el transcurso de la auditoria y con motivo de la intervencion de
la Auditoria Superior de la Federacién, realizé las acciones siguientes:

e Formalizé el proceso de transicion mediante minutas de trabajo, definio criterios
especificos de aceptacidn para la fase de cierre de los servicios, requirid
oficialmente los reportes con métricas de disponibilidad y confiabilidad de los
aplicativos con las evidencias del cumplimiento de las actividades por fase (actas
de aceptacion y cartas de entrega).
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e Emitid el “Procedimiento para realizar actualizacion de software y firmware”, que
establecié la metodologia y un plan de trabajo.

e Solicité al proveedor la verificacién de las versiones estables de hardware,
firmware y software.

e Seincorporaron los mecanismos de control con los responsables, los criterios de
autorizacién, la metodologia de las pruebas en ambiente controlado y un sistema
de verificacion conforme a las recomendaciones del fabricante.

e Implementd una herramienta de monitoreo para el control de los equipos en la
consola unificada de gestidn, con alertas automaticas y la generacion de tickets
preventivos.

e Designé al supervisor de monitoreo para la supervisién y entrega de reportes
trimestrales sobre las anomalias detectadas.

Con lo anterior, se solventé lo observado.
3. Servicio integral de radiocomunicacién con tecnologia Tetrapol

Se analizaron los contratos numeros GN/CAF/DGRM/C029/2023 y
GN/CAF/DGRM/C051/2024 y sus convenios modificatorios, para el "Servicio integral de
radiocomunicacién con tecnologia Tetrapol", suscritos con Airbus, SLC, S.A. de C.V., con
vigencia del 26 de abril de 2023 al 31 de marzo de 2024 y del 30 de abril de 2024 al 31 de
marzo de 2025, respectivamente, por un minimo de 106,070.0 miles de pesos y maximo de
318,210.0 miles de pesos, para el primero y un minimo de 147,493.9 miles de pesos y maximo
de 368,734.9 miles de pesos, para el segundo, de los cuales se pagaron 186,911.0 miles de
pesos en el ejercicio de 2024.

Alcance de los Servicios

El suministro de equipos de radiocomunicacién bajo demanda de la Guardia Nacional, que
incluya la instalacidn y puesta en operacién de los servicios, el soporte técnico con un Centro
de Atencion Telefonica (CAT), la reparacién y sustitucidn de los equipos con los que se presté
el servicio en caso de falla, asi como los servicios de mantenimiento preventivo y correctivo
conforme a lo establecido en el Anexo Técnico.

Contratacion de los servicios

Se revisd el proceso de contratacidn (planeacidn, justificacion de la excepcidn, investigacion
de mercado, evaluacién técnica y econdémica, dictamen de procedencia, entre otros) para
verificar el cumplimiento de la normativa aplicable y se encontré lo siguiente:

Se identificd que el FO-CON-03 (requisicién) no incorporé el campo “Observaciones”; el FO-
CON-04 (solicitud de cotizacién) no precisé la moneda de cotizacion, FO-CON-05
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(investigacion de mercado) no especificé el precio de los servicios, y el CAAS-01 (listado de
casos) del Comité de Adquisiciones, Arrendamientos y Servicios (CAAS) se emitié con
posterioridad a la vigencia del contrato.

Cumplimiento técnico y funcional del contrato

Se revisé la documentacidn técnica (contrato, anexo técnico, entregables, entre otros) para
verificar que el proveedor cumplid con las caracteristicas del contrato y se encontré lo
siguiente:

¢ No se definieron los criterios especificos por tipo de servicio ni procedimientos para
la verificacién y documentacion de las pruebas a los equipos de radiocomunicacion.

¢ No se contd con controles automatizados de inventario ni con un mecanismo de
supervisién y validacion del mantenimiento en el Centro de Control de
Radiocomunicacion.

¢ No se establecié una nomenclatura para los entregables ni se registraron las fechas
de elaboracién y de recepciéon correspondientes.

¢ No se establecid un procedimiento para el seguimiento de los cddigos de anomalias
reportados.

e Enlainspeccidn fisica del conmutador de radio, se detectd la duplicacién de eventos
de alarma en el sistema.

e No se proporcionaron los reportes de intervencion técnica en la documentacion
semanal; sin embargo, se acreditd la ejecucidn de las actividades correspondientes.
Adicionalmente, se encontraron diferencias en las fechas de elaboracidn registradas.

¢ No se contd con sistemas automatizados para la gestion y el seguimiento de tickets
ni se documentaron las fechas de inicio y cierre.

e Se identificd que el Dispositivo de Mediacién, el Puesto de Gestidon Técnica y la
Estacion de Programacién de Terminales presentaron deficiencias operativas en sus
capacidades de monitoreo, visualizacién de alarmas y configuracion de terminales.

La Guardia Nacional, en el transcurso de la auditoria y con motivo de la intervencion de la
Auditoria Superior de la Federacidn, realizo las acciones siguientes:

e Emitid un oficio para fortalecer los mecanismos de control y supervisidn; asimismo,
solicité que antes de someter los casos a dictamen de procedencia del CAAS, se
verifique que los formatos de requisicién y de investigacién de mercado contengan la
informacidn requerida y se realice la emisién oportuna de los dictdmenes previos con
participacién de todos los integrantes del comité.
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e Establecid el "Procedimiento de Administracion de Contratos" que integran los
listados de verificacién de obligaciones contractuales y de requisitos de entregables
documentales, los formatos de penas convencionales y deductivas, el acta
administrativa de Entrega-Recepcién y la cédula de verificacion fisica de los equipos.

e Implemento el sistema para la gestion automatizada y control de inventarios de los
equipos de radiocomunicacion, desarrolld un proceso para la definicién de pruebas
especificas por tipo de servicio con los puestos de visualizacidn, capacito al personal
y unificé la documentacidn con un formato Unico.

e Contd con un manual para el seguimiento de anomalias del sistema Tetrapol e
implementd un formato homologado de reporte de intervencion (con verificacion de
fechas de inicio y fin, evaluacidn de calidad del servicio y comentarios del cliente),
para estandarizar la gestion de entregables y mantenimiento.

Con lo anterior, se solventé lo observado.
4. Servicios de comunicacion de terminales satelitales semifijas y vehiculares

Se analizaron los contratos ndmeros GN/CAF/DGRM/C038/2023 y
GN/CAF/DGRM/C142/2024 vy sus convenios modificatorios, para los "Servicios de
comunicaciéon de terminales satelitales semifijas y vehiculares", suscritos con Spacenet
Comunnicatios Services de México, S.A. de C.V., con vigencia del 9 de mayo de 2023 al 31 de
marzo de 2024 y del 27 de mayo de 2024 al 31 de marzo de 2025, respectivamente, por un
minimo de 119,200.0 miles de pesos y maximo de 298,000.0 miles de pesos, para el primero,
y un minimo de 62,632.1 miles de pesos y maximo de 156,580.3 miles de pesos, para el
segundo, de los cuales se pagaron 118,831.4 miles de pesos en el ejercicio de 2024.

Alcance de los Servicios

La provision de terminales satelitales multiusuario con funcionalidad PTT (pulsar para hablar)
de antena pequefia y estaciones semifijas para comunicaciones en grupo, el suministro de
terminales satelitales portatiles con PTT para comunicacién de voz y datos, las actividades de
soporte técnico, la operacidon de mesa de servicio, asi como la atencion y solucién de fallas en
los equipos.

Cumplimiento técnico y funcional del contrato

Se revisé la documentacion técnica (contrato, anexo técnico, entregables, entre otros) para
verificar que el proveedor cumplid con las caracteristicas del contrato y se encontré lo
siguiente:

¢ No se cumplieron las cantidades minimas mensuales de equipo durante el ejercicio
de 2024.

e El contrato no definid las penalizaciones para los retrasos en los entregables.
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No se acreditd la ejecucion del mantenimiento programado para las terminales del
periodo de julio a septiembre de 2024.

No se documentaron los incumplimientos en el programa de entrega ni se conté con
el reporte de servicio establecido en el Anexo Técnico.

No se contd con mecanismos para verificar equipos nuevos, documentar cambios en
solicitudes, realizar encuestas de satisfaccion y contar con la firma del proveedor en
los formatos de asignacion.

La documentacién mensual se entregd fuera de los plazos establecidos y se carecié
de especificaciones de entrega y de las firmas de recepcién.

Los formatos de instalaciéon y protocolo de pruebas carecieron de fechas de
instalacion y de los datos técnicos especificos de las terminales satelitales.

No se proporciond la memoria técnica ni se acreditd su consolidacion en el formato
de orden de servicio.

El reporte de relacién de equipo carecid de la ubicacidn, de las fechas y las
especificaciones técnicas, asi como de la falta de estandarizacion en los formatos de
entrega de documentacion.

No se definid la informacion requerida para el reporte de disponibilidad mensual ni
se incluyd en la seccién de entregables por servicio.

El sistema CRM-CBSS (gestion de relaciones con los clientes-atenciéon al cliente)
permitié el registro individual de la IMEI (identidad internacional de dispositivo
movil), pero carecié de funcionalidades para generar inventarios y reportes historicos
del total de informacidn registrada.

La Guardia Nacional, en el transcurso de la auditoria y con motivo de la intervencion de la
Auditoria Superior de la Federacidn, realizd las acciones siguientes:

Implementd un sistema automatizado de solicitudes para el monitoreo de las
cantidades minimas mensuales de los equipos, los procedimientos de verificacion
fisica de equipos, la validacidon de productos nuevos y la aplicacién de encuestas de
satisfaccidon con mecanismos de evaluacion.

Formalizé el proceso de entrega-recepcion con soporte documental.

Establecid los controles para la gestién y verificacion de entregables, la definicién del
contenido minimo, las caracteristicas por tipo de reporte, la verificacion de la entrega
con detalles especificos y la validacidn de protocolos de prueba con evidencia
fotografica y datos técnicos.

10



Grupo Funcional Gobierno

Con lo anterior, se solventé lo observado.
5. Servicio de cifrado de correo electrénico de la Guardia Nacional

Se revisaron el contrato nimero GN/CAF/DGRM/C163/2023 y sus convenios modificatorios,
para la prestacion del "Servicio de cifrado de correo electréonico de la Guardia Nacional",
suscritos con NetControll Group, S.A. de C.V., con vigencia del 14 de octubre de 2023 al 31 de
marzo de 2025, por un minimo de 17,393.9 miles de pesos y un maximo de 20,441.0 miles de
pesos, de los cuales se pagaron 11,806.1 miles de pesos en el ejercicio de 2024.

Alcance de los Servicios

El servicio contempld una solucidn avanzada de proteccion para correo electrénico con
cifrado de punto a punto del contenido enviado, con el objetivo de brindar y mantener la
comunicacion segura del correo electronico dentro y fuera de la red institucional;
adicionalmente, considerd el soporte técnico.

Pagos
Se reviso la gestién econdmica del contrato y se identificé lo siguiente:

e Los comprobantes fiscales digitales por internet (CFDI) se emitieron sin el desglose ni
costo unitario de los servicios; asimismo, su contenido no fue consistente con la
propuesta econdmica presentada.

e Los volantes de fiscalizacidon presentaron errores en la partida registrada para el
tramite de pago de los servicios devengados.

Cumplimiento técnico de los servicios

Se revisé la documentacion técnica (contrato, anexo técnico, entregables, entre otros) para
verificar que el proveedor cumplié con las caracteristicas del contrato y se encontré lo
siguiente:

e La solucién no contd con la capacidad de deteccién de ataques personalizados
dirigidos ni se habilitd el cifrado mediante certificados S/MIME (cifrar y firmar
digitalmente los correos electrénicos).

¢ No se acreditd un disefio de alta disponibilidad para el servicio que fuera compatible
con el esquema de correo electrénico de la institucion.

e No se implementd la integracion mediante APl (interfaz de programacion de
aplicaciones) con los sistemas internos ni se justifico la falta de esta medida de
seguridad.
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No se contd con procesos de notificacidn a usuarios respecto a la deteccién de
amenazas ni se establecieron umbrales para el analisis de patrones de
comportamiento de riesgo.

No se tuvo la capacidad de encolamiento ante fallas del servidor de correo
corporativo ni de restablecer correos eliminados con cinco dias de antigliedad.

No se contd con el reporte Unico de bitacoras ni mecanismos de verificacion para
validar que las implementaciones cumplieron con los parametros establecidos.

No se proporciond evidencia del protocolo de pruebas ni se implementaron
mecanismos de validacidn.

El plan de transferencia de conocimiento carecié de la firma del lider del proyecto y
no se acreditd su entrega en los plazos establecidos.

Los entregables mensuales carecieron de las firmas del lider del proyecto, las fechas
de entrega y los procedimientos para su recepcion y aceptacion.

Durante el ejercicio de 2024 de un universo de 11,080 licencias se utilizaron 10,227
(92.3%), por la diferencia sin uso se efectuaron pagos por 38.6 miles de pesos.

Se carecid de un proceso formal para administrar y verificar el cumplimiento de los
tiempos de respuesta; ademas, no se acredité la validacion del procedimiento de
soporte técnico ni la designacién del personal de primer nivel, tampoco se
implementaron controles para validar el porcentaje de disponibilidad establecido
para el servicio.

La Guardia Nacional en el transcurso de la auditoria y con motivo de la intervencién de la
Auditoria Superior de la Federacidn realizd las acciones siguientes:

Instruyé a los directores generales para la implementacién de procesos y
procedimientos para que los CFDI cuenten con el desglose de los servicios, costo
unitario y cantidad de los servicios facturados, se verifique que los volantes de
fiscalizacién para el tramite de pago correspondan a la partida en la que se
registraron, que los pagos correspondan a los servicios facturados y estos sean
pagados de acuerdo con lo establecido en la normativa aplicable.

Implementd un Protocolo de Pruebas para la verificacion de la plataforma de
proteccion de correo electrénico, de acuerdo con las especificaciones técnicas del
Servicio de Proteccidn Avanzada para Activos de Informacién de la Guardia Nacional.

Realizé el reintegro de los recursos por 38.6 miles de pesos a la Tesoreria de la
Federacidn, correspondientes a las 853 licencias que no fueron utilizadas.
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e Difundié el “Procedimiento de niveles de Atencion” y el “Protocolo de Soporte
Técnico”; asimismo, programé la transferencia de conocimiento al personal del
primer nivel de soporte con la finalidad de reforzar la atencién a los usuarios.

Con lo anterior, se solventd lo observado.
6. Servicio de proteccidn de red interna, servidores y equipos para la Guardia Nacional

Se revisaron el contrato nimero GN/CAF/DGRM/C164/2023 y sus convenios modificatorios,
para la prestacion del "Servicio de proteccion de red interna, servidores y equipos de computo
para la Guardia Nacional", suscritos con NetControll Group, S.A. de C.V., con vigencia del 14
de octubre de 2023 al 31 de marzo de 2025, por un minimo de 59,511.5 miles de pesos y
maximo de 65,667.9 miles de pesos, de los cuales se pagaron 43,183.2 miles de pesos en el
ejercicio de 2024.

Alcance de los Servicios

El servicio contempld una solucidn para proteger los dispositivos finales (equipos de computo
y servidores, entre otros) ante las diversas amenazas conocidas como malware (software
malicioso), phishing (suplantacion de identidad), ingenieria social, ataques de fuerza bruta,
denegacion de servicios, ransomware (secuestro de datos) asi como de aquéllas con potencial
de desarrollo; adicionalmente, consideré el soporte técnico.

Cumplimiento técnico de los servicios

Se revisé la documentacién técnica (contrato, anexo técnico, entregables, entre otros) para
verificar que el proveedor cumplid con las caracteristicas del contrato y se encontré lo
siguiente:

e No se contd con procedimientos técnicos formalizados para la respuesta avanzada a
incidentes.

e No se acredit6 que la plataforma incluyera capacidades de analisis de
vulnerabilidades, prevencidn contra exploits (codigo que explota una vulnerabilidad)
e identificacién de ataques post-explotacion a nivel del Kernel (modo de operacién
mas privilegiado de un sistema operativo).

e No se implementaron las configuraciones BitLocker (cifrado de disco completo)
creadas en el directorio activo ni los puntos de control de red.

e No se contd con tecnologia de mapeo patentada para descubrir activos de internet
riesgosos como RDP “Protocolo de Escritorio Remoto”, Certificados SSL “Capa de
Sockets Seguros” y aplicaciones web.

e No existieron mecanismos para verificar las implementaciones ni evidencia del
protocolo de pruebas de operacion entre el proveedor y el administrador.
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¢ Ladocumentacién carecié de firmas del lider del proyecto en el programa de trabajo,
el plan de transferencia, el informe de estado inicial y en la relacién de cuentas
protegidas; ademas, tiene inconsistencias en la designacion del responsable del
informe de implementacion.

e El acta de entrega-recepcion se proporciond fuera del plazo establecido, por lo que
se estimaron penalizaciones no aplicadas por 14.8 miles de pesos.

* No se definid un proceso de administracidon para el cumplimiento de tiempos de
respuesta ni se acreditd la atencidn de tickets en espera.

e Se carecié de un proceso formal para administrar y verificar el cumplimiento de los
tiempos de respuesta; ademas, no se acreditd la validacion del procedimiento de
soporte técnico ni la designacién del personal de primer nivel, tampoco se
implementaron controles para validar el porcentaje de disponibilidad establecido
para el servicio.

La Guardia Nacional en el transcurso de la auditoria y con motivo de la intervencién de la
Auditoria Superior de la Federacidn realizd las acciones siguientes:

e Elabord el “Protocolo de Pruebas” para la verificacion del funcionamiento de las
capacidades de andlisis de vulnerabilidades, para la comprobacién de la prevencién
de exploits (instrucciones para ejecutar un codigo malicioso), asi como para la
configuracién y habilitacion del cifrado.

e Realizd el reintegro de los recursos por 14.8 miles de pesos a la Tesoreria de la
Federacién, correspondientes a penalizaciones no aplicadas por el atraso del acta
acta-entrega de abril 2024.

Con lo anterior, se solventé lo observado.
Recuperaciones Operadas

En el transcurso de la revisidn se recuperaron recursos por 53,400.00 pesos, con motivo de la
intervencién de la ASF.

Resumen de Resultados, Observaciones, Acciones y Recomendaciones

Se determinaron 6 resultados, de los cuales, en uno no se detectd irregularidad y 5 fueron
solventados por la entidad fiscalizada antes de la emisidn de este Informe.

Dictamen

El presente dictamen se emite el 13 de octubre de 2025, fecha de conclusién de los trabajos
de auditoria, la cual se practicd sobre la informacidn proporcionada por la entidad fiscalizada
y de cuya veracidad es responsable. Con base en los resultados obtenidos en la auditoria, cuyo
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objetivo fue fiscalizar la gestion financiera de las contrataciones relacionadas con TIC, el
gobierno y administracién de riesgos, la ciberseguridad, la resiliencia de las operaciones, la
operacién de los centros de datos, los servicios de cédmputo en la nube, el desarrollo de
soluciones tecnoldgicas y el aprovechamiento de los recursos asignados en procesos y
funciones, asi como comprobar que se realizaron conforme a las disposiciones juridicas,
normativas y mejores practicas aplicables y, especificamente, respecto de la muestra revisada
gue se establece en el apartado relativo al alcance, se concluye que, en términos generales,
la Guardia Nacional cumplid las disposiciones legales y normativas aplicables en la materia.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

Lic. Aura Selene Hinojosa Sanchez Mtro. Genaro Héctor Serrano Martinez

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones, fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares, determinados por la Auditoria Superior de la
Federacidon que atiende los hallazgos de la auditoria y que se presentd a este drgano técnico
de fiscalizacion para efectos de la elaboracion definitiva del Informe de Auditoria.

El Informe de Auditoria puede consultarse en el Sistema Publico de Consulta de Auditorias
(SPCA).

Apéndices
Procedimientos de Auditoria Aplicados

1. Verificar que, para los capitulos del gasto relacionados con las TIC, las cifras reportadas
en la Cuenta Publica se correspondieron con las registradas en el estado del ejercicio
del presupuesto y que estdn de conformidad con las disposiciones y normativas
aplicables; analizar la integracién del gasto ejercido en materia de TIC en los capitulos
asignados de la Cuenta Publica fiscalizada.
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2. Validar que fueron identificadas las necesidades de bienes, arrendamientos o servicios
requeridos para el cumplimiento de las atribuciones del ente publico; revisar que la
estimacion de los precios de los bienes, arrendamientos o servicios con base en la
informacidn existente en CompraNet o la histérica del ente publico, se actualice
conforme a los precios oficiales y de la competencia que sean aplicables, asi como
comprobar que la integracién del Programa Anual de Adquisiciones, Arrendamientos y
Servicios fue con base en los requerimientos de las dreas contratantes.

3. Constatar que la investigacidon de mercado verificé la oferta de bienes, arrendamientos
o servicios y la existencia de proveedores a nivel nacional o internacional, y que se
actualizé el precio de referencia del requerimiento especifico; validar que se tuvo la
suficiencia presupuestaria para cubrir el pago de la requisicion de bienes,
arrendamientos o servicios y que los licitantes no se encontraban inhabilitados para
participar en los procedimientos de contratacidn; de igual manera, validar que las
evaluaciones técnicas y econdmicas cumplieron los criterios de aceptacion y las
mejores condiciones de economia, eficacia y eficiencia para el ente publico.

4, Comprobar que los precios marcados en la contratacién se correspondieron con los
asentados en los comprobantes de pago y que las erogaciones fueron por trabajos
efectivamente devengados que justificaron las facturas pagadas y que éstas cumplieron
los requisitos fiscales; verificar que fueron aplicadas las penas pactadas en el contrato
por los atrasos del proveedor en la entrega del servicio, asi como las deductivas que
resulten procedentes por el incumplimiento parcial o la deficiente prestacién de los
servicios.

5. Realizar pruebas de cumplimiento a las contrataciones de las TIC para verificar que los
bienes, arrendamientos o servicios recibidos se correspondieron en sus caracteristicas
con las especificaciones contratadas, contenidas en las bases de licitacidn, contratos y
anexos técnicos, y que se conté con el soporte documental que acreditd la recepcién
del entregable conforme a lo establecido en la contratacién.

6. Realizar pruebas sustantivas a las contrataciones de las TIC para comprobar que los
entregables pactados en las bases de licitacion, contratos y anexos técnicos cumplieron
los beneficios esperados, las especificaciones técnicas, la vigencia de los servicios, la
entrega en las instalaciones, el resguardo de los bienes, el cumplimiento de las
garantias, la implementacion de las soluciones e infraestructura tecnolégica y el
soporte de los servicios.

Areas Revisadas

Las direcciones generales de Recursos Materiales, de Recursos Financieros y de Tecnologias
de Informacién y Comunicaciones, adscritas a la Coordinacion de Administracién y Finanzas
dependiente de la Comandancia de la Guardia Nacional.
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