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Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado
Auditoria de TIC

Auditoria De Cumplimiento a Tecnologias de Informacién y Comunicaciones: 2023-1-19GYN-
20-0160-2024

Modalidad: Presencial

Num. de Auditoria: 160

Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios establecidos por la Auditoria Superior de
la Federacién para la integracidon del Programa Anual de Auditorias para la Fiscalizacion
Superior de la Cuenta Publica 2023 en consideracion de lo dispuesto en el Plan Estratégico de
la ASF.

Objetivo

Fiscalizar la gestidn financiera de las contrataciones relacionadas con las TIC, su adecuada
gobernanza, administracién de riesgos, seguridad de la informaciéon, continuidad de las
operaciones, calidad de datos, desarrollo de aplicaciones y aprovechamiento de los recursos
asignados en procesos y funciones, asi como comprobar que se realizaron conforme a las
disposiciones juridicas, normativas y mejores practicas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 1,815,349.6
Muestra Auditada 749,732.3
Representatividad de la Muestra 41.3%
Antecedentes

El Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado es un Organismo
Publico Descentralizado del Gobierno Federal con personalidad juridica y patrimonio propio
constituido conforme a la Ley Federal de las Entidades Paraestatales, y la Ley del Instituto de
Seguridad y Servicios Sociales de los Trabajadores del Estado.

El Instituto tiene por objeto contribuir al bienestar de los trabajadores, pensionados y
familiares derechohabientes, mediante la administracién de los seguros, prestaciones y
servicios que establece la Ley del Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado.

Mediante la Subdireccién de Tecnologia de la Informaciéon (STI), se coordina el
aprovechamiento de las tecnologias de la informacién y comunicaciones del instituto, la
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modernizacion de las dreas administrativas mediante la atencion a los requerimientos,
necesidades y la gestidn de soluciones que se planteen en la materia, con la finalidad de que
el otorgamiento de seguros, prestaciones y servicios se realice acorde con la automatizacidn
de procesos del instituto y la implementacion de tecnologias de informacion vy
comunicaciones.

Entre 2019 y 2023, el ISSSTE invirtié 9,725,362.4 miles de pesos en sistemas de informacién e
infraestructuras tecnoldgicas, integrados de la manera siguiente:

RECURSOS INVERTIDOS EN EL ISSSTE EN MATERIA DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

(TIC)
(Miles de pesos)
Periodo de inversién 2019 2020 2021 2022 2023 Total
Monto por afio 2,594,093.8 1,936,563.7 1,330,932.4 2,048,422.9 1,815,349.6 9,725,362.4

FUENTE: Elaborado con base en la informacién proporcionada por el ISSSTE.

Evaluacion del Control Interno

Con base en el andlisis efectuado mediante procedimientos de auditoria, se evaluaron los
mecanismos de control implementados con el fin de establecer si son suficientes para el
cumplimiento de los objetivos de las contrataciones de TIC, asi como determinar el alcance,
naturaleza y muestra de la revision, y se obtuvieron los resultados que se presentan en este
informe.

Resultados
1. Anadlisis Presupuestal

Durante el ejercicio de 2023, los gastos realizados por el Instituto de Seguridad y Servicios
Sociales de los Trabajadores del Estado ascendieron a 444,329,760.0 miles de pesos, en el
capitulo 3000 “Servicios Generales” con partidas vinculadas con las Tecnologias de
Informacién y Comunicaciones (TIC), de los que 1,815,349.6 miles de pesos correspondieron
a contratos de TIC que representan el 3.9% del total del presupuesto ejercido en el capitulo
afectado, como se muestra a continuacion:
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ESTADO DEL EJERCICIO A NIVEL DE ESTRUCTURA PROGRAMATICA CON UNIDAD RESPONSABLE DEL
EJERCICIO 2023 DEL ISSSTE

(Miles de pesos)

Capitulo Clave de la Unidad Unidad Responsable Presupuesto %
Responsable Ejercido Ejercido TIC

3000 Servicios Generales

3000 001 alai)go\; égg’ 200, ISSSTE 45,017,927.2  1,578,005.8 3.4%

3000 170 Pensionissste 624,706.1 134,491.6 0.3%

3000 190 Superissste 54,683.4 0 0.0%

3000 500 Superissste 129,684.8 3109 0.0%

3000 700 Fovissste 302,272.3 102,541.3 0.2%
Total 46,129,273.8 1,815,349.6 3.9%

FUENTE: Elaborado con base en la informacién proporcionada por el ISSSTE.

Al respecto, se identifico que los gastos relacionados con las TIC, realizados durante el
ejercicio de 2023, se integraron de la forma siguiente:

GASTOS TIC 2023
(Miles de pesos)
Capitulo / Presupuesto
P. Descripcion
Presupuestaria Ejercido
3000 Servicios Generales
31701 Servicios de conduccién de sefiales analdgicas y digitales 326,534.0
31904 Servicios integrales de infraestructura de computo 298,013.0
32301 Arrendamiento de equipo y bienes informaticos 601,436.9
32701 Patentes, derechos de autor, regalias y otros 211,185.1
33301 Servicios de desarrollo de aplicaciones informaticas 287,306.5
33304 Servicios de mantenimiento de aplicaciones informaticas 90,874.1
Total 1,815,349.6

FUENTE: Elaborado con base en la informacién proporcionada por el ISSSTE.

En la revisién a los reportes relacionados con partidas presupuestarias vinculadas con
tecnologias de la informacién y comunicaciones, se observé lo siguiente:

e Se determinaron discrepancias entre los montos reportados en el “Estado del ejercicio a
nivel de estructura programatica con UR del ejercicio 2023” y el Estado analitico del
ejercicio del presupuesto de egresos, por 38,747.1 miles de pesos en el presupuesto de
egresos modificado y por 38,738.7 miles de pesos en el presupuesto ejercido y pagado.
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e Se identificaron diferencias entre los montos de las partidas presupuestarias vinculadas
con gastos de TIC y las cifras reportadas en las cuentas contables de la balanza de
comprobacion.

e No se cuenta con las pdlizas de registro contable de los gastos y pagos realizados,
relacionados con el contrato nimero AD-DAF-SRMS-276/2023 y su primer convenio
modificatorio.

Del total ejercido por 1,815,349.6 miles de pesos en gastos de TIC, se selecciond una muestra
de siete contratos y cuatro convenios modificatorios, por los que se realizaron pagos por
749,732.3 miles de pesos que representan el 41.3% del total ejercido, los cuales se integran
de la manera siguiente:

MUESTRA DE CONTRATOS Y CONVENIOS MODIFICATORIOS PAGADOS DURANTE 202

(Miles de pesos)

Total
Pedido/ Vigencia Monto pagado en
Proceso de Objeto del 2023
contratacién Contrato y Proveedor contrato Mini Maxi
Modificatorios De Al fnimo aximo (IVA Incluido)
(IVA incluido) (IVA incluido]
Servicio  de
Continuidad
Operativa de
AD-CS-DNAF- :\Ellacional RZS
SRMS- L 08/02/2022 07/11/2022  109,079.9 272,699.8
076/2022 Servicios 'de
Telecomunica
o, ciones
Ad’g#:;;'o” Opz;bgs(/s'A' Privadas  del 40,624.4
o ISSSTE
. Modificacién
Primer
Convenio de, las
Modificatori clausulas
0 CM-CS- segurjnda 08/02/2022 13/01/2023  130,895.9 327,239.8
DNAF-SRMS- g;r.ict:)) y
061/2022 (Vigencia)
Subtotal 130,895.9 327,239.8 40,624.4
Servicio de la
Red Nacional
AD-CS-DAF- de
SRMS- Telecomunica 14/01/2023 13/09/2023 94,786.6 236,966.4
001/2023 ciones
Adjudicacion Operbes, S.A. Privadas del
Directa de C.V. ISSSTE 279,086.5
Modificacién
Primer de las
Convenio clausulas 14/01/2023 31/10/2023  113,743.9 284,359.7
Modificatorio segunda
(Monto  del
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Total
) Vigencia Monto agado en
Pedido/ . € pag
Proceso de Objeto del 2023
contratacion Contratoy Proveedor contrato
S ; Minimo Maxim
Modificatorios De Al © (VA Incluido)
(IVA incluido) (IVA incluido]
contrato) y
sexta
(Vigencia)
Subtotal 113,743.9 284,359.7  279,086.5
Transicion
Tecnoldgica de
la Red Nacional
AD-DAF-SRMS- de 01/11/2023  30/04/2024 69,729.8 174,324.6
276/2023 .
Telecomunicaci
ones Privadas
del ISSSTE
Modificacién de
AdJu‘d|caC|on Operbes, S.A.de  Ia clausula 30,577.0
Directa C.v. segunda
(monto del
primer cc'antltatq) para
. disminuir el
Convenio 01/11/2023  30/04/2024 69,729.8 174,324.6
e . monto de 2023
Modificatorio .
e incrementarlo
en el segundo
periodo 2024,
sin modificar los
montos totales.
Subtotal 69,729.8 174,324.6 30,577.0
Continuidad
Operativa del
AD-CS-DNAF- servicio
Administrado
SRMS-091- ., . 18/03/2022 17/12/2022 141,939.5 354,760.1
Tecnoprogramacién de Equipo de
2022 .
Humana Cémputo
Adjudicacion Especializadaen  Personal
142,160.7
Directa Sistemas (SAECP) ,160
Primer Operativos, S.A. de  Modificacion de
Convenio C.V. las clausulas
Modificatorio segunda
CM-CS-DNAE- (Monto) 18/03/2022  31/01/2023 170,327.4 425,712.1
SRMS- cuarta
062/2022 (Vigencia)
Subtotal 170,327.4 425,712.1 142,160.7
Tecnoprogramacion  Servicio
Adjudicacién AD-CS-DAF- Es eililarﬁj;;a en ggm:imztiraodode
J. SRMS- P . . qu'p 01/02/2023  31/07/2023 106,517.5 215,059.8 207,053.2
Directa 003/2023 Sistemas Cémputo
Operativos, S.A. de  Personal
C.V. (SAECP) 2023
Subtotal 106,517.5 215,059.8 207,053.2
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Total
. Vigencia Monto agado en
Pedido/ . € pag
Proceso de Objeto del 2023
contratacion Contratoy Proveedor contrato
S ; Minimo Maxim
Modificatorios De Al © (VA Incluido)
(IVA incluido) (IVA incluido]
Arrendamiento
de Equipo de
Computo
Invitacion a |ATPE-CS-DAF- Mainbit. S.A. de Personal y
cuando menos SRMS- P Periféricos, 22/05/2023  31/07/2025 680,827.3 851,037.6 50,230.5
C.V.
tres personas 058/2023 para los
Ejercicios
Fiscales 2023,
2024y 2025
Subtotal 680,827.3 851,037.6 50,230.5
Servicio de
Soporte Técnico
y Atencion
o Especializada a
LII:LI'Jt;ICiIc(;n LPNE-DAF- Mainbit, SA.de  CauIP° de
. SRMS- ok Cémputo y 05/12/2023 31/07/2025 203,412.2 254,266.4 0.0
Nacional C.V. el
- 307/2023 Periféricos,
Electronica
para los
ejercicios
fiscales 2023,
2024y 2025
Subtotal 203,412.2 254,266.4 0.0
Total 1,475,454.0 2,532,000.0 749,732.3

FUENTE: Elaborado con base en la informacién proporcionada por el ISSSTE.

Se verific6 que los pagos fueron reconocidos en las partidas presupuestarias
correspondientes; el andlisis de los contratos de la muestra se presenta en los resultados
subsecuentes.

2023-1-19GYN-20-0160-01-001 Recomendacion

Para que el Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado
fortalezca el control interno en el proceso de elaboracidén y presentacidn de la informacidn
financiera y presupuestal vinculada con las operaciones en materia de Tecnologias de
Informacién y Comunicaciones, con la finalidad de que la informacién obtenida de la
contabilidad sea confiable, veraz, suficiente y comparable para la toma de decisiones y que
permita la identificacion de cada operacidon relacionada con la comprobacién y justificacion
de los registros contables que se efectuen.

Los términos de esta recomendacion y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.
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2. Servicio para la red nacional de servicios de telecomunicaciones privadas

Durante 2023, estuvieron vigentes tres contratos abiertos relacionados con el servicio para la
red nacional de servicios de telecomunicaciones privadas del ISSSTE; dichos contratos fueron
adjudicados directamente. El detalle se muestra a continuacion:

SERVICIO PARA LA RED NACIONAL DE SERVICIOS DE TELECOMUNICACIONES PRIVADAS DEL ISSSTE
(Miles de pesos)

Mont
onto Total pagado
Contrato Objetivo Vigencia Minimo Méaximo en 2023
(IVA (IVA .
incluido)  incluido) (VA incluido)

Servicio de Continuidad Operativa de la

AD-CS-DNAF- Red Nac.ionfal de. Servicios  de g g de febrero
SRMs.  Telecomunicaciones Privadas del ISSSTE 40 5077 313 de  130,895.9  327,239.8 40,624.4
076/2022 enero de 2023

Primer Convenio Modificatorio CM-CS-
DNAF-SRMS-061/2022

AD-CS-DAF-  Servicio de la Red Nacional de Servicios de Del 14 de enero

SRMs-  Telecomunicaciones Privadas del ISSSTE 5137 ge octubre ~ 113,743.9  284,359.7 279,086.5
001/2023  primer Convenio Modificatorio de 2023
Transicion Tecnoldgica de la Red Nacional Del 1 de
AD-DAF- de Telecomunicaciones Privadas del ISSSTE noviembre de
SRMS- 69,729.8 174,324.6 30,577.0
2023 al 30 de
276/2023 Primer Convenio Modificatorio abril de 2024

FUENTE: Elaborado con base en la informacién proporcionada por el ISSSTE.

Alcance del servicio

Proporcionar de manera integrada y unificada los servicios de telecomunicaciones mediante
una solucién estandar como base para que todas las funciones de transferencia de
informacidn y operacidn de los aplicativos se realicen con fiabilidad, calidad y seguridad.

Procedimiento de contratacion
Contrato numero AD-CS-DAF-SRMS-001/2023

e Llainvestigacion de mercadoy el estudio de factibilidad no incluyeron todos los elementos
establecidos para la elaboracion del dictamen.

e Lasuficiencia presupuestaria autorizada y el monto autorizado para adjudicacién directa,
por el Comité de Adquisiciones, Arrendamientos y Servicios (CAAS) es inferior al monto
maximo total del contrato.
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e Se carece del calendario de gasto del ISSSTE autorizado por la Secretaria de Hacienda y
Crédito Publico (SHCP), para el ejercicio fiscal de 2023, asi como de la evidencia de la
revisién del CAAS del programa y el presupuesto de adquisiciones, arrendamientos y
servicios.

e No se cuenta con el acta de fallo de la contratacion.

e El contrato carece de elementos como la cantidad de servicios, el costo unitario y su
correlaciéon con el monto maximo total del mismo.

e No se tiene la pdliza de responsabilidad civil que el proveedor debia entregar al ISSSTE.

Se concluye que respecto del procedimiento de contratacidon del contrato nimero AD-CS-
DAF-SRMS-001/2023, existieron inconsistencias en el proceso de contratacion, ya que no se
acreditd el supuesto por el que se realizé la adjudicacién directa, ni que ésta se haya fundado
y motivado segun los elementos sefialados en la normativa aplicable que resulten
procedentes para obtener las mejores condiciones para el Estado.

Revision técnica y administrativa de los contratos nimero AD-CS-DNAF-SRMS-076/2022,
AD-CS-DAF-SRMS-001/2023 y AD-DAF-SRMS-276/2023

Entregables y funcionalidad de las soluciones
Se revis6 la documentacidn técnica (entregables, actas de entrega-recepcidn, anexos
técnicos, entre otros) para verificar el cumplimiento de los términos y condiciones

establecidos en los contratos, y se observo lo siguiente:

e Los reportes correspondientes a los meses de agosto y noviembre de 2023, no contaron
con la firma del responsable por parte del proveedor.

e Se carece de evidencia que acredite el analisis realizado y los criterios considerados para
determinar los umbrales y métricas de operacién de las herramientas del servicio.

e No se acreditd que las politicas de seguridad de las herramientas y soluciones fueran
revisadas, actualizadas y autorizadas por el administrador del contrato.

Migracion de los servicios

e Se carece de un plan de transicion de servicios que indique la entrega de la
infraestructura, instalacidn, configuracion, puesta a punto y operacién de los servicios.

e No se llevé a cabo la renovacidén de la infraestructura de comunicaciones y seguridad de
la informacion, conforme se definié en los objetivos de los contratos.
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Se concluye que existieron deficiencias en la supervisidon de los contratos, toda vez que su
administrador no llevd a cabo acciones para ejecutar y supervisar la migracion de los servicios
y renovacién de la infraestructura tecnoldgica; asimismo, no se conté con la evidencia del
analisis y definicidn de las politicas de seguridad y configuracién de los umbrales de operacion
de las herramientas y soluciones de seguridad.

2023-1-19GYN-20-0160-01-002 Recomendacion

Para que el Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado
fortalezca sus mecanismos de control en la elaboracién de las investigaciones de mercado, en
los estudios de factibilidad y en el proceso de justificaciéon de contrataciones en materia de
TIC, para asegurar que se realicen en cumplimiento de la normativa aplicable en materia de
adquisiciones, con el fin de acreditar los principios de economia, eficacia y eficiencia de la
opcién técnica contratada por el instituto.

Los términos de esta recomendacion y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

2023-1-19GYN-20-0160-01-003 Recomendacion

Para que el Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado
fortalezca sus controles de supervision y validacion que permitan verificar el cumplimiento
de las obligaciones derivadas de los contratos relacionados con los servicios de Tecnologias
de Informacién y Comunicaciones, con la finalidad de asegurar que los entregables y los
servicios contratados se proporcionen en su totalidad, en los tiempos establecidos y cumplan
con las especificaciones y caracteristicas requeridas en los contratos y sus anexos; asimismo,
se genere la evidencia documental de su entrega por parte del proveedor y de la recepcion y
aceptacion de la entidad, y, en su caso, de la determinacién y aplicacién de las deductivas o
penalizaciones correspondientes por los retrasos o incumplimientos relacionados con los
servicios contratados, para asegurar la ejecucién y seguimiento de las actividades
consideradas en los contratos en la consecucién de su alcance y objetivos.

Los términos de esta recomendacion y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

3. Servicio Administrado de Equipo de Cdmputo Personal
Durante el ejercicio de 2023 estuvieron vigentes tres contratos relacionados con el

aprovisionamiento de equipos de computo y periféricos para el instituto. El detalle se muestra
a continuacion:
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SERVICIOS DE APROVISIONAMIENTO DE EQUIPOS DE COMPUTO
(Miles de pesos)

Monto Total
. . . pagado en
Contrato Proveedor Objetivo Vigencia Minimo (IVA  Méaximo (IVA 2023 (IVA
incluido) incluido) incluido)
Continuidad Operativa del Servicio
AD-CS- Tecnoprogramacion Administrado de  Equipo de Del 18 de
DNAF- Humana Especializadaen  Cémputo Personal (SAECP) marzo de 2022
SRMS-091- Sistemas Operativos, S.A. de al 31 de enero 170,327.4 425,712.1 142,160.7
2022 C.V. Primer Convenio Modificatorio CM- de 2023
CS-DNAF-SRMS-062/2022
AD-CS- Tecnoprogramacion Del 1 de
DAF-SRMS- .Humana Espeqallzada en Se’rvmlo Administrado de Equipo de febn.erc.) al 31 106,517.5 215,059.8 207,053.2
Sistemas Operativos, S.A. de Cémputo Personal (SAECP) 2023 de julio de
003/2023
C.V. 2023
Arrendamiento de Equipo de Del 22 de
IATPE-CS- Cémputo Personal Periféricos, mayo de 2023
DAF-SRMS-  Mainbit, S.A. de C.V. puto Tersonal y » MAVOCESS  680,827.3 851,037.6  50,230.5
058/2023 para los Ejercicios Fiscales 2023, al 31 de julio

2024y 2025 de 2025

FUENTE: Elaborado con base en la informacién proporcionada por el ISSSTE.

Alcance

Aprovisionamiento de bienes, configuracién y puesta a punto, atencidon de requerimientos,
mantenimiento operativo, soporte técnico y atencidon a usuarios, mediante una mesa de
ayuda del prestador del servicio integrada a la Mesa Central de Servicios del ISSSTE.

Procedimiento de contratacion
Contrato nimero IATPE-CS-DAF-SRMS-058/2023.

e Los estudios de factibilidad, costo-beneficio y el dictamen técnico no consideraron la
totalidad de los elementos establecidos para su elaboracion.

e Se carece de la evidencia de la publicaciéon en el Diario Oficial de la Federacidon (DOF) y en
la pagina de internet del instituto, del resumen de la convocatoria de invitaciéon a cuando
menos tres personas.

e No se cuenta con evidencia de la emisidn y recepcién de las solicitudes de aclaracién a la
convocatoria consideradas para las juntas de aclaraciones; asi como de la publicacién en
el sistema CompraNet del diferimiento del acta de presentacién y apertura de
proposiciones.

e El monto total maximo contratado fue superior al monto autorizado por el CAAS del
ISSSTE; asimismo, no se acredité que la suma de las adquisiciones realizadas mediante los
procedimientos de adjudicacion directa y de invitacion a cuando menos tres personas, no

10
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haya excedido el 30.0% del presupuesto de adquisiciones, arrendamientos y servicios
autorizado para el ejercicio presupuestario.

En el contrato no se indica si el arrendamiento es con o sin opcidn a compra.

Pagos

En la revisién se observd lo siguiente:

La fecha de emisidon de la factura correspondiente a los servicios del mes de enero de
2023, del contrato numero AD-CS-DNAF-SRMS-091-2022, es posterior al escrito por el
que el proveedor entrega ésta.

El proveedor solicitdé el pago de servicios del contrato numero AD-CS-DAF-SRMS-
003/2023, por un periodo posterior a la vigencia de éste, sin que se adviertan las
gestiones realizadas por el instituto, referentes a la procedencia o no de los mismos.

El instituto notificd una pena convencional por 29,110.3 miles de pesos al proveedor con
motivo de las actividades de transicion del contrato numero IATPE-CS-DAF-SRMS-
058/2023, por el periodo de agosto de 2023 a marzo de 2024; no obstante, no se
proporciond la evidencia de su aplicacion.

Revision técnica y administrativa de los contratos nimero AD-CS-DNAF-SRMS-091-2022,
AD-CS-DAF-SRMS-003/2023 y IATPE-CS-DAF-SRMS-058/2023

Entregables y operacidn del servicio.

Se revis6 la documentacidn técnica (entregables, actas de entrega-recepcidn, anexos
técnicos, entre otros) para verificar el cumplimiento de los términos y condiciones
establecidos en los contratos en 2023, y se observd lo siguiente:

Una duplicidad en las actividades de los servicios denominados “administrados” del
contrato AD-CS-DNAF-SRMS-091-2022 y los “servicios de administracién” del contrato
AD-CS-DAF-SRMS-003/2023; por las que se realizaron pagos por 5,681.5 miles de pesos
y 34,089.3 miles de pesos, respectivamente.

Se identificaron deficiencias en la entrega de los reportes mensuales, asi como la
desactualizacion del formato Unico de asignacién de puesto de trabajo (FUAP).

Se carece de la evidencia del uso de las Unidades de Suscripcidn de Software (Creative
Cloud, Bimsa); no obstante, se realizaron pagos por 177.1 miles de pesos y 1,062.4 miles
de pesos para los contratos nimeros AD-CS-DNAF-SRMS-091-2022 y AD-CS-DAF-SRMS-
003/2023, respectivamente.

No se recibieron los entregables finales del contrato AD-CS-DAF-SRMS-003/2023; no
obstante, en el contrato no se previeron condiciones, términos y procedimientos para la
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aplicacién de penas convencionales por atraso en la entrega de los bienes, arrendamientos
0 servicios

e No se cuenta con evidencia de la recepcién de los entregables iniciales del contrato
nuimero IATPE-CS-DAF-SRMS-058/2023, como es la relacién y certificados de equipos
borrados, memorias técnicas de las soluciones implementadas y plan de trabajo.

e Los reportes del servicio presentan deficiencias que no fueron observadas por los
administradores del servicio en la validacion de dichos reportes.

Transicion de los servicios.

° Se carece de la documentacidon que acredite que existidé un proceso de transicion
definido y avalado por el instituto entre el proveedor entrante y el proveedor saliente,
lo que generd un atraso en la migracidn de los servicios y el riesgo de interrumpir la
continuidad operativa de las unidades médicas y administrativas del ISSSTE.

° No se cuenta con evidencia de los certificados de borrado de los equipos retirados; ni
de las acciones realizadas por el instituto por los atrasos presentados por el proveedor
entrante.

Se concluye que el proceso de pago de los servicios en el ejercicio fiscal de 2023 presentd
deficiencias, ya que no se advierten las gestiones realizadas por el instituto, referentes a la
procedencia o no de los pagos solicitados por el proveedor; asimismo, no se cuenta con la
evidencia de la aplicacidn de una pena convencional por 29,110.3 miles de pesos al proveedor
del contrato numero IATPE-CS-DAF-SRMS-058/2023, con motivo de las actividades de
transicion, por el periodo de agosto de 2023 a marzo de 2024. Asimismo, se determind que
no se cuenta con controles de supervisidn, seguimiento y validacidon que permitan verificar el
cumplimiento de las obligaciones de los proveedores, ya que se identificaron deficiencias en
los entregables proporcionados con motivo de la prestacién de los servicios, asi como la
carencia de documentacidon que acredite que se dio cumplimiento a los requerimientos
técnicos previstos en los contratos y anexos técnicos para la prestacién de los servicios, en
incumplimiento del contrato nimero AD-CS-DAF-SRMS-003/2023, clausulas primera y décima
segunda; del contrato nimero IATPE-CS-DAF-SRMS-058/2023, clausulas primera, décima,
décima primera y décima segunda; del anexo técnico del contrato nimero AD-CS-DAF-SRMS-
003/2023, numerales 7, 13.1, 21, 33 y 34, y del anexo técnico del contrato nimero IATPE-CS-
DAF-SRMS-058/2023, numerales 4.5.4, 12 y 18.

2023-9-19GYN-20-0160-08-001 Promocion de Responsabilidad Administrativa
Sancionatoria

La Auditoria Superior de la Federacién promueve la Promocién de Responsabilidad
Administrativa Sancionatoria para que el Organo Interno de Control en el Instituto de
Seguridad y Servicios Sociales de los Trabajadores del Estado o su equivalente realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento administrativo
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correspondiente por las presuntas irregularidades de las personas servidoras publicas que, en
su gestion, omitieron dar seguimiento, revisar y autorizar el proceso de transicidon de los
servicios de equipo de computo personal, ya que se carece de la documentacién que acredite
gue existid un proceso de transicién definido y avalado por el instituto entre el proveedor
entrante y el proveedor saliente, lo cual generd un atraso en la migracién de los servicios y
puso en riesgo de interrumpir la continuidad operativa de las unidades médicas y
administrativas del Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado;
asimismo, no se tiene constancia documental de que se han concluido los trabajos de
transicién y del proceso de borrado seguro de los equipos retirados, en incumplimiento del
Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso vy
aprovechamiento de la informdtica, el gobierno digital, las tecnologias de la informacion y
comunicacion, y la seguridad de la informacidn en la Administracion Publica Federal, articulos
41, inciso d), y 42; del contrato nimero AD-CS-DAF-SRMS-003/2023, cldusulas primera y
décima segunda; del contrato numero IATPE-CS-DAF-SRMS-058/2023, cldusulas primera,
décima, décima primera y décima segunda; del anexo técnico del contrato nimero AD-CS-
DAF-SRMS-003/2023, numerales 7,13.1, 21, 33 y 34, y del anexo técnico del contrato nimero
IATPE-CS-DAF-SRMS-058/2023, numerales 4.5.4, 12 y 18.

2023-1-19GYN-20-0160-06-001 Pliego de Observaciones

Se presume un probable dafio o perjuicio, o ambos, a la Hacienda Publica Federal o al
patrimonio del Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado, por
un monto de 39,770,790.72 pesos (treinta y nueve millones setecientos setenta mil
setecientos noventa pesos 72/100 M.N.), por los pagos realizados en virtud de que se
identific6 una duplicidad en las actividades de los Servicios de Administracion y
Administracion de EBDIs, con el servicio administrado de arrendamiento de equipo de
computo, mas los intereses financieros generados desde la fecha de su pago y hasta la de su
reintegro o recuperacion, para los contratos nimero AD-CS-DNAF-SRMS-091-2022 por un
monto de 5,681,541.53 pesos (cinco millones seiscientos ochenta y un mil quinientos
cuarenta y un pesos 53/100 M.N.) y para el contrato AD-CS-DAF-SRMS-003/2023 por un
monto de 34,089,249.18 pesos (treinta y cuatro millones ochenta y nueve mil doscientos
cuarenta y nueve pesos 18/100 M.N.), durante el ejercicio fiscal de 2023; en incumplimiento
de la Ley Federal de Presupuesto y Responsabilidad Hacendaria, articulo 1; de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, articulo 24; del Reglamento de
la Ley Federal de Presupuesto y Responsabilidad Hacendaria, articulo 66, fracciones | y llI; del
Contrato nimero AD-CS-DNAF-SRMS-091-2022, clausulas primera, tercera y décima octava;
del Contrato numero AD-CS-DAF-SRMS-003/2023, cldusulas primera, cuarta y décima
segunda; del Anexo técnico del contrato nimero AD-CS-DNAF-SRMS-091-2022, numerales
14.8, 30, 33 y 34, y del Anexo técnico del contrato nimero AD-CS-DAF-SRMS-003/2023,
numerales 14.8, 30, 33 y 34.

Causa Raiz Probable de la Irregularidad

Falta de monitoreo, supervisién y control en la ejecucién de los contratos.
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2023-1-19GYN-20-0160-06-002 Pliego de Observaciones

Se presume un probable dafo o perjuicio, o ambos, a la Hacienda Publica Federal o al
patrimonio del Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado por
un monto de 1,239,494.55 pesos (un millon doscientos treinta y nueve mil cuatrocientos
noventa y cuatro pesos 55/100 M.N.), por el pago de 23.79 unidades de suscripcién de
software (Creative Cloud, BIMSA) en el mes de enero de 2023, por 177,070.65 pesos (ciento
setenta y siete mil setenta pesos 65/100 M.N.) relacionadas con el contrato nimero AD-CS-
DNAF-SRMS-091-2022 y por un monto de 1,062,423.89 pesos (un millén sesenta y dos mil
cuatrocientos veintitrés pesos 89/100 M.N.), por 23.79 unidades pagadas de forma mensual
para el periodo de febrero a julio correspondiente al contrato nimero AD-CS-DAF-SRMS-
003/2023, mas los intereses generados desde la fecha de su pago y hasta la de su reintegro o
recuperacion, sin que para ambos contratos se cuente con evidencia de su instalacion,
operacion y aprovechamiento del licenciamiento solicitado en incumplimiento de la Ley
Federal de Presupuesto y Responsabilidad Hacendaria, articulo 1; de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, articulo 24; del Reglamento de la Ley Federal
de Presupuesto y Responsabilidad Hacendaria, articulo 66, fracciones | y Ill y del contrato
numero AD-CS-DNAF-SRMS-091-2022, cldusulas primera, tercera y décima octava; del
contrato nimero AD-CS-DAF-SRMS-003/2023, clausulas primera, cuarta y décima segunda;
del anexo técnico del contrato nimero AD-CS-DNAF-SRMS-091-2022, numerales 30, 33 y 34,
y del anexo técnico del contrato nimero AD-CS-DAF-SRMS-003/2023, numerales 30, 33 y 34.

Causa Raiz Probable de la Irregularidad
Falta de monitoreo, supervisién y control en la ejecucién de los contratos.

La(s) accidn(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con su(s)
respectiva(s) accion(es) que se enlista(n) a continuacion:

Resultado 2 - Accion 2023-1-19GYN-20-0160-01-003

4. Contrato numero LPNE-DAF-SRMS-307/2023 “Soporte técnico y atencion
especializada a equipo de cdmputo y periféricos”.

Celebrado con Mainbit, S.A. de C.V., con vigencia del 5 de diciembre de 2023 al 31 de julio de
2025, por un monto de minimo total de 203,412.2 miles de pesos y un monto maximo total
por 254,266.4 miles de pesos. Durante el ejercicio de 2023 no se realizaron pagos.

Alcance del servicio

Garantizar la continuidad operativa de los equipos de cdmputo y periféricos con los niveles
de servicio previstos en el anexo técnico y disponibilidad de los servicios que auxilie a la
generacion, procesamiento, trasmision y almacenamiento de la informacién mediante las
herramientas tecnoldgicas.
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Procedimiento de contratacion

e La investigacion de mercado y el estudio de factibilidad no incluyeron todos los
elementos establecidos para la elaboracién del dictamen.

e Se carece de la evidencia de la evaluacién binaria a la totalidad de las propuestas
presentadas por los licitantes.

e No se cuenta con el oficio de notificacion del fallo.

e Se carece del anexo técnico formalizado, asi como de la evidencia de la incorporacién al
sistema CompraNet de los datos relevantes del contrato.

e No se acredito la entrega de la pdliza de responsabilidad civil por parte del proveedor.

Se concluye que el proceso de contratacion presentd deficiencias ya que la investigacion de
mercado, el estudio de factibilidad, el estudio de costo beneficio y la justificaciéon de la
contratacidn carecen de los elementos sefalados en la normativa aplicable que resultan
procedentes para obtener las mejores condiciones para el Estado.

La(s) accidn(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con su(s)
respectiva(s) accion(es) que se enlista(n) a continuacion:

Resultado 2 - Accion 2023-1-19GYN-20-0160-01-002
5. Ciberseguridad

Con la revisién de la informacidn proporcionada por el Instituto de Seguridad y Servicios
Sociales de los Trabajadores del Estado relacionada con la administracion y operacién de los
controles de ciberseguridad para la infraestructura de hardware y software que soportan el
Sistema Electrénico de Recaudacion de Ingresos y Cuotas y Aportaciones (SERICA) y el Sistema
Integral de Prestaciones Econdmicas - Afiliacion y Vigencia (SIPE-AV) del instituto, se
analizaron las directrices, infraestructura y herramientas informaticas en esta materia.

Se utiliz6 como referencia el documento “Center for Internet Security (CIS) Controls IS
Audit/Assurance Program” (versidn 8), en el cual se establecen 18 controles, para llevar a
cabo la evaluacién e identificacion de las estrategias, politicas, procedimientos y controles de
ciberdefensa implementados en el ISSSTE.

Para la evaluacion de los controles se consideraron tres niveles de cumplimiento, los cuales
se obtuvieron de conformidad con el porcentaje alcanzado en la revisidn de cada salvaguarda
con los rangos siguientes: Aceptable (mas del 80.0%), Requiere fortalecer el control (entre el
31.0% y 79.0%) y Carencia de control (menos del 30.0%), de dicha evaluaciéon se observé lo
siguiente:
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e 4 controles (22.2%) obtuvieron un nivel aceptable.

e 12 controles (66.6%) obtuvieron un nivel que se requiere fortalecer.

e 2 controles (11.1%) se determinaron con carencia.

SEMAFORO DE MADUREZ DE LOS CONTROLES DE CIBERSEGURIDAD EN EL INSTITUTO DE SEGURIDAD Y SERVICIOS SOCIALES
DE LOS TRABAJADORES DEL ESTADO PARA LOS SISTEMAS SERICA Y SIPE-AV DURANTE 2023

Control Indicador
CSC Control 1: Inventario y control de los activos organizacionales.
CSC Control 2: Inventario y control de activos de software.
CSC Control 3: Proteccion de datos.
CSC Control 4: Configuracién segura de activos y software organizacionales. °
CSC Control 5: Administracion de cuentas. °
CSC Control 6: Gestion de control de accesos. °
CSC Control 7: Gestion continua de vulnerabilidades. °
CSC Control 8: Gestidn de registros de auditoria.
CSC Control 9: Proteccion del correo electrénico y navegador web.
CSC Control 10: Defensa contra malware.
CSC Control 11: Recuperacion de datos.
CSC Control 12: Gestidn de la infraestructura de red.
CSC Control 13: Monitoreo y defensa en la red. °
CSC Control 14: Concientizacidn en seguridad y formacidn de habilidades. °

CSC Control 15:

CSC Control 16:

CSC Control 17:

CSC Control 18:

Gestion de proveedores de servicios.
Seguridad en el software de aplicacién.
Gestion de respuesta a incidentes.

Pruebas de penetracion.

FUENTE: Elaborado con base en la informacion proporcionada por la ISSSTE.

Indicador:

® Cumplimiento aceptable Requiere fortalecer el control

® Carencia de control
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Inventario y control de activos organizacionales

La entidad presenta deficiencias en la gestion de sus activos conectados en la red; asi como
en el monitoreo de conexiones con los elementos que permitan la identificacion de cada
conexion.

Inventario y control de activos de software

e Laentidad no gestiona sus activos de software.

e  Secarecid de controles para asegurar que se contara con soluciones automatizadas para
el inventario de software.

Proteccion de datos

El instituto carecid de procesos para la gestion de datos; asi como de controles técnicos para
identificar, clasificar, administrar, modificar, cifrar y eliminar de forma segura los datos
acordes a su criticidad.

Gestion de control de acceso

Se identificaron debilidades en la creacién, asignacion, administraciéon y revocacion de
credenciales y privilegios de acceso para cuentas de usuario, administrador y servicio.

Gestion continua de vulnerabilidades

Se carecié de procedimientos y medidas técnicas para evaluar y dar seguimiento continuo a
las vulnerabilidades en todos los activos dentro de la infraestructura de la entidad.

Gestion de registros de auditoria

No se cuenta con procedimientos y medidas técnicas para recopilar, alertar, revisar y
conservar registros de auditoria de eventos.

Protecciones de correo electrénico y navegador web

Existen dreas de mejora en la proteccidn del correo electrdnico.

Defensas contra malware

Se identificaron areas de oportunidad en los mecanismos de defensa contra malware.
Recuperacion de datos

Se carecié de procedimientos para mantener practicas de recuperacion de datos para
restaurar los activos de la entidad a un estado de confianza.
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Gestion de la infraestructura de red

Se carecié de procedimientos y medidas técnicas para establecer, implementar y administrar
activamente dispositivos de red.

Gestion de proveedores de servicios

No se contd con un proceso para identificar, priorizar y evaluar los riesgos de la cadena de
suministro de servicios que poseen datos confidenciales o que son responsables de las
plataformas o procesos de TIC del instituto.

Seguridad del software de aplicacion

No se tienen procedimientos y medidas técnicas para administrar el ciclo de vida de seguridad
del software desarrollado, alojado o adquirido internamente para prevenir, detectar y
corregir las debilidades de seguridad.

Gestion de respuesta a incidentes

Se observaron deficiencias en las actividades relacionadas para desarrollar e incrementar la
respuesta a incidentes de seguridad, que considere politicas, planes, procedimientos, roles
definidos, capacitaciéon y comunicaciones.

Pruebas de penetracion

Se carecid de medidas técnicas para probar la eficacia y la resistencia de los activos de TIC
mediante la identificacién y explotacién de debilidades en los controles y la simulacién de
objetivos y acciones de ataque.

Se concluye que existen deficiencias en los controles de ciberdefensa implementados por el
Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado, lo cual podria
afectar la integridad, disponibilidad y continuidad de sus servicios.

2023-1-19GYN-20-0160-01-004 Recomendacion

Para que el Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado
fortalezca sus politicas, procedimientos y medidas técnicas relacionadas con el inventario de
activos y software autorizado y no autorizado; proteccién de datos; gestién de control de
accesos; gestién continua de vulnerabilidades; registros de auditoria; proteccién del correo
electronico; defensas contra malware; recuperacion de datos; gestion de la infraestructura
de red; gestion de proveedores; seguridad en el software de aplicacion; gestién de respuesta
a incidentes y pruebas de penetracidén; para cumplir con los objetivos de seguridad
informatica y ciberseguridad para la identificacién, proteccién, deteccidn, respuesta vy
recuperacion de los incidentes informaticos, con la finalidad de asegurar la integridad,
seguridad y disponibilidad de la informacién almacenada, procesada y transmitida por el
instituto.
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Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
vy Rendicién de Cuentas de la Federacion.

2023-1-19GYN-20-0160-01-005 Recomendacion

Para que el Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado defina,
formalice y difunda politicas y procedimientos relacionados con el borrado seguro de la
informacidn de la infraestructura y activos de TIC del instituto que almacenen, procesen y
transmitan informacion; asi como para establecer mecanismos de control que aseguren que
la informacidn de dichos activos fue eliminada antes de la baja y retiro de éstos de la
institucion, con la finalidad de contar con directrices y medidas técnicas para evitar la pérdida
de datos y mantener la confidencialidad, integridad y disponibilidad de la informacién del
instituto.

Los términos de esta recomendacion y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

Montos por Aclarar

Se determinaron 41,010,285.27 pesos pendientes por aclarar.

Buen Gobierno

Impacto de lo observado por la ASF para buen gobierno: Liderazgo y direccion, Planificacién
estratégica y operativa, Controles internos, Aseguramiento de calidad y Vigilancia y rendicién
de cuentas.

Resumen de Resultados, Observaciones, Acciones y Recomendaciones

Se determinaron 5 resultados, de los cuales, 5 generaron:

5 Recomendaciones, 1 Promocion de Responsabilidad Administrativa Sancionatoria y 2
Pliegos de Observaciones.
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Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe de auditoria se
comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la Constitucidn Politica
de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacidon y Rendicidn de Cuentas de la
Federacién, para que en un plazo de 30 dias habiles presente la informacién y realice las
consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe de auditoria se
encuentran sujetas al proceso de seguimiento, por lo que, debido a la informacion y
consideraciones que en su caso proporcione la entidad fiscalizada podrédn atenderse o no,
solventarse o generar la accién superveniente que corresponda de conformidad con el marco
juridico que regule la materia.

Dictamen

El presente dictamen se emite el 4 de febrero de 2025, fecha de conclusién de los trabajos de
auditoria, la cual se practicé sobre la informacién proporcionada por la entidad fiscalizada de
cuya veracidad es responsable. Con base en los resultados obtenidos en la auditoria
practicada, cuyo objetivo fue fiscalizar la gestidn financiera de las contrataciones relacionadas
con las TIC, su adecuada gobernanza, la administracién de riesgos, la seguridad de la
informacidn, la continuidad de las operaciones, la calidad de datos, el desarrollo de
aplicaciones y el aprovechamiento de los recursos asignados en procesos y funciones, asi
como comprobar que esto se realizé conforme a las disposiciones juridicas, normativas y
mejores practicas aplicables y, especificamente, respecto de la muestra revisada que se
establece en el apartado relativo al alcance, se concluye que, en términos generales, el
Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado cumplié con las
disposiciones legales y normativas aplicables en la materia, excepto por los aspectos
observados siguientes:

e Se observaron deficiencias relacionadas con el proceso de contrataciéon, debido a que las
investigaciones de mercado y los estudios de factibilidad no consideraron todos los
elementos requeridos para garantizar que en las contrataciones se obtuvieron las
mejores condiciones para el Estado.

e En relacién con el servicio de telecomunicaciones privadas del ISSSTE, existieron
deficiencias en el proceso de contratacidn, ya que no se acreditd el supuesto por el que
se realizd la adjudicacidn directa, ni que ésta se haya fundado y motivado segun los
elementos sefalados en la normativa aplicable; asimismo, no se contd con controles para
la supervisién de los contratos, toda vez que su administrador no llevd a cabo acciones
para ejecutar y supervisar la migracion de los servicios y renovacion de la infraestructura
tecnoldgica.
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e En cuanto al servicio de equipo de cdmputo personal y periféricos se identificé que no se
cuenta con controles de supervisidn, seguimiento y validacién que permitan verificar el
cumplimiento de las obligaciones de los proveedores, ya que existieron deficiencias en
los entregables proporcionados con motivo de la prestacién de los servicios; de igual
forma, se observéd una duplicidad de actividades en los servicios denominados
“administrados” y “servicios de administracion” por los que realizaron pagos por 39,770.8
miles de pesos, y se carece de la evidencia del uso de las Unidades de Suscripcién de
Software, no obstante se realizaron pagos por 1,239.5 miles de pesos.

e En relacidn con la revisién del proceso de ciberseguridad, de 18 dominios evaluados se
determind que 2 (11.1%) presentan carencias, 12 (66.6%) se requieren fortalecer y 4
(22.2%) tiene un nivel aceptable.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

Mtra. Jazmin Gabriela Pantoja Soto Mtra. Jazmin Gabriela Pantoja Soto

En suplencia por ausencia del Director
General de Auditoria de Tecnologias de
Informacidn y Comunicaciones, de
conformidad con lo dispuesto por el articulo
65 del Reglamento Interior de la Auditoria
Superior de la Federacion.

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones, fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares, determinados por la Auditoria Superior de la
Federacién que atiende parcialmente los hallazgos de la auditoria y que se presentd a este
organo técnico de fiscalizacion para efectos de la elaboracion definitiva del Informe de
Auditoria.

El Informe de Auditoria puede consultarse en el Sistema Publico de Consulta de Auditorias
(SPCA).
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Apéndices
Procedimientos de Auditoria Aplicados

1. Verificar que, para los capitulos del gasto relacionados con las TIC, las cifras
reportadas en la Cuenta Publica se corresponden con las registradas en el estado del ejercicio
del presupuesto y que cumplen con las disposiciones y normativas aplicables; asi como
analizar la integracién del gasto ejercido en materia de TIC en los capitulos asignados de la
Cuenta Publica fiscalizada.

2. Validar que el estudio de factibilidad comprendid el analisis de las contrataciones
vigentes; la determinacion de la procedencia de su renovacion; la pertinencia de realizar
contrataciones consolidadas y los costos de mantenimiento, soporte y operacién que
impliquen la contratacion, vinculadas con el factor de temporalidad para determinar la
conveniencia de adquirir, arrendar o contratar servicios, asi como la investigacién de
mercado.

3. Verificar los procedimientos de contratacién; el cumplimiento de las especificaciones
técnicas y la distribucién del bien o servicio de acuerdo con las necesidades requeridas por
las areas solicitantes; revisar que los bienes adquiridos fueron contemplados en el Programa
Anual de Adquisiciones, Arrendamientos y Servicios, y verificar la situacion fiscal de los
proveedores para conocer el cumplimiento de sus obligaciones fiscales, aumento o
disminucién de obligaciones, entre otros.

4. Comprobar que los pagos realizados por los trabajos contratados estuvieron
debidamente soportados, contaron con controles que permiten su fiscalizacidn,
correspondieron a trabajos efectivamente devengados que justifiquen las facturas pagadas y
la autenticidad de los comprobantes fiscales; verificar la entrega en tiempo y forma de los
servicios, asi como las penalizaciones y deductivas en caso de incumplimientos.

5. Analizar los contratos y anexos técnicos relacionados con la administracion de
proyectos, desarrollo de soluciones tecnoldgicas, servicios administrados para la operacion
de infraestructura y sistemas sustantivos, telecomunicaciones y demds relacionados con las
TIC, para verificar antecedentes; beneficios esperados; entregables (términos, vigencia,
entrega, resguardo, garantias, pruebas de cumplimiento/sustantivas); implementacién y
soporte de los servicios; verificar la gestidn de riesgos, asi como el manejo del riesgo residual
y la justificacién de los riesgos aceptados por la entidad fiscalizada.

6. Evaluar los controles y procedimientos aplicados en la administracién de los
mecanismos de ciberdefensa, con un enfoque en las acciones fundamentales que cada
entidad debe implementar para mejorar la proteccién de sus activos de informacion, como el
inventario y autorizacién de dispositivos y software; la configuracion del hardware y software
en dispositivos moviles, laptops, estaciones y servidores; la evaluacidon continua de
vulnerabilidades y su remediacidn; los controles en puertos, protocolos y servicios de redes;
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la proteccion de datos; los controles de acceso en redes inalambricas; la seguridad del
software aplicativo; las pruebas de penetracidn a las redes y sistemas, entre otros.

Areas Revisadas

Las direcciones de Incorporacién, Recaudacién e Inversiones y Tesoreria; Administracién y
Finanzas; las subdirecciones de Tecnologia de la Informacidn; Programacién y Presupuesto;
Contaduria y de Recursos Materiales y Servicios del ISSSTE.

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria, se determinaron incumplimientos de las leyes,
reglamentos y disposiciones normativas que a continuacién se mencionan:

1. Ley Federal de Presupuesto y Responsabilidad Hacendaria: articulo 1;

2. Ley General de Contabilidad Gubernamental: articulos 19, fracciones Il y VI, 22, 33,
38, fraccion |, 42, 43,44y 52;

3. Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico: articulos 24,
26,40y 41 fraccién V;

4, Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico: articulos 28, 29, 30, 71y 72;

5. Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria:
articulo 66, fracciones | y lll;

6. Otras disposiciones de caracter general, especifico, estatal, local o municipal: 3,
fraccion VI, 23, inciso e), 41, inciso d), 42, 75, 76, 77,78 y 79;

Acuerdo por el que se emiten las disposiciones y el manual de aplicacién general en materia
de control interno, numeral 10;

Contrato nimero AD-CS-DAF-SEMS-001/2023, clausula décima segunda;
Contrato nimero AD-DAF-SRMS-276/2023, clausula décima segunda;

Contrato nimero AD-CS-DNAF-SRMS-091-2022, clausulas primera, tercera y décima
octava;

Contrato nimero AD-CS-DAF-SRMS-003/2023, clausulas primera, cuarta y décima
segunda;

Contrato nimero IATPE-CS-DAF-SRMS-058/2023, cldusulas primera, décima, décima
primera y décima segunda;
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Anexo técnico del contrato nimero AD-CS-DAF-SEMS-001/2023, numerales 1.1y 2.1;
Anexo técnico del contrato nimero AD-DAF-SRMS-276/2023, numerales 1.1y 2.1;

Anexo técnico del contrato niumero AD-CS-DNAF-SRMS-091-2022, numerales 14.8,
30,33y 34

Anexo técnico del contrato nimero AD-CS-DAF-SRMS-003/2023, numerales 7, 13.1,
14.8, 21, 30, 33y 34;

Anexo técnico del contrato nimero IATPE-CS-DAF-SRMS-058/2023, numerales 4.5.4,
12y 18§;

Fundamento Juridico de la ASF para Promover o Emitir Acciones y Recomendaciones
Las facultades de la Auditoria Superior de la Federacion para promover o emitir las acciones
derivadas de la auditoria practicada encuentran su sustento juridico en las disposiciones

siguientes:

Articulo 79, fracciones Il, parrafo tercero, y IV, de la Constitucién Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccién |, 14, fraccion Ill, 15, 17, fraccidn XV, 36, fraccidon V, 39, 40, de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacion.
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