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Caminos y Puentes Federales de Ingresos y Servicios Conexos
Auditoria de TIC

Auditoria De Cumplimiento a Tecnologias de Informacién y Comunicaciones: 2023-1-09J0U-
20-0039-2024

Modalidad: Presencial

NuUm. de Auditoria: 39

Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios establecidos por la Auditoria Superior de
la Federacién para la integracidon del Programa Anual de Auditorias para la Fiscalizacion
Superior de la Cuenta Publica 2023 en consideracion de lo dispuesto en el Plan Estratégico de
la ASF.

Objetivo

Fiscalizar la gestidon financiera de las contrataciones relacionadas con las TIC, su adecuada
gobernanza, administracién de riesgos, seguridad de la informaciéon, continuidad de las
operaciones, calidad de datos, desarrollo de aplicaciones y aprovechamiento de los recursos
asignados en procesos y funciones, asi como comprobar que se realizaron conforme a las
disposiciones juridicas, normativas y mejores practicas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 325,549.9
Muestra Auditada 92,820.9
Representatividad de la Muestra 28.5%

El universo seleccionado por 325,549.9 miles de pesos corresponde al total de pagos ejercidos
en los contratos relacionados con las Tecnologias de Informacién y Comunicaciones (TIC) en
el ejercicio fiscal de 2023; la muestra auditada esta integrada por 5 contratos y 4 convenios
modificatorios, relacionados con servicios de arrendamiento de equipo de cdmputo, servicios
administrados del Centro de Operaciones de Seguridad (SOC) y seguridad perimetral, asi
como servicios integrales para la seguridad de la informacion y adquisicion de médulos SAP,
con pagos ejercidos por 92,820.9 miles de pesos, que representaron el 28.5% del universo
seleccionado.

Adicionalmente, la auditoria comprende el andlisis presupuestal de la Cuenta Publica de 2023
de Caminos y Puentes Federales de Ingresos y Servicios Conexos (CAPUFE). Los recursos
objeto de revisién en esta auditoria se encuentran reportados en la Cuenta de la Hacienda
Publica Federal del ejercicio de 2023, Tomo VII Sector Paraestatal, apartado Informacién
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Presupuestaria en el “Estado Analitico del Ejercicio del Presupuesto de Egresos en
Clasificacién Econdmica y por Objeto del Gasto”, correspondiente al Ramo 09
“Infraestructura, Comunicaciones y Transportes”, JOU “Caminos y Puentes Federales de
Ingresos y Servicios Conexos”.

Antecedentes

Caminos y Puentes Federales de Ingresos y Servicios Conexos (CAPUFE), como organismo
publico descentralizado, con personalidad juridica y patrimonio propios, tiene como objetivo
administrar y explotar por si o por medio de terceros, mediante concesidon otorgada en
términos de las disposiciones legales aplicables, los caminos y puentes federales que ha
venido operando, asi como en los que en lo futuro se construyan con cargo a su patrimonio o
les sean entregados para tal objeto, y en general celebrar y realizar todos los actos juridicos
consecuentes de la Ley Federal de las Entidades Paraestatales y los demas que sean
necesarios para el cumplimiento del mismo.

Con la informacidn proporcionada por la entidad fiscalizada, se determiné que, entre 2019 y
2023, CAPUFE habia invertido 990,634.1 miles de pesos en materia de Tecnologias de la
Informacién, como se muestra a continuacion:

RECURSOS EROGADOS EN MATERIA DE TIC EN CAPUFE
(Miles de pesos)
Periodo de inversion 2019 2020 2021 2022 2023 Total
Monto por afio 145,072.5 172,394.6 186,365.1 206,107.0 280,694.9 990,634.1

FUENTE: Informacion proporcionada por CAPUFE.

NOTA: El monto reportado no considera el Impuesto al Valor Agregado (IVA).

Evaluacion del Control Interno

Con base en el anadlisis efectuado mediante procedimientos de auditoria, se evaluaron los
mecanismos de control implementados con el fin de establecer si son suficientes para el
cumplimiento de los objetivos de las contrataciones de Tecnologias de Informacién vy
Comunicaciones (TIC), asi como determinar el alcance, naturaleza y muestra de la revisidén y
se obtuvieron los resultados que se presentan en este informe.

Resultados
1. Andlisis Presupuestal

De acuerdo con el Decreto de Presupuesto de Egresos de la Federacion para el ejercicio fiscal
de 2023, publicado en el Diario Oficial de la Federacién (DOF) el 28 de noviembre de 2022, a
CAPUFE se le aprobd un presupuesto de 4,875,603.5 miles de pesos.




Grupo Funcional Desarrollo Econémico

En el analisis de la informacidn presentada en la Cuenta de la Hacienda Publica Federal del
ejercicio de 2023, se identificd un presupuesto ejercido de 905,688.0 miles de pesos en los
capitulos 2000, 3000 y 5000, de los que 280,694.9 miles de pesos corresponden a recursos
ejercidos en contratos en materia de Tecnologias de Informacién y Comunicaciones (TIC) que
representaron el 31.0% del presupuesto ejercido, como se muestra a continuacién:

RECURSOS EJERCIDOS POR CAPUFE EN LOS CAPITULOS VINCULADOS A LAS TIC
(Miles de Pesos)

I % Ejercido e
Ejercido en Contratos o Hjerdt n

Capitulo Descripcion Ejercido Contratos
TIC
TIC
2000 Materiales y suministros 149,424.9 1,274.2 0.1
3000 Servicios generales 700,014.5 250,984.2 27.7
5000 Bienes muebles, inmuebles e intangibles 56,248.6 28,436.5 3.1
Total 905,688.0 280,694.9 31.0

FUENTE: Elaborado con informacién proporcionada por CAPUFE.
NOTA *: El monto reportado no considera el Impuesto al Valor Agregado (IVA).

NOTA 2: Diferencias por redondeo.

Los recursos ejercidos en materia de TIC por 280,694.9 miles de pesos se integran de la
manera siguiente:




Informe Individual del Resultado de la Fiscalizacién Superior de la Cuenta Publica 2023

GASTOS EN MATERIA DE TIC DURANTE 2023 EN CAPUFE

(Miles de Pesos)

. Presupuesto
Capitulo Partida . Subpartida Descripcion Ejercido sin IVA
Presupuestaria - -
Subpartida Partida
2000 Materiales y Suministros
2100 Servicios basicos 1,274.2
29401 Refacciongs y 'accesorios para equipo de computo y 1,274.2
telecomunicaciones
3000 Servicios Generales
3100 Servicios basicos 67,033.8
31401 Servicio telefénico convencional 355.7
31602 Servicios de telecomunicaciones 3,777.9
31603 Servicios de internet 267.6
31701 Sfer.vicios de conduccién de sefiales analdgicas y 18,052.1
digitales
31904 Servicios integrales de infraestructura de cémputo 44,580.5
3200 Servicios de Arrendamiento 38,863.0
32301 Arrendamiento de equipo y bienes informaticos 11,087.4
32701 Patentes, derechos de autor, regalias y otros 27,775.6
3300 Serv‘ic.ios profesionales, cientificos, técnicos y otros 31,585.7
servicios
33301 Servicios de desarrollo de aplicaciones informaticas 25,224.3
33602 Otros servicios comerciales 5,657.0
33903 Servicios integrales 704.4
3500 Servicios de instalacion, reparacion, mantenimiento y 113,501.7
conservacion
35301 Mantenimiento y conservacion de bienes informaticos 99,035.9
35701 Mal?tenimiento y conservacion de maquinaria y 14,465.8
equipo
5000 Bienes muebles, inmuebles e intangibles
5100 Mobiliario y equipo de administracion 28,436.5
51501 Bienes informaticos 28,436.5
Subtotal 280,694.9
IVA  44,855.0

Total 325,549.9

FUENTE: Elaborado con informacién proporcionada por CAPUFE.

NOTA *: El monto reportado como IVA, no resulta de multiplicar el subtotal, debido a que no a todos los montos se les aplica el 16.0%.

NOTA 2 El monto reportado no considera el Impuesto al Valor Agregado (IVA), debido a que el IVA pagado por los servicios contratados
se registra en la partida presupuestal 39202 “Otros impuestos y derechos”.

Del universo seleccionado en 2023 por 325,549.9 miles de pesos que corresponden al total
de pagos ejercidos en los contratos relacionados con las TIC, se erogaron 92,820.9 miles de
pesos en 5 contratos y 4 convenios modificatorios que representan el 28.5% del universo
seleccionado, el cual se integra de la manera siguiente:
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MUESTRA DE CONTRATOS Y CONVENIOS DE PRESTACION DE SERVICIOS EJERCIDOS DURANTE 2023 EN CAPUFE
(Miles de Pesos)

Proceso de . Vigencia Monto Monto
) Contrato Proveedor Objeto del Contrato g .. ..
Contratacion Del Al Minimo Maximo

Ejercido

Arrendamiento de equipo de
computo personal para Caminos y
Puentes Federales de Ingresos y
Servicios Conexos, a través del

4500031590 - Contrato Marco de Arrendamiento
4500032696 . .
de Equipo de Computo Personal y
Periféricos para las Dependencias y
L, Entidades de la Administracion
Inwtaugn a MAC Computadoras _Publica Federal. (Partida 1)
MZ‘S: T‘:es de Morelos, S.A.de _Incrementar la cantidad minima y  30/04/2022 31/12/2024  19,647.4 28,0382 11,648.7
Personas C.V. maxima de los bienes arrendados
Convenio para la Red CAPUFE (Partida 1) en
Modificatorio un 19.99%, equivalente a una
5500010399 cantidad minima de 152 equipos y
una cantidad méaxima de 217
equipos.
Convenio Incrementar el monto minimo y
Modificatorio maximo para el ejercicio de 2023
5500010697 en un 19.9999905120009%
Centro de

Investigacion e

Entes 4500032435 - Innovacién en Servicios Integrales para la

Piblicos 4500032657  |ecnologiasdela g o iiad de la Informacion
Informacion y

Comunicacién

19/10/2022  31/12/2024 86,668.0 99,313.1 30,919.9

(INFOTEC)
Servicio para una solucién
e s s
4500033764 e ! L.
verificacion de la facturacion del
telepeaje 31/10/2023
o Primer
Hcitacion Convenio  MNAOLSAPLAE ik car la fecha de entregadela  31/10/2022 42,5757 42,5757 29,260.1
Publica . . C.V. . R
Modificatorio licencia.
5500010662
Segundo
MEZ;;;Z:;O Ampliacién del monto y vigencia 31/12/2023
5500010760
Carse Innovacion
Tecnoldgica, S.A. de  Servicios Administrados del Centro
C.V. de Operaciones de Seguridad
ticitacién ) ch0033096  OPerbes, SA.de  (SOC)y Seguridad Perimetral para g 0 5053 317122024 20,0341 50,085.2  16,845.4
Publica C.V. Caminos y Puentes Federales de
Palo Tinto Ingresos y Servicios Conexos para
Networks, S.A. de la Partida 1.
C.V.
Servicios Administrados del Centro
Grupo Vanguardia de Operaciones de Seguridad
Licitacion en Informaciény (SOC) y Seguridad Perimetral para
Publica 4500033297 Conocimiento, S.A.  Caminos y Puentes Federales de 19/05/2023  31/12/2024 4,677.1 11,692.8 4,146.8
de C.V. Ingresos y Servicios Conexos para
la Partida 2.

Total 173,602.8 231,705.5 92,820.9

FUENTE: Elaborado con informaciéon proporcionada por CAPUFE.

NOTA: El monto reportado como pagado considera el Impuesto al Valor Agregado (IVA).
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Se verificd que los pagos se reconocieron en las partidas presupuestarias correspondientes;
el analisis de los contratos de la muestra se presenta en los resultados subsecuentes.

2. “Arrendamiento de equipo de computo personal para Caminos y Puentes Federales
de Ingresos y Servicios Conexos, a través del Contrato Marco de Arrendamiento de Equipo
de Computo Personal y Periféricos para las Dependencias y Entidades de la Administracion
Publica Federal. (Partida 1)”

Contrato nimero 4500031590 - 4500032696 celebrado con MAC Computadoras de Morelos,
S.A. de C.V., con vigencia del 30 de abril de 2022 al 31 de diciembre de 2024, por un monto
minimo de 18,276.7 miles de pesos y un maximo de 26,082.1 miles de pesos. Con dos
convenios modificatorios que ampliaron la cantidad minima de equipos a 913 y la maxima a
1,303; asi como ampliar el monto minimo a 19,647.4 miles de pesos y el maximo a 28,038.2
miles de pesos. Durante el ejercicio de 2023 se realizaron pagos por 11,648.7 miles de pesos
y se determind lo siguiente:

Alcance del servicio

CAPUFE requiri6 al proveedor los equipos siguientes:

EQUIPOS REQUERIDOS PARA EL CONTRATO NUMERO 4500031590 - 4500032696
Cantidad de Equipos

Inicial Cantidad Minima Cantidad Maxima

D3 Equipo de escritorio intermedio 888 913 1,303

Perfil Producto

FUENTE: Elaborado por la ASF con base en la informaciéon proporcionada por CAPUFE.

Cumplimiento técnico y funcional de los servicios y entregables establecidos

e Seinstalaron 1,303 equipos, no obstante, se carece de las actas de entrega-recepcion
de los equipos proporcionados por el proveedor en el periodo de febrero y diciembre
de 2023 y de sus respectivos mantenimientos.

e El administrador del contrato no validd los entregables de las unidades regionales;
ademads, no se contd con la relacién y configuracién del equipo arrendado vy
licenciamiento ni con el total de equipos activos e incidentes en oficinas centrales y
unidades regionales ni especificaciones requeridas en el anexo técnico del contrato.

e Existen deficiencias en los reportes mensuales y trimestrales debido a que no se
incluyé el nimero de serie de los componentes (monitor, teclado y mouse) de los
equipos arrendados en 2023.

e De 115 incidencias por fallas o reemplazos de componentes, solo se presentd
evidencia de atencidon para 22 casos; asimismo, en el reporte de incidentes y
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requerimientos se especificd que la causa raiz se debia a "fallas por desgaste natural"
del equipo, sin demostrar si fueron defectos de fabrica o el uso inadecuado por parte
del usuario.

e CAPUFE no presenté el procedimiento para la entrada y salida de equipos de computo
ni para la gestién de incidentes por robo de equipos.

e Nosecontd con 427 resguardos (32.8%) de los 1,303 equipos arrendados a diciembre
de 2023, por lo que no se identificd la asignacidén de estos equipos.

e De un universo de 1,303 equipos de computo (al corte de diciembre de 2023) se
determind una muestra de 298 equipos que representan un alcance de revisién del
22.9%, de la revisidn se identificd lo siguiente:

o El inventario de equipo de cOmputo no se encuentra actualizado con los
nombres de los usuarios resguardantes, su ubicacién, asi como con la
informacidn de reemplazos de equipos y sus accesorios.

o No se identific6 que la imagen institucional incluyera 5 aplicaciones
requeridas en el anexo técnico.

Se detectaron deficiencias en la revision y seguimiento del contrato por parte del
administrador, ya que no se presentaron todos los entregables descritos en el anexo técnico;
no obstante, los pagos sdlo estan asociados al arrendamiento de los equipos, se carecio de
los datos de identificacion y del nimero de serie de los componentes de los equipos de
computo, ademas, los reportes de incidencias no detallaron las soluciones aplicadas, faltaron
las actas de entrega-recepcion de febrero a diciembre de 2023 y no se entregaron los
procedimientos para la gestion de equipos ni el seguimiento de los reportados como robados.
Asimismo, el inventario de equipos no estd actualizado con los datos de los usuarios y su
ubicacidn, y se carecid de los resguardos de 427 equipos (32.8%) y no se instalaron todas las
aplicaciones requeridas por CAPUFE.

2023-1-09J0U-20-0039-01-001 Recomendacion

Para que Caminos y Puentes Federales de Ingresos y Servicios Conexos en futuras
contrataciones en materia de Tecnologias de la Informacién y Comunicaciones fortalezca los
controles de supervision, el seguimiento y validacién por parte del administrador del contrato
y el personal autorizado para la vigilancia y supervisién del contrato; que se implementen
mecanismos eficaces para la revisién y actualizacién del inventario de equipos de computo y
periféricos arrendados, y con ello asegurar su correspondencia con los usuarios de cada sede
y unidad administrativa de CAPUFE. Ademas, que supervise la calidad de los entregables para
garantizar que se ajusten a los requisitos del Anexo Técnico; que se refuercen los mecanismos
de gestion y administracion de los equipos de computo arrendados, incluyendo
mantenimientos preventivos y correctivos que aseguren la integridad y buen funcionamiento
de éstos, manteniéndolos en éptimas condiciones para el uso de los usuarios finales.
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Asimismo, que se definan los procedimientos para la gestion de entradas y salidas de equipos,
asi como para la notificacién y seguimiento de robos y fallas de éstos, para garantizar que
todos los incidentes sean documentados y resueltos adecuadamente.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
vy Rendicién de Cuentas de la Federacion.

3. “Servicios Integrales para la Seguridad de la Informacién”

Contrato numero 4500032435 — 4500032657 celebrado con el Centro de Investigacion e
Innovacion en Tecnologias de la Informacién Comunicacion (INFOTEC), con vigencia del 19 de
octubre de 2022 al 31 de diciembre de 2024, por un monto minimo de 86,668.0 miles de
pesos y un maximo de 99,313.1 miles de pesos. Durante el ejercicio de 2023 se realizaron
pagos por 30,919.9 miles de pesos y se determind lo siguiente:

Alcance del servicio

El contrato tiene como objetivo asegurar el Servicio Administrado de Centro de Datos
Secundario para respaldar los planes de continuidad de negocio y recuperacion ante
desastres (DRP) de CAPUFE. Este servicio garantizarad la operacién del centro de datos en
situaciones de contingencia o pruebas, asegurando una infraestructura eficiente, segura y
actualizada para los entornos productivos y no productivos. También incluye el servicio de
filtrado de correo electrénico (Antispam) con licenciamiento, protegiendo el correo
institucional de posibles ataques. El servicio se alineara con las mejores practicas y politicas
de gestidn de tecnologia y seguridad de la informacidén del gobierno federal.

Cumplimiento técnico y funcional de los servicios y entregables establecidos

e El andlisis de brechas realizado por el proveedor para revisar los planes de
continuidad del negocio no estd formalizado.

e CAPUFE no verificé que los controles de seguridad implementados por el proveedor
para la prestacién de los servicios fueran acordes a lo requerido para su operacion ni
dio seguimiento a los hallazgos detectados por proveedor posterior a las pruebas de
brechas de seguridad.

e Laentidad fiscalizada no efectud validaciones de seguridad fisica y légica al centro de
datos del proveedor, tanto antes de la migracidn de sus servicios como durante la
vigencia del contrato.

e No se demostr6 como fueron definidos los niveles de seguridad, capacidad,
disponibilidad y continuidad de las operaciones en CAPUFE.
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Se concluye que existieron deficiencias en la prestacidn y supervision del contrato, toda vez
gue se identificé que no se presentd evidencia de las revisiones de los controles de seguridad
implementados por el proveedor; ademas, en el analisis de impacto al negocio se carecié de
la metodologia utilizada para definir los niveles de seguridad, capacidad, disponibilidad y
continuidad en CAPUFE.

2023-1-09J0U-20-0039-01-002 Recomendacion

Para que Caminos y Puentes Federales de Ingresos y Servicios Conexos fortalezca los controles
de supervisidn, seguimiento y validacion por parte del administrador del contrato y del
personal autorizado para la vigilancia y supervision de las contrataciones en materia de
Tecnologias de la Informacion y Comunicaciones (TIC), realice revisiones independientes a las
efectuadas por el proveedor sobre los servicios prestados, documente de manera formal
dichas actividades; ademads, para que se implementen los mecanismos de revisién y
verificacidon del contenido de los entregables, y asegurar que se incluyan la fecha y los
responsables de su elaboracién y autorizacion, con la finalidad de validar que los servicios son
proporcionados en su totalidad y cumplen con los requerimientos de informacién técnica de
los servicios de TIC contratados y garantizar que la informacién de Caminos y Puentes
Federales de Ingresos y Servicios Conexos esté protegida, para que se minimicen los riesgos
qgue puedan comprometer su integridad, confidencialidad y veracidad.

Los términos de esta recomendacidn y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidn de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacidn
y Rendicién de Cuentas de la Federacion.

2023-1-09J0U-20-0039-01-003 Recomendacion

Para que Caminos y Puentes Federales de Ingresos y Servicios Conexos implemente los
mecanismos de revision a los controles de seguridad establecidos en la infraestructura de la
entidad fiscalizada; ademas, en el Anadlisis de Impacto al Negocio identifique a los
responsables de definir los niveles de seguridad, capacidad, disponibilidad y continuidad de
las operaciones en CAPUFE y se documente la metodologia utilizada para la definicion de
estos niveles.

Los términos de esta recomendacion y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

4. “Servicio para una solucidon tecnoldgica para la administracion de la cobranza,
cuentas por pagar y verificacion de la facturacidon del telepeaje”

Contrato numero 4500032436 - 4500033764 celebrado con Inndot, S.A.P.l. de C.V., con
vigencia del 31 de octubre de 2022 al 31 de octubre de 2023, por un monto de 39,118.2 miles
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de pesos. Con dos convenios modificatorios que modificaron la fecha compromiso de entrega
de la licencia y la instalacién del mddulo, y ampliaron el monto a 42,575.7 miles de pesos, asi
como su vigencia al 31 de diciembre de 2023.

Durante el ejercicio de 2023 se realizaron pagos por 29,260.1 miles de pesos y se determiné
lo siguiente:

Alcance del servicio

El contrato consistid en la implementacion del mdédulo SAP FI-CA con el licenciamiento,
parametrizacidon y capacitacién necesaria para que CAPUFE cuente con una solucién
tecnolégica para la facturacion, gestidon y administracién de la cobranza, cuentas por pagary
verificacion de la facturacion del telepeaje y las comisiones inherentes.

Pagos

El pago de los servicios de septiembre de 2023 no se efectud dentro de los 20 dias naturales
posteriores a su recepcion, conforme a lo establecido en el contrato.

Cumplimiento técnico y funcional de los servicios y productos establecidos

e Nose acredito la ejecucion de las actividades siguientes: reportes de avance del proyecto,
cobertura de requerimientos, estrategia de pruebas y capacitacién al personal,
contempladas en el entregable “Planos de Negocio”, sin embargo, se realizaron pagos por
un monto de 1,462.1 miles de pesos.

Lo anterior incumplié con lo establecido en el articulo 66, fraccién I, del Reglamento de
la Ley Federal de Presupuesto y Responsabilidad Hacendaria; con los articulos 41, incisos
a) yd), y 42, del Acuerdo por el que se emiten las politicas y disposiciones para impulsar
el uso y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la
informacidn y comunicacion, y la seguridad de la informacidn en la Administracién Publica
Federal, publicado en el Diario Oficial de la Federacion el 6 de septiembre de 2021; con el
numeral 1.4.4 Subdireccion de Tecnologias de Informacién, funciones 1, 5, 7, 8 y 11, del
Manual General de Organizacidon de Caminos y Puentes Federales de Ingresos y Servicios
Conexos; con la Declaracion 1.3; con la Clausula Vigésima Segunda, del Contrato nimero
4500032436 — 4500033764; asi como con el numeral 6, del Anexo Técnico del Contrato
numero 4500032436 —4500033764.

e No se demostrd la definicion ni la ejecucidn de los escenarios de pruebas, ni la instalacion
de los ambientes de pruebas y produccién en CAPUFE.

e La politica de semaforizacidn del mddulo no estd alineada con las politicas de cobro de
CAPUFE, ni se presentd un reporte de antigliedad de la cartera vencida extraido del
maodulo SAP FI-CA.

10
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e El histdrico de los registros iniciéd en 2023, por lo que la informaciéon de afios anteriores
se gestiona manualmente. No se presentd evidencia de la migracién de datos histéricos,
asi como de herramientas para su migracién ni se definié la antigliedad y la cantidad de
registros a migrar al médulo SAP FI-CA.

e CAPUFE no demostré que el médulo SAP FI-CA consolidara toda la informacion de las
cuentas por cobrar y pagar para generar informacién financiera y evitar retrabajos en el
cierre presupuestal de 2023, no entregd el reporte de cuentas con los saldos mas altos de
cuentas por cobrar ni un ejemplo de informes ejecutivos sobre la gestién de la morosidad.

e No se lleva a cabo el proceso de administracién, gestién y proteccién de las cuentas
privilegiadas por parte del equipo BASIS* de CAPUFE.

e No se formalizé el procedimiento para identificar y mitigar las vulnerabilidades técnicas
(de fabrica) en el hardware, software, sistemas y aplicativos que soportan los servicios
contratados.

e No hay evidencia del respaldo del ambiente productivo antes de la implementacién del
madulo SAP FI-CA para garantizar la continuidad de los servicios contratados.

e Se carecid de una herramienta para registrar y atender incidentes, y de un repositorio
para capturar estadisticas y lecciones aprendidas; ademas, el listado de incidentes
presentado carecid de detalles como la fecha, la hora, el tipo, el escalamiento, la solucién
y el responsable de atencion.

¢ No se demostrod la ejecucion, seguimiento o resultados de las pruebas unitarias realizadas
por el proveedor.

Existieron deficiencias en la prestacion y supervision del contrato, toda vez que el
administrador del contrato no verificd que el proveedor entregara los procedimientos para
identificar y mitigar vulnerabilidades, asi como para la gestidon y proteccién de las cuentas
privilegiadas; no se acreditd que CAPUFE utilizara en 2023 el mdédulo FI-CA para generar
informacidn financiera, apoyar informes ejecutivos y gestionar la recuperacién de cartera
vencida y control de pagos; adicionalmente, se carecid de 4 entregables que acrediten las
actividades realizadas por el prestador de servicios y por los que se estima se realizaron pagos
por 1,462.1 miles de pesos.

2023-1-09J0U-20-0039-01-004 Recomendacion

Para que Caminos y Puentes Federales de Ingresos y Servicios Conexos incluya en sus
manuales de procedimiento el manejo del Médulo SAP FI-CA para los procesos de control de

1 BASIS: grupo especializado en la administracién técnica de sistemas SAP, encargado de garantizar el funcionamiento, la gestion,
y la seguridad de la infraestructura tecnoldgica.
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ingresos, cuentas por cobrar, cuentas por pagar y reportes financieros, asi como para que
lleve a cabo las gestiones correspondientes para registrar gradualmente la informacién
histérica, de tal manera que la informacidn que se genera en el sistema sea mas exacta, veraz
y oportuna.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
vy Rendicién de Cuentas de la Federacion.

2023-1-09J0U-20-0039-01-005 Recomendacion

Para que Caminos y Puentes Federales de Ingresos y Servicios Conexos establezca politicas y
lineamientos para la realizacidn de respaldos y restauracién de configuraciones, software e
imagenes de sistemas que soportan los servicios de CAPUFE y defina procedimientos para la
identificacion de vulnerabilidades técnicas que puedan afectar los servicios debido a la
instalacion de parches, actualizaciones o firmware de fabrica; asi como, para que se realice el
seguimiento y atencién de pruebas a los sistemas, aplicativos o médulos de la plataforma SAP,
con el fin de prevenir incidentes de seguridad que pudieran comprometer la informacion de
Caminos y Puentes Federales de Ingresos y Servicios Conexos; ademds, para que se
implemente un repositorio de informacién para el seguimiento y atencién de los incidentes
con el propdsito de contar con estadisticas de resolucidn de los incidentes generados por los
usuarios de la institucién e implementar medidas de mejora.

Los términos de esta recomendacidn y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidn de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacidn
y Rendicién de Cuentas de la Federacion.

2023-1-09J0U-20-0039-06-001 Pliego de Observaciones

Se presume un probable dafio o perjuicio, o ambos, a la Hacienda Publica Federal por un
monto de 1,462,146.88 pesos (un milldn cuatrocientos sesenta y dos mil ciento cuarenta y
seis pesos 88/100 M.N.), por los pagos realizados al amparo del contrato numero
4500032436-4500033764, mas los rendimientos financieros generados desde la fecha de su
pago hasta la de su recuperacidn o reintegro, suscrito con Inndot, S.A.P.l. de C.V., con una
vigencia del 31 de octubre de 2022 al 31 de octubre de 2023, para la prestacion del Servicio
para una solucidn tecnoldgica para la administracion de la cobranza, cuentas por pagar y
verificacion de la facturacién del telepeaje, debido a que no se demostro la realizacion de las
siguientes actividades referidas en el entregable (de Unica vez) denominado "Planos de
Negocio" de la Fase 2 - Andlisis y Disefio: Reportes de avance del proyecto, Cobertura de
requerimientos (FIT - GAP) Priorizacion y recomendaciones de solucién, Capacitacion
funcional y de programacién al personal de informatica y la Estrategia de Pruebas; por los que
se estima que se realizaron pagos por 1,462.1 miles de pesos, en incumplimiento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, articulo 51, parrafo segundo;
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del Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria, articulo 66,
fraccién |; y del Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso
y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacién y
comunicacion, y la seguridad de la informacion en la Administracion Publica Federal, articulos
41, incisos a) y d) y 42; del Manual General de Organizacién de Caminos y Puentes Federales
de Ingresos y Servicios Conexos, numeral 1.4.4 Subdireccidén de Tecnologias de Informacidn,
funciones 1, 5, 7, 8 y 11; del contrato nimero 4500032436-4500033764, Declaracién 1.3 y
Clausula Vigésima Segunda; asi como del Anexo Técnico del contrato nimero 4500032436,
numeral 6. Listado de compromisos / entregables.

Causa Raiz Probable de la Irregularidad

Falta de supervision y control en el seguimiento de entrega de servicios por parte del
proveedor.

La(s) accidn(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con su(s)
respectiva(s) accion(es) que se enlista(n) a continuacion:

Resultado 3 - Accién 2023-1-09J0U-20-0039-01-002

5. “Servicios Administrados del Centro de Operaciones de Seguridad (SOC) y Seguridad
Perimetral (Partida 1)”

Contrato nimero 4500033296 celebrado con Carse Innovacion Tecnoldgica, S.A. de C.V., en
participacién conjunta con Operbes, S.A. de C.V., y Palo Tinto Networks, S.A. de C.V., con
vigencia del 19 de mayo de 2023 al 31 de diciembre de 2024, por un monto minimo de
20,034.1 miles de pesos y un maximo de 50,085.2 miles de pesos. Durante el ejercicio de 2023
se realizaron pagos por 16,845.4 miles de pesos y se determind lo siguiente:

Alcance

El contrato contempla la prestacion de servicios administrados del Centro de Operaciones de
Seguridad (SOC) y la Seguridad Perimetral, con el objetivo de fortalecer la proteccion de
CAPUFE para prevenir y mitigar posibles ataques provenientes de internet, la intranet y otras
redes externas. El alcance del contrato incluye los servicios base necesarios, los cuales serdn
utilizados por CAPUFE dentro de los limites establecidos de volumetria durante la vigencia del
contrato.

Proceso de contratacion

e La investigacién de mercado y el expediente de contratacién presentaron
deficiencias, ya que no se encontrd evidencia de las consultas en el sistema
CompraNet, ni de la revision de informacidn histérica, ni de los organismos
especializados o de las fuentes verificables, ni se documentd la publicacién en el
sistema CompraNet las actas de las juntas de aclaraciones, la presentacion y apertura
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Pagos

de proposiciones, la notificacidon de fallo, y los correos electrénicos enviados a los
licitantes para informar sobre el acta de fallo.

Los montos asignados en la partida 1y 2 en el Acta de Fallo no se correspondieron
con los plasmados en las propuestas econémicas presentadas por los participantes.

El contrato no definié los casos para otorgar prérrogas, ni detalld las licencias,
permisos o autorizaciones necesarias para el servicio; tampoco especificé que el
proveedor seria responsable por violaciones de derechos de propiedad intelectual;
ademas, el acta de presentacidn y apertura de propuestas omitié la leyenda que exige
presentar la documentacidn original para cotejo antes de firmar el contrato.

Se identificaron deficiencias por parte del administrador del contrato debido a lo siguiente:

Existe una diferencia en el monto de los servicios prestados en mayo de 2023, por los
dias considerados para el servicio y la facturacién por lo que el grupo auditor
determiné un importe de 642.9 miles de pesos, mientras que en la factura ascendio
a 608.8 miles de pesos.

En 4 facturas se registré 1 unidad en lugar de las 15 unidades por los servicios de
firewalP de proxima generacion e IPS, y en la factura correspondiente al periodo del
16 al 31 de diciembre de 2023, se pagd el 28 de diciembre de 2023, aunque conforme
a lo establecido en el contrato esta debia incluirse en el pago de enero de 2024.

Cumplimiento técnico y funcional de los servicios y productos establecidos

Se proporcionaron 8 entregables establecidos en el contrato, pero carecieron del
nombre y firma del responsable de su elaboracion, asi como de las fechas de
elaboracion, revisidn y autorizacion.

No se contd con evidencia que justifique los 4 cambios de fabricantes de equipos
firewalls por parte del proveedor, ni con la documentacidon correspondiente a su
sustitucion.

No se presentd evidencia de la configuracidn de los 3 usuarios asignados a CAPUFE
en la herramienta para atencién de incidentes, incluyendo sus perfiles y permisos
para la generacidn de tickets.

El anexo técnico del contrato requeria que el proveedor realizara pruebas de
capacidad y ataques masivos, pero estas no se llevaron a cabo. CAPUFE indicé que

2 Firewall: es un sistema de seguridad de red disefiado para monitorear, filtrar y controlar el trafico de datos que entra y sale de
una red, basado en reglas de seguridad predefinidas.
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serian cubiertas bajo el contrato 4500033297 con Grupo Vanguardia en Informacidn
y Conocimiento, S.A. de C.V. (resultado numero 6 del presente informe); sin embargo,
no se presentd la evidencia de modificaciones al alcance del contrato, convenios
modificatorios ni acuerdos que justificaran la omisién de dichas pruebas.

Se concluye que existieron deficiencias en la prestacién y supervision del contrato, debido a
qgue el expediente de investigacion de mercado y contratacidon carecido de la evidencia
completa del proceso, y algunos documentos generados durante la contratacion no contienen
lainformacidén requerida por la norma en materia de contratacion; no se validaron las facturas
presentadas por los prestadores de servicios, los entregables no contaron con firmas y fechas
de elaboracidn, revision y autorizacién; no se justificaron los cambios de fabricantes en los
firewalls ni la configuracién de los usuarios de CAPUFE en la herramienta para atencién de
incidentes; tampoco se presentd evidencia de modificaciones al alcance del servicio indicado
en el Anexo Técnico, debido a que un servicio no seria proporcionado bajo este contrato.

2023-1-09J0U-20-0039-01-006 Recomendacion

Para que Caminos y Puentes Federales de Ingresos y Servicios Conexos, en futuras
contrataciones relacionadas con tecnologias de la informaciéon y comunicaciones, las areas
solicitantes y contratantes documenten las fuentes de informacion conforme a la normativa
aplicable; para que se implementen los mecanismos de control que aseguren que los
contratos formalizados incluyan la informacidn minima requerida y que la forma de pago sea
compatible con los tiempos de cierre presupuestal; ademds, que se formalice cualquier
modificacion al alcance de los servicios mediante convenios modificatorios, y se notifique
oportunamente a los prestadores de servicios.

Los términos de esta recomendacidn y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

La(s) accidn(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con su(s)
respectiva(s) accion(es) que se enlista(n) a continuacion:

Resultado 3 - Accién 2023-1-09J0U-20-0039-01-002

6. “Servicios administrados del centro de operaciones de seguridad (SOC) y seguridad
perimetral exclusivamente para la partida 2”

Contrato numero 4500033297 celebrado con Grupo Vanguardia en Informacién y
Conocimiento, S.A. de C.V., con vigencia del 19 de mayo de 2023 al 31 de diciembre de 2024,
por un monto minimo de 4,677.1 miles de pesos y un maximo de 11,692.8 miles de pesos.
Durante el ejercicio de 2023 se realizaron pagos por 4,146.8 miles de pesos y se determiné lo
siguiente:
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Alcance del servicio

El contrato incluye la prestacion de servicios administrados para el Centro de Operaciones de
Seguridad (SOC) y la Seguridad Perimetral. Para ello, el alcance del servicio se dividié en dos
partidas: la Partida 1, que abarca los servicios especificados en el contrato numero
4500033296 (resultado numero 5 de este informe), y la Partida 2, que comprende servicios
incrementales que CAPUFE podra solicitar segun sus necesidades. Estos servicios adicionales
podrdn contratarse por eventos especificos, como andlisis de vulnerabilidades o pruebas de
penetracidn, o bien como un servicio continuo mensual desde el momento de la solicitud
hasta la conclusién del contrato, como en el caso de los servicios de ciberinteligencia.

Pagos

e La factura correspondiente al periodo del 16 al 31 de diciembre de 2023 se pagé el
29 de diciembre de 2023, aunque conforme a lo establecido en el contrato esta debia
incluirse en el pago de enero de 2024.

Cumplimiento técnico y funcional de los servicios y productos establecidos

e No se acreditd que los alcances de las pruebas de penetracion y analisis de
vulnerabilidades fueran definidos con el proveedor, asegurando asi que incluyeran la
infraestructura critica de CAPUFE.

e De los andlisis de vulnerabilidades y las pruebas de penetracién realizados en 2023,
asi como de las recomendaciones emitidas por el prestador de servicios, CAPUFE no
dio seguimiento ni solventd dichas recomendaciones.

e En 27 entregables del servicio de Ciberinteligencia se carece de la fecha de
elaboracidn, los nombres y las firmas del personal responsable de su elaboracién y
autorizacion.

e CAPUFE dunicamente presentd evidencia de dos de los cuatro entregables
establecidos en el anexo técnico para el servicio de Ciberinteligencia, no obstante,
realizd pagos por 602.5 miles de pesos en 2023 por estos entregables.

Lo anterior incumplié con lo establecido en el articulo 66, fraccién |, del Reglamento
de la Ley Federal de Presupuesto y Responsabilidad Hacendaria; con los articulos 41,
incisos a) y d), y 42, del Acuerdo por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacidn y comunicacién, y la seguridad de la informacién en la
Administracion Publica Federal, publicado en el Diario Oficial de la Federacion el 6 de
septiembre de 2021; con los numerales 1.4.4 Subdireccion de Tecnologias de
Informacidn, funciones 5, y 1.4.4.1.- Gerencia de Infraestructura de Tecnologia de
Informacidn, funciones 1,4,7, del Manual General de Organizacion de Caminos y
Puentes Federales de Ingresos y Servicios Conexos; con la Clausula Décima Segunda,
del Contrato nimero 4500033297; asi como con la Partida 2. Servicios Incrementales,
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seccién Servicio de Ciberinteligencia del Anexo Técnico del Contrato numero
4500033297.

Se concluye que existieron deficiencias en la revisidon y seguimiento del contrato, toda vez que
no se demostré que se hayan implementado las acciones correctivas necesarias a los
hallazgos determinados por el proveedor, no se acreditd la definicién de los alcances de las
pruebas de penetracién y analisis de vulnerabilidades; ademds, no se observé en los
entregables mensuales del servicio de Ciberinteligencia la fecha de elaboracidn, asi como los
nombres y firmas del personal responsable de su elaboracién y autorizacién, que garanticen
el cumplimiento a entera satisfaccién del servicio prestado, ni se proporcioné evidencia de
dos de los cuatro entregables que acrediten la prestacién del servicio de Ciberinteligencia
conforme lo solicitado en el anexo técnico y por los que se pagaron 602.5 miles de pesos.

2023-1-09J0U-20-0039-01-007 Recomendacion

Para que Caminos y Puentes Federales de Ingresos y Servicios Conexos en futuras
contrataciones en materia de Tecnologias de la Informacidon y Comunicaciones implemente
un proceso formalizado para solicitar evaluaciones de seguridad y que estas se documenten;
ademas, defina los alcances de las pruebas de penetracidn y andlisis de vulnerabilidades,
considerando la infraestructura critica de la entidad fiscalizada; asimismo, que se lleve a cabo
el seguimiento y remediacion de los hallazgos y vulnerabilidades de seguridad identificadas
en la infraestructura de CAPUFE, con la finalidad de mitigar los riesgos que pudieran afectar
su operacidn, asi como comprometer la disponibilidad, integridad y confidencialidad de su
informacion.

Los términos de esta recomendacidn y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacidn
y Rendicién de Cuentas de la Federacion.

2023-1-09J0U-20-0039-06-002 Pliego de Observaciones

Se presume un probable dafio o perjuicio, o ambos, a la Hacienda Publica Federal por un
monto de 602,513.28 pesos (seiscientos dos mil quinientos trece pesos 28/100 M.N.), por los
pagos realizados al amparo del contrato nimero 4500033297, mas los rendimientos
financieros generados desde la fecha de su pago hasta la de su recuperacién o reintegro,
suscrito con Grupo Vanguardia en Informacion y Conocimiento, S.A. de C.V., con una vigencia
del 19 de mayo de 2023 al 31 de diciembre de 2024, para la prestacién de los Servicios
administrados del centro de operaciones de seguridad (SOC) y seguridad perimetral
exclusivamente para la partida 2, debido a que no se conté con evidencia de dos de los cuatro
entregables establecidos en el anexo técnico para el servicio de Ciberinteligencia
correspondientes a los reportes de "Presentacion de hallazgos" y "Takedowns" en 2023; por
los que se estima que se realizaron pagos por 602.5 miles de pesos, en incumplimiento del
Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria, articulo 66,
fraccion I; y del Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso
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y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacion y
comunicacion, y la seguridad de la informacién en la Administracion Publica Federal, articulos
41, incisos a) y d), y 42; del Manual General de Organizacion de Caminos y Puentes Federales
de Ingresos y Servicios Conexos, numerales 1.4.4 Subdireccidn de Tecnologias de Informacion,
funciones 5,y 1.4.4.1.- Gerencia de Infraestructura de Tecnologia de Informacidn, funciones
1,4,7; del Contrato numero 4500033297, en la Cldusula Décima Segunda; del Anexo Técnico
del Contrato numero 4500033297, en la Partida 2. Servicios Incrementales, seccion Servicio
de Ciberinteligencia.

Causa Raiz Probable de la Irregularidad

Falta de supervisiéon y control en el seguimiento de entrega de servicios por parte del
proveedor.

La(s) accidn(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con su(s)
respectiva(s) accion(es) que se enlista(n) a continuacion:

Resultado 3 - Accidn 2023-1-09J0U-20-0039-01-002

Montos por Aclarar

Se determinaron 2,064,660.16 pesos pendientes por aclarar.
Buen Gobierno

Impacto de lo observado por la ASF para buen gobierno: Liderazgo y direccion, Controles
internos y Vigilancia y rendicién de cuentas.

Resumen de Resultados, Observaciones, Acciones y Recomendaciones

Se determinaron 6 resultados, de los cuales, en uno no se detecté irregularidad y los 5
restantes generaron:

7 Recomendaciones y 2 Pliegos de Observaciones.
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Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe de auditoria se
comunicaradn a la entidad fiscalizada, en términos de los articulos 79 de la Constitucién
Politica de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacidon y Rendicidon de
Cuentas de la Federacidn, para que en un plazo de 30 dias habiles presente la informaciény
realice las consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe de auditoria
se encuentran sujetas al proceso de seguimiento, por lo que, debido a la informacién y
consideraciones que en su caso proporcione la entidad fiscalizada podran atenderse o no,
solventarse o generar la accién superveniente que corresponda de conformidad con el
marco juridico que regule la materia.

Dictamen

El presente dictamen se emite el 4 de febrero de 2025, fecha de conclusién de los trabajos de
auditoria, la cual se practico sobre la informacién proporcionada por la entidad fiscalizada y
de cuya veracidad es responsable. Con base en los resultados obtenidos en la auditoria
practicada, cuyo objetivo fue fiscalizar la gestidn financiera de las contrataciones relacionadas
con las TIC, su adecuada gobernanza, administracion de riesgos, seguridad de la informacion,
continuidad de las operaciones, calidad de datos, desarrollo de aplicaciones vy
aprovechamiento de los recursos asignados en procesos y funciones, asi como comprobar
que se realizaron conforme a las disposiciones juridicas, normativas y mejores practicas
aplicables y, especificamente, respecto de la muestra revisada que se establece en el
apartado relativo al alcance, se concluye que, en términos generales, Caminos y Puentes
Federales de Ingresos y Servicios Conexos cumplid con las disposiciones legales y normativas
que son aplicables en la materia, excepto por los aspectos observados siguientes:

e Del contrato numero 4500032436 - 4500033764, cuyo objeto fue prestar el Servicio
para una solucién tecnoldgica para la administracién de la cobranza, cuentas por
pagar y verificacién de la facturaciéon del telepeaje, celebrado con Inndot, S.A.P.I. de
C.V., no se acredité la ejecucién de 4 actividades contempladas en el entregable
“Planos de Negocio”; por los que se detectd que se han realizado pagos por 1,462.1
miles de pesos.

e En el contrato nimero 4500033297 para la prestacidn de los Servicios Administrados
del centro de operaciones de seguridad (SOC) y seguridad perimetral exclusivamente
para la partida 2, celebrado con Grupo Vanguardia en Informacién y Conocimiento,
S.A. de C.V,, se carecid de la evidencia de dos de los cuatro entregables del servicio
de Ciberinteligencia; no obstante, se llevaron a cabo pagos por 602.5 miles de pesos
en 2023.

e Parael contrato nimero 4500032435 — 4500032657 para los Servicios Integrales para
la Seguridad de la Informacién, formalizado con el Centro de Investigacion e
Innovacion en Tecnologias de la Informacion Comunicacién (INFOTEC), CAPUFE no
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validd los controles de seguridad implementados por el proveedor; ademas, en el
analisis de impacto al negocio se carecié de una metodologia para definir los niveles
de seguridad, capacidad, disponibilidad y continuidad en la entidad fiscalizada.

e En el contrato numero 4500033296 para los Servicios Administrados del Centro de
Operaciones de Seguridad (SOC) y Seguridad Perimetral (Partida 1), celebrado con
Carse Innovacién Tecnoldgica, S.A. de C.V., en participacién conjunta con Operbes,
S.A. de C.V,, y Palo Tinto Networks, S.A. de C.V., el expediente de investigacién de
mercado y contrataciéon carecié de evidencia completa del proceso, no se validaron
las facturas ni se justificaron cambios en los firewalls, los entregables carecieron de
firmas y fechas de elaboracién y autorizacién; ademas, no se documentaron cambios
en el alcance del servicio.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

Ing. Nohema Lara Blanco Mtra. Jazmin Gabriela Pantoja Soto
En suplencia por ausencia del Director
General de Auditoria de Tecnologias de
Informaciéon y Comunicaciones, de
conformidad con lo dispuesto por el articulo
65 del Reglamento Interior de la Auditoria
Superior de la Federacién.

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones, fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares, determinados por la Auditoria Superior de la
Federacidon que atiende parcialmente los hallazgos de la auditoria y que se presentd a este
drgano técnico de fiscalizacidon para efectos de la elaboracion definitiva del Informe de
Auditoria.

El Informe de Auditoria puede consultarse en el Sistema Publico de Consulta de Auditorias
(SPCA).
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Apéndices
Procedimientos de Auditoria Aplicados

1. Verificar que las cifras reportadas en la Cuenta Publica se corresponden con las registradas
en el estado del ejercicio del presupuesto y que cumplen con las disposiciones y
normativas aplicables, asi como analizar la integracién del gasto ejercido en materia de TIC
en los capitulos asignados de la Cuenta Publica fiscalizada.

2. Validar que las necesidades de bienes, arrendamientos o servicios requeridos fueron
identificadas para el cumplimiento de las atribuciones del ente publico; revisar la
estimacion de los precios de los bienes, arrendamientos o servicios con base en la
informacién existente en el sistema CompraNet o la histérica del ente publico, actualizada
conforme a los precios oficiales y de la competencia que sean aplicables, asi como
comprobar que la integracidon del Programa Anual de Adquisiciones, Arrendamientos y
Servicios fue con base en los requerimientos de las areas contratantes.

3. Constatar que la investigacién de mercado verificé la oferta de bienes, arrendamientos o
servicios y la existencia de proveedores a nivel nacional o internacional, asi como que
actualizé el precio de referencia del requerimiento especifico; validar que se tuvo la
suficiencia presupuestaria para cubrir el pago de la requisicién de bienes, arrendamientos
o servicios y que los licitantes no se encontraban inhabilitados para participar en los
procedimientos de contratacidn, de igual manera validar que las evaluaciones técnicas y
econdmicas cumplieron con los criterios de aceptacidn y las mejores condiciones de
economia, eficacia y eficiencia para el ente publico.

4. Comprobar que los precios marcados en la contratacion se correspondan con los
asentados en los comprobantes de pago y que las erogaciones fueron por trabajos
efectivamente devengados que justificaron las facturas pagadas y que éstas cumplieron
con los requisitos fiscales; verificar que fueron aplicadas las penas pactadas en el contrato
por los atrasos del proveedor en la entrega del servicio, asi como las deductivas que
resulten procedentes por el incumplimiento parcial o por la deficiente prestacién de los
servicios.

5. Realizar pruebas de cumplimiento a las contrataciones de las TIC para verificar que los
bienes, arrendamientos o servicios recibidos correspondieron en sus caracteristicas con
las especificaciones contratadas, contenidas en las bases de licitacion, contratos y anexos
técnicos, y que se contd con el soporte documental que acredité la recepcidén del
entregable conforme a lo establecido en la contratacién.

6. Realizar pruebas sustantivas a las contrataciones de las TIC para comprobar que los
entregables pactados en las bases de licitacidn, contratos y anexos técnicos cumplieron
con los beneficios esperados, las especificaciones técnicas, la vigencia de los servicios, la
entrega en las instalaciones, el resguardo de los bienes, el cumplimiento de las garantias,

21



Informe Individual del Resultado de la Fiscalizacién Superior de la Cuenta Publica 2023

la implementacién de las soluciones e infraestructura tecnolégica y el soporte de los
servicios.

Areas Revisadas

La Subdireccion de Recursos Materiales y Servicios Generales, la Subdireccién de Tecnologias
de Informacién y la Subdireccién de Finanzas, todas adscritas a Caminos y Puentes Federales
de Ingresos y Servicios Conexos.

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria, se determinaron incumplimientos de las leyes,
reglamentos y disposiciones normativas que a continuacién se mencionan:

1.

Ley Organica de la Administracién Publica Federal: Art. 19
Ley General de Contabilidad Gubernamental: Art. 16; Art. 17; Art. 18; Art. 19

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico: Art. 2 Frac. X; Art.
37 Par. 5; Art. 37 Bis Par. 2; Art 45 Frac. XIV, XV, XVIll y XX; Art. 51 Par. 2; Art. 52 Par. 4

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico:
Art. 28; Art. 48 Frac. VI

Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria: Art. 66 Frac.
|

Otras disposiciones de caracter general, especifico, estatal, local o municipal: Acuerdo
por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento
de la informatica, el gobierno digital, las tecnologias de la informacién y comunicacién, y
la seguridad de la informacidn en la Administracidn Publica Federal, Art. 3 Frac. VI, X; Art.
41, incisos a) y d), y 42; Acuerdo por el que se emiten las Disposiciones y el Manual
Administrativo de Aplicacion General en Materia de Control Interno, Art. Segundo,
Disposiciones en Materia de Control Interno, Titulo Segundo. Modelo Estandar de
Control Interno, Capitulos | Estructura del Modelo, Numeral 9. Normas Generales,
Principios y elementos de control interno, Tercera. Actividades de Control, numerales 11.
Seleccionar y desarrollar actividades de control basadas en las TICs y 12. Implementar
Actividades de Control, subelementos 12.01 y 12.04; Capitulo Il Evaluacion y
Fortalecimiento del Sistema de Control Interno, Seccién I. Evaluacion del Sistema de
Control Interno Institucional, numeral 11. De la evaluacién del SCII, Primera. Ambiente
de Control, numeral 7; Acuerdo por el que se expide el Manual Administrativo de
Aplicacidon General en Materia de Recursos Financieros, Capitulo Il Uso de tecnologias
de la informacion y comunicaciones, Art. Sexto; Art. Séptimo; Art. Octavo; Estatuto
Organico de Caminos y Puentes Federales de Ingresos y Servicios Conexos, Art. 52 Frac.
VIl y X; Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos de
Bienes y Contratacion de Servicios de Caminos y Puentes Federales de Ingresos y
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Servicios Conexos, Apartado VI.1.5 Areas responsables de realizar la Investigacion de
Mercado; Manual General de Organizacién de Caminos y Puentes Federales de Ingresos
y Servicios Conexos, numerales 1.4.4. Subdireccion de Tecnologias de Informacidn,
funciones 1, 5, 7, 8, 10 y 11; 1.4.4.1 Gerencia de Infraestructura de Tecnologias de
Informacién, funciones 1, 4, 5, 6, 7 y 8; 1.4.4.3. Gerencia de Atencidon a Usuarios de
Tecnologias de Informacidn, funciones 2, 4 y 6; Contrato nimero 4500031590, Cldusulas
Octava numeral 3, Décima pdrrafos tercero y cuarto, Décima Quinta Unico pdrrafo,
Vigésima Segunda parrafos primero, segundo, tercero, cuarto, incisos a), b) y ¢) y quinto,
puntos 2 y 3; Contrato numero 4500032435-4500032657, cldusula novena; Anexo
Técnico del contrato nimero 4500031590, numerales 4. Criterios aplicables para el
arrendamiento de equipo de cémputo, bullet 4y 11; 5.1. Tipos de equipo de computo de
escritorio (para uso con Windows); 6. Medio para reportar fallas para el equipo de
computo personal arrendados, pdrrafo tercero; 8. Entregables para equipo de computo
personal, apartados Entregables Mensuales, Entregables Trimestrales, 9. Niveles de
servicio para equipo en arrendamiento, parrafo tercero, 10. Soporte Técnico parrafo
segundo, bullet 2,16. Penas y deductivas apartado en los entregables, 18. Administrador
del contrato; Anexo 2. Proposicion técnica y econdmica de "EL PROVEEDOR" del contrato
numero 4500032435-4500032657, apartado Lineamientos Generales, numeral 3.1,
Subpartida 1, y Apartado Servicios Administrados, numeral 3.2, Subpartida 2 y 3.2.2
Mejores Practicas; contrato numero 4500032436-4500033764, Declaracion 1.3,
Clausulas Octava, numeral 3; Décima Quinta, parrafo primero; y Vigésima Segunda;
Anexo Técnico del contrato numero 4500032436-4500033764, numerales 1.
Lineamientos Generales; 3. Definicion de Requerimientos Técnicos, Funcionales y No
Funcionales; 3.1 Requerimientos Técnicos; 3.2 Requerimientos Funcionales, 3.3
Requerimientos No Funcionales y , 6. Listado de compromisos / entregables; Contrato
numero 4500033296, Clausula Cuarta; Contrato niumero 4500033297, Clausula Décima
Segunda; Anexo Técnico del contrato nuimero 4500033297, Partida 2. Servicios
Incrementales, seccidn Servicio de Ciberinteligencia

Fundamento Juridico de la ASF para Promover o Emitir Acciones y Recomendaciones

Las facultades de la Auditoria Superior de la Federacion para promover o emitir las acciones
derivadas de la auditoria practicada encuentran su sustento juridico en las disposiciones
siguientes:

Articulo 79, fracciones Il, parrafo tercero, y IV, de la Constitucion Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccién |, 14, fraccidn lll, 15, 17, fraccién XV, 36, fraccién V, 39, 40, de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacion.
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