Grupo Funcional Desarrollo Econémico

Secretaria de Economia
Auditoria de TIC

Auditoria De Cumplimiento a Tecnologias de Informacién y Comunicaciones: 2022-0-10100-
20-0265-2023

Modalidad: Presencial

NUm. de Auditoria: 265

Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios establecidos por la Auditoria Superior
de la Federacién para la integracién del Programa Anual de Auditorias para la Fiscalizaciéon
Superior de la Cuenta Publica 2022 considerando lo dispuesto en el Plan Estratégico de la
ASF.

Objetivo

Fiscalizar la gestién financiera de las contrataciones relacionadas con las TIC, su adecuada
gobernanza, administracién de riesgos, seguridad de la informacién, continuidad de las
operaciones, calidad de datos, desarrollo de aplicaciones y aprovechamiento de los recursos
asignados en procesos y funciones, asi como comprobar que se realizaron conforme a las
disposiciones juridicas y normativas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 137,884.1
Muestra Auditada 73,638.2
Representatividad de la Muestra 53.4%

El universo seleccionado por 137,884.1 miles de pesos corresponde al total de pagos
ejercidos en los contratos relacionados con las Tecnologias de Informacidon vy
Comunicaciones (TIC) en el ejercicio fiscal de 2022; la muestra auditada estd integrada por 5
contratos y 6 convenios modificatorios, relacionados con los servicios de arrendamiento de
equipo de cdmputo personal y periféricos, para la continuidad operativa de los sistemas de
informacién y aplicativos, asi como para la transformacion digital de la Secretaria de
Economia con pagos ejercidos por 73,638.2 miles de pesos, que representan el 53.4% del
universo seleccionado.

Adicionalmente, la auditoria comprende el analisis presupuestal de la Cuenta Publica de
2022 de la Secretaria de Economia (SE) en relacion con los gastos en materia de Tecnologias
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de Informacién y Comunicaciones, la revision de los procesos de Ciberseguridad en la
infraestructura de la SE, asi como Calidad de Datos. Los recursos objeto de revisidon en esta
auditoria se encuentran reportados en la Cuenta de la Hacienda Publica Federal del ejercicio
de 2022, Tomo lll, apartado Informacidon Presupuestaria en el "Estado Analitico del Ejercicio
del Presupuesto de Egresos en Clasificacién Administrativa", correspondiente al Ramo 10
"Economia".

Antecedentes

En la Ley Orgdnica de la Administracion Publica Federal, publicada en el DOF el 29 de
diciembre de 1976 y sus modificaciones al 9 de septiembre de 2023, se establecid en su
articulo 34 que la Secretaria de Economia, entre otros asuntos, estara a cargo de coordinar y
ejecutar la politica nacional para crear y apoyar empresas que asocien a grupos de escasos
recursos en areas urbanas mediante acciones de planeacidn, programacidn, concertacion,
coordinacion, evaluacidn, aplicacidn, recuperacion y revolvencia de recursos para ser
destinados a los mismos fines.

La Direcciéon General de Tecnologias de la Informacién (DGTI), promueve soluciones
tecnoldgicas a las unidades administrativas de la secretaria, que contribuyan en el desarrollo
de sus funciones y el logro de sus objetivos para fomentar la productividad y competitividad
de la economia mexicana e impulsar sus empresas y emprendedores.

Con la informacidn proporcionada por la entidad, se determind que entre 2018 y 2022, la
Secretaria de Economia ha invertido 649,488.7 miles de pesos en materia de Tecnologias de
la Informacién, como se muestra a continuacién:

RECURSOS EROGADOS EN MATERIA DE TIC EN LA SECRETARIA DE ECONOMIA

(Miles de Pesos)

Periodo de inversion 2018 2019 2020 2021 2022 Total

Monto por afio 169,118.9 132,889.8 99,161.6 110,434.3 137,884.1 649,488.7

FUENTE: Elaborado por la ASF con base en la informacién proporcionada por la SE.

NOTA: Las cifras presentadas corresponden al Presupuesto ejercido por el Centro de Costos Administrado por la DGTI en
el capitulo 3000 Servicios Generales.

Con base en el analisis de la gestién de las Tecnologias de Informacién y Comunicaciones
(TIC), efectuado mediante procedimientos de auditoria, se evaluaron los mecanismos de
control implementados, con el fin de establecer si son suficientes para el cumplimiento de
los objetivos de las contrataciones y funciones de las TIC sujetas de revision, asi como
determinar el alcance, naturaleza y muestra de la revisidn; se obtuvieron los resultados que
se presentan en este informe.
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Resultados
1. Analisis Presupuestal

De acuerdo con el Decreto de Presupuesto de Egresos de la Federacién para el Ejercicio
Fiscal de 2022, publicado en el Diario Oficial de la Federacidn el 29 de noviembre de 2021, a
la Secretaria de Economia (SE) se le aprobd un presupuesto de 3,586,716.1 miles de pesos.

En el andlisis de la informacidn presentada en la Cuenta de la Hacienda Publica Federal del
ejercicio de 2022, se identificé un presupuesto ejercido de 785,267.9 miles de pesos en el
capitulo 3000, de los cuales, 137,884.1 miles de pesos corresponden a recursos relacionados
con las contrataciones en materia de TIC, que representan el 17.6% del presupuesto
ejercido, como se muestra a continuacién:

RECURSOS EJERCIDOS EN LA SE EN EL CAPITULO 3000 DURANTE 2022
(Miles de pesos)

A B C=B/A
Capitulo Descripcion Ejercido Ejercido % Ejercido
Contratos TIC Contratos TIC
3000 Servicios Generales 785,267.9 137,884.1 17.6
TOTAL 785,267.9 137,884.1 17.6

FUENTE: Elaborado con base en la informacién proporcionada por la SE.

Los recursos ejercidos en contrataciones en materia de TIC por 137,884.1 miles de pesos se
integran como se muestra a continuacién:

GASTOS EN TIC EN EL EJERCICIO DE 2022 EN LA SE
(Miles de pesos)

Capitulo / . — Presupuesto
P. Presupuestaria Subpartida Descripcion Ejercido

3000 Servicios Generales

3100 Servicios basicos 34,202.1

31401 Servicio telefénico convencional 225.5

31701 Servicios de conduccién de sefiales analdgicas y digitales 2,996.1

31904 Servicios integrales de infraestructura de computo 30,980.5

3200 Servicios de Arrendamiento 45,532.5

32301 Arrendamiento de equipo y bienes informaticos 22,264.5

32303 Arrendamiento de equipo de telecomunicaciones 17,259.1

32701 Patentes, derechos de autor, regalias y otros 6,008.9

3300 Servicios profesionales, cientificos, técnicos y otros servicios 58,112.3

33301 Servicios de desarrollo de aplicaciones informaticas 44,891.1

33304 Servicios de mantenimiento de aplicaciones informaticas 7,492.7

33602 Otros servicios comerciales 5,728.5

3500 Servicios de instalacién, reparacion, mantenimiento y conservacion 37.2

35301 Mantenimiento y conservacion de bienes informaticos 37.2

TOTAL 137,884.1

FUENTE: Elaborado con base en la informacion proporcionada por la SE.
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Del universo seleccionado en 2022 por 137,884.1 miles de pesos, que corresponden al total
de pagos ejercidos en los contratos relacionados con las TIC, se erogaron 73,638.2 miles de
pesos en 5 contratos y 6 convenios modificatorios que representaron el 53.4% del universo

seleccionado, el cual se integra de la manera siguiente:

MUESTRA DE CONTRATOS Y CONVENIOS DE PRESTACION DE SERVICIOS EJERCIDOS DURANTE 2022

(Miles de pesos)

Proceso de Contrato Proveedor Objeto del Contrato Vigencia L. Montf) ) Ejercido
Contratacién De Al Minimo Maximo
Arrendamiento de equipo de
computo personal y periféricos
para la Secretaria, relativo a la
Partida 1, perfil "D1",
DGRMA-113-2020 Altum Computadora de escritorio 31/12/2022 55,365.4 121,412.6
Contrato Marco Tecnologic, S.A.  basica; partida 4, perfil "D2", 28/10/2020 7,319.1
de C.V. Computadora de escritorio ligera
y partida 29, perfil "P09", video
proyector.
Hl)mdi:catorigonvenlo Ampliacién de la vigencia. 31/12/2024 N/A N/A
Subtotal 55,365.4 121,412.6 7,319.1
Arrendamiento de equipo de
computo personal y periféricos
DGRMA-114-2020 para la Secrerar.'a.‘. relativo a la 31/12/2022 37,633.1 82,792.9
partida 11, perfil L,l' 8,538.1
Contrato Marco Tec Pluss, S.A. Computa}dora portatil general 28/10/2020
de C.V. (laptop ligera).
Primer Convenio Ampliacién de la vigencia.
Modificatorio 31/03/2023 N/A N/A
Segundo  Convenio Ampliacién de la vigencia.
Modificatorio 31/12/2024 N/A N/A
Subtotal 37,633.1 82,792.9 8,538.1
Arrendamiento de equipo de
computo personal y periféricos
para la Secretaria, relativo a la
partida 13 perfil. "L2",
Computadora portatil (laptop
Soluciones intermedia); partida 16, perfil,
Contrato Marco DGRMA-115-2020 L. - L 31/12/2022 10,143.8 24,191.8 6,064.1
Tecnoldgicas L3", Computadora portatil
- . 28/10/2020
Especializadas,  especializada (laptop
S.A.de C.V. Workstation); partida 19, perfil,
"T1, Tableta (ligera); y partida 20,
perfil "T2", Tableta
(especializada).
:;;r;iefli'catorigonvemo Ampliacién de la vigencia. 31/12/2024 N/A N/A
Subtotal 10,143.8 24,191.8 6,064.1
Servicio para la continuidad
DGRMA-CON-02- gperatlva! lde los s}lste‘mas de 35,8813 54,762.0 0.0
2021 informacion y aplicativos de la
. INFOTEC Fen?ro Secretaria de Economia
Convenio de de Investigacion e . -
colaboracién Primer Convenio e Innovacion en Modificaciones a la Declaracién
o ; } 1.3y Cldusula Octava. 01/03/2021 31/12/2023 N/A N/A
entre entes Modificatorio Tecnologias de L
L = Coordinacion y Enlace
publico ) la Informacién y L,
Segundp'Conv.enlo Comunicacién Amplla;lon del monto del 6,080.5 9,280.0 2,714.0
Modificatorio convenio
Tercer Convenio Modificacién Clausula tercera.
Modificatorio Forma de Pago N/A N/A 14,041.0
Subtotal 41,961.8 64,042.0 16,755.0
INFOTEC Centro
Convenio de de Investigacion
colaboracién DGRMA-DGTI-CONV- e Innovacién en  Transformacion digital de la
entre entes 07-2022 Tecnologias de  Secretaria de Economia 22/09/2022 31/12/2024 156,231.0 390,577.0 34,9619
publico la Informacién y
Comunicacién
Subtotal 156,231.0 390,577.0 34,961.9
Total 301,335.1 683,016.3 73,638.2

FUENTE: Elaborado con base en la informacién proporcionada por la SE.
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Se verificd que los pagos se reconocieron en las partidas presupuestarias correspondientes;
el analisis de los contratos de la muestra se presenta en los resultados subsecuentes.

Normativa

El Manual de Organizacidn de la Direccién General de Tecnologias de la Informacién (DGTI)
se autorizé el 19 de julio de 2022; no obstante, se identificé que éste no contempla las
funciones de la Direccién de Procesos e Integracidon de Soluciones ni de la Direccién de
Desarrollo de Sistemas de Misidn Critica, que son las dreas administradoras de los contratos
revisados, por lo que no es posible determinar si éstas cumplieron con las obligaciones
conferidas o si se encuentran correctamente conformadas de acuerdo con la estructura
organica establecida en el Reglamento Interior de la Secretaria de Economia y el Manual de
Organizacion General de la SE, asi como a lo descrito en el Acuerdo que adscribe
organicamente a las unidades administrativas de la Secretaria de Economia publicado en el
DOF el 22 de abril de 2021.

Se identificd que los perfiles de puesto de las plazas de la Direccién de Procesos e
Integracion de Soluciones (DPIS) y de la Direccidon de Desarrollo de Sistemas de Misidon
Critica (DDSMC) proporcionados por la SE, fueron aprobados por la DGRH el 1 de enero de
2023; no obstante, no cuentan con la firma del ocupante del puesto. Adicionalmente, no se
cuenta con el perfil de puesto que estuvo vigente durante 2022.

2022-0-10100-20-0265-01-001 Recomendacion

Para que la Secretaria de Economia fortalezca el Manual de Organizacién Especifico de la
Direccion General de Tecnologias de la Informacidn, para que éste incluya en su estructura
organizacional la totalidad de los departamentos, roles y funciones de la direccién, con el fin
de tener trazabilidad en las actividades operativas y administrativas de esa unidad
administrativa, debido a que el Manual no contempla todas sus direcciones de area.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidn de Cuentas de la Federacién.

2. “Contrato Marco para la contratacion de arrendamiento de equipo de cémputo
personal y periféricos para las dependencias y entidades de la Administraciéon Publica
Federal"

Durante el ejercicio 2020, la Secretaria de Economia (SE) solicité servicios por medio del
“Contrato Marco para la contratacion de arrendamiento de equipo de computo personal y
periféricos para las dependencias y entidades de la Administracién Publica Federal",
mediante el procedimiento de invitacion a cuando menos tres personas numero |A-
010000999-E187-2020, con fundamento en el articulo 134 de la Constitucion Politica de los
Estados Unidos Mexicanos (CPEUM); en los articulos 17, 26, fraccidn Il, 26 Bis, fraccion Il, 28,
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fraccién 1, 29, 40, 41, fraccidn XX, 43 y 47, de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico (LAASSP); y en los articulos 14, 39, 71, 77, 78, y 85, del
Reglamento de la LAASSP (RLAASSP); con vigencia al 31 de diciembre de 2023, dicho
contrato considera equipo de cémputo distribuido en 32 partidas.

El alcance de los trabajos de fiscalizacién abarcé los contratos nim. DGRMA-113-2020,
DGRMA-114-2020 y DGRMA-115-2020. El detalle se muestra a continuacion:

CONTRATOS DEL SERVICIO DE ARRENDAMIENTO DE EQUIPO DE COMPUTO PERSONAL Y PERIFERICOS

Prestador de Monto del Ejercido
Contrato .. Objetivo Vigencia contrato 2022
servicios .
(Miles de pesos)
Arrendamlentc'J de Equipo de Com;?uto Del 28 de N
Personal y Periféricos para las partidas octubre de 2020 minimo
DGRMA-113-  Altum Tecnologic, 1, perfil "D1", Computadora de al31de 55,365.4 73191
2020 S.A.de C.V. escritorio  basica; 4, perfil "D2", diciembre de maximo e
Computadora de escritorio ligera; y 29, 121,412.5
e 2024.
perfil "P09", video proyector.
Arrendamiento de Equipo de Cémputo octl?berlezjedzeozo Minimo
DGRMA-114-  Tec Pluss, S.A. de Personal y Periféricos para la partida al31de 37,633.2 8538.1
2020 C.V. 11, Perfil "L1, Computadora portatil . maximo T
eneral (laptop ligera) diciembre de 82,793.0
B ptop figeral. 2024. /23
Arrendamiento de Equipo de Cémputo
Personal y Periféricos para las partidas
’ oy on . Del 28 de .
Soluciones 13, Perfil "L2", Computadora portatil octubre de 2020 minimo
DGRMA-115-  Tecnoldgicas (laptop intermedia); 16, perfil "L3", 10,143.8
- - ) al31de " 6,064.1
2020 Especializadas, Computadora portétil especializada diciembre de maximo
S.A.de C.V. (laptop Workstation); 19, perfil "T1, 2024 24,191.8

Tableta (ligera); y 20, perfil
Tableta (especializada).

"Ton

FUENTE: Elaborado con base en la informacién proporcionada por la SE.

Contrato nim. DGRMA-113-2020 “Arrendamiento de Equipo de Cémputo Personal y
Periféricos para las partidas 1, perfil "D1", Computadora de escritorio basica; 4, perfil
"D2", Computadora de escritorio ligera; y 29, perfil "P09", video proyector”

Se revisé el contrato nimero DGRMA-113-2020 suscrito con la empresa Altum Tecnologic,
S.A. de C.V,, con objeto de prestar el servicio de “Arrendamiento de equipo de cémputo
personal y periféricos para la secretaria, relativo a la partida 1, perfil "D1", Computadora de
escritorio basica; partida 4, perfil "D2", Computadora de escritorio ligera y partida 29, perfil
"P09", video proyector”; con vigencia del 28 de octubre de 2020 al 31 de diciembre de 2022,
por un monto minimo de 55,365.4 miles de pesos y un maximo de 121,412.5 miles de pesos.
Durante el ejercicio de 2022, se realizaron pagos por 7,319.1 miles de pesos.

El 27 de diciembre de 2022 se formalizé el Primer Convenio Modificatorio para la ampliacién
de la vigencia al 31 de diciembre de 2024. En el andlisis de esta contratacién se determiné lo
siguiente:
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Alcance del Servicio

La secretaria requirié al proveedor los equipos siguientes:

EQUIPOS REQUERIDOS

Volumetria Estimada

Partida Perfil Descripcion del product Sistema operativ
€ pcion del pro ° € pe ° Minima Maxima
1 D1  Computadora de escritorio basica Windows 570 1,200
4 D2 .Com,puta.dora de escritorio ligera con tarjeta de red Windows 300 700
inaldmbrica
29 P09 Video Proyector 24 60

FUENTE: Elaborado con base en el Apéndice No. 1 Volumetrias Estimadas con el Precio de Referencia del Contrato Marco
del contrato especifico nimero DGRMA-113-2020.

Pagos

e El proveedor facturd 48 equipos adicionales a los referidos en el entregable mensual
de noviembre de 2022, por los que se pagaron 25.2 miles de pesos. Como resultado
de la auditoria, la DGTI le solicitd al proveedor su reintegro.

e Del célculo realizado por el grupo auditor a las deductivas aplicadas durante el
ejercicio de 2022 se identificaron diferencias de 0.1 miles de pesos.

Contrato nim. DGRMA-114-2020 “Arrendamiento de Equipo de Cémputo Personal y
Periféricos para la partida 11, Perfil "L1", Computadora portatil general (laptop ligera)”

Se reviso el contrato nimero DGRMA-114-2020 suscrito con la empresa Tec Pluss, S.A. de
C.V., para prestar el servicio de “Arrendamiento de equipo de cémputo personal vy
periféricos para la secretaria, relativo a la partida 11, perfil "L1", Computadora portatil
general (laptop ligera)”, con vigencia del 28 de octubre de 2020 al 31 de diciembre de 2022,
por un monto minimo de 37,633.1 miles de pesos y un maximo de 82,792.9 miles de pesos.
Durante el ejercicio de 2022, se realizaron pagos por 8,538.1 miles de pesos. En el analisis
de esta contratacion se determind lo siguiente:

e El 27 de diciembre de 2022 se formalizé el Primer Convenio Modificatorio para la
ampliacién de la vigencia al 31 de marzo de 2023.

e El 31 de marzo de 2023 se formalizd el Segundo Convenio Modificatorio para la
ampliacidn de la vigencia al 31 de diciembre de 2024.

Alcance del servicio

La secretaria requirié al proveedor los equipos siguientes:
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EQUIPOS REQUERIDOS

i Volumetria Estimada
Partida Perfil Descripcion del producto Slsten)a - .u ! : -~
operativo Minima Maxima
11 L1 Computadora portatil general (laptop ligera) Windows 550 1,210

FUENTE: Elaborado con base en el Apéndice No. 1 Volumetrias Estimadas con el Precio de Referencia del Contrato Marco
del contrato nimero DGRMA-114-2020.

Deducciones

Se identificaron discrepancias en las fechas y horas de alta y atencién de los incidentes
registrados en la herramienta de mesa de ayuda, contra lo indicado en las érdenes de
trabajo firmadas y los reportes entregados por el proveedor a la SE.

Contrato nium. DGRMA-115-2020 “Arrendamiento de Equipo de Computo Personal y
Periféricos para la partida 13 Perfil "L2", Computadora portatil (laptop intermedia);
partida 16 Perfil "L3", Computadora portatil especializada (laptop Workstation); partida
19 Perfil "T1", Tableta (ligera); y partida 20 Perfil "T2", Tableta (especializada)”

Se revisé el contrato numero DGRMA-115-2020 suscrito con la empresa Soluciones
Tecnolégicas Especializadas, S.A. de C.V., para prestar el servicio de “Arrendamiento de
equipo de computo personal y periféricos para la secretaria, relativo a las partidas 13 Perfil.
"L2", Computadora portatil (laptop intermedia); 16, perfil, "L3", Computadora portatil
especializada (laptop Workstation); 19, perfil, "T1, Tableta (ligera); y 20, perfil "T2", Tableta
(especializada)”, con vigencia del 28 de octubre de 2020 al 31 de diciembre de 2022, por un
monto minimo de 10,143.8 miles de pesos y un maximo de 24,191.8 miles de pesos.
Durante el ejercicio de 2022, se realizaron pagos por 6,064.1 miles de pesos. En el analisis
de esta contratacion se determind lo siguiente:

El 27 de diciembre de 2022 se formalizé el Primer Convenio Modificatorio para la ampliacién
de la vigencia al 31 de diciembre de 2024.

Alcance del servicio

La secretaria requirié al proveedor los equipos siguientes:

EQUIPOS REQUERIDOS

Volumetria
Partida Perfil Descripcion del producto Sistema operativo Estimada
Minima Maxima
13 L2  Computadora portatil (laptop intermedia) Windows 100 250
16 3 Computafif)ra portatlllespeuallzada (laptop Workstation) Windows 3 16
con estacion de trabajo para laptop

19 T1 Tableta ligera) Nativo (.ulterla Vefs"’” 4 8

comercial disponible)

Nati alti io
20 T2  Tableta (especializada) ativo (dltima version 1 2

comercial disponible)

FUENTE: Elaborado con base en el Apéndice No. 1 Volumetrias Estimadas con el Precio de Referencia del Contrato Marco
del contrato nimero DGRMA-115-2020.
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Pagos
En la revisidon a la documentacién de pagos, se identificé lo siguiente:

e Al comparar la relacién de bienes, los entregables mensuales y las facturas
correspondientes a cada mes, se observaron diferencias en los equipos facturados
de entre 1 a 5 equipos de cémputo, los cuales fueron menos que los reportados
para los meses de enero, y de marzo a diciembre de 2022.

e El grupo auditor determiné diferencias por 1.1 miles de pesos a las deductivas
aplicadas durante ejercicio de 2022.

En los 3 contratos nimeros DGRMA-113-2020, DGRMA-114-2020 y DGRMA-115-2020 se
observé concurrentemente lo siguiente:

e No se identificd la expediciéon de los CFDI con “Complemento para recepcion de
pagos".

e Se incumplieron los plazos de pago al no efectuarse dentro de los 20 dias naturales
posteriores a la recepcién de la factura.

e El soporte para la determinacién de deductivas no fue entregado por el proveedor
como parte de la documentacién que remite para tramitar el pago.

Cumplimiento Técnico y Funcional de los Servicios y Entregables establecidos en los
Contratos nimeros DGRMA-113-2020, DGRMA-114-2020 y DGRMA-115-2020

e La SE no cuenta con politicas para la asignacion de los equipos de cémputo; ademas,
no se acreditd que se realice el analisis del equipamiento a requerir para el
desempeiio de las funciones del personal de forma previa a la celebracion de
contrato especificos.

e A la fecha de la auditoria (agosto de 2023) los manuales solicitados en el Anexo
Técnico de los contratos, no se encontraban disponibles.

e El administrador del contrato no requirié reportes mensuales a las mesas de servicio
de los contratos, para verificar que los tickets se correspondan entre las mesas de
servicio de los proveedores y la secretaria.

e No se proporciond la evidencia que acredite que la fecha de inicio de operaciones
de la mesa de servicios fue el 3 de noviembre de 2020.

e Alafecha de la auditoria (agosto de 2023) no se habian ejecutado mantenimientos
programados a los equipos arrendados.
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Se carecid de un procedimiento formalizado para el borrado seguro de los equipos
de cdmputo y no se contd con evidencia del uso de la herramienta.

Durante el ejercicio 2022, se llevé a cabo la reubicacién de equipos de cémputo en
las diferentes sedes de la SE, sin embargo, el administrador del contrato no realizé
la actualizacidn correspondiente en los inventarios de equipos de cdmputo ni en las
herramientas de gestion de activos.

Herramienta de diagndstico y administracion para equipo de cdmputo de escritorio y

portatil

El administrador del contrato no dio seguimiento a la gestidon de activos que llevd a
cabo el proveedor.

Para el contrato numero DGRMA-114-2020 no fue posible validar la herramienta de
diagnéstico, debido a que el servidor utilizado se encontraba dafiado; esta situacion
fue identificada como resultado de los trabajos de auditoria.

Se identificaron 156 equipos de cdmputo (120 equipos del contrato DGRMA-113-
2020 y 36 del DGRMA-115-2020) que no fueron utilizados durante 2022, de los
cuales la secretaria solicitd la baja de 50 equipos en junio de 2023.

No se tienen definidos enlaces administrativos para reportar o tener control del
numero de equipos ubicados en cada una de las sedes o dreas administrativas de la
secretaria y no se identific6 que el administrador del contrato implementara
controles para validar la informacién de los listados mensuales entregados por los
proveedores, en cantidad, existencia y ubicacidn fisica de los equipos de cémputo y
periféricos.

En la herramienta de diagndstico y administracion no se registra el area
administrativa en la que se encuentra el equipo de computo ni permite segregar la
ubicacion de éstos.

No se cuenta con un control que garantice la gestién y verificacion del
aprovechamiento de los proyectores y tabletas, debido a que en la herramienta de
diagndstico y administracidon no son registrados.

Existen diferencias de 1 y 25 equipos de cOmputo registrados en la herramienta
contra lo referido en el inventario de equipos de diciembre de 2022, de los
contratos nim. DGRMA-113-2020 y DGRMA-115-2020, respectivamente.

Se identificaron 169 equipos de computo del contrato num. DGRMA-113-2020, que
no se han sincronizado en la herramienta de diagndstico y administracion desde el
afio 2021 hasta la fecha de la auditoria (agosto de 2023). Asimismo, para el contrato
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nim. DGRMA-115-2020, se identificaron 60 equipos que se encontraban en la
misma situacion.

e Se observé que 73 equipos de computo (49 equipos del contrato DGRMA-113-2020
y 24 equipos del contrato DGRMA-115-2020) seialados en el listado de bienes del
entregable de diciembre de 2022, no se registraron en la herramienta de
diagndstico y administracion; la SE justificé que esto fue debido a que cuentan con
el sistema operativo Linux; no obstante, en el anexo técnico del contrato se solicitd
gue a los equipos de cdmputo se les implementara el sistema operativo Windows,
sin excepcion; ademas, no se presentd evidencia que acredite que el cambio de
sistema operativo se encontrara justificado.

e Se carecié de un procedimiento para llevar a cabo la reasignacién de los equipos de
computo y periféricos que se encontraban en bodega.

Revision Fisica de los equipos arrendados al amparo de los Contratos nimeros DGRMA-
113-2020, DGRMA-114-2020 y DGRMA-115-2020

Se identificaron discrepancias en las cantidades de equipos por su perfil y sus ubicaciones,
en los contratos numero DGRMA-113-2020 y DGRMA-114-2020, por 224 equipos y 760
equipos, respectivamente.

Contrato numero DGRMA-113-2020

De un total de 1,118 equipos se seleccioné una muestra de 299 equipos ubicados en las
diversas oficinas de la secretaria, que representan un alcance de revisién del 26.7%, con la
finalidad de validar su existencia, asi como el cumplimiento a las especificaciones técnicas
establecidas en el contrato y su anexo técnico. En la revisidn realizada se identificd lo
siguiente:

e 72 equipos se encontraban en almacén; 46 de ellos no se utilizaron durante todo el
ejercicio de 2022 y 26 demostraron tener su ultima conexidn en la herramienta en
2023.

Contrato numero DGRMA-115-2020

De un total de 635 equipos, se determind una muestra de 240 equipos ubicados en las
diversas oficinas de la SE, que representan un alcance de revisidn del 37.8%, se identificd lo
siguiente:

e En la revision fisica 29 equipos se encontraban en almacén; 13 de ellos no se
utilizaron durante todo el ejercicio de 2022, uno mas no se localizé en la
herramienta de diagndstico y 15 demostraron tener su ultima conexién en la
herramienta en 2023.

e De los 13 equipos mencionados se encuentran 3 tabletas T1 y T2 que no cuentan
con los resguardos de los usuarios a los que se les asignaron, ni con la evidencia que
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acredite que éstas fueron utilizadas durante el ejercicio de 2022; no obstante, se
realizaron pagos por 5.4 miles de pesos. A la fecha de la auditoria (agosto de 2023)
estos equipos se encuentran en bodega y se siguen pagando en el ejercicio de 2023.

De los equipos para los contratos nimeros DGRMA-113-2020, DGRMA-114-2020 y DGRMA-
115-2020 se identifico lo siguiente:

De los 842 equipos de cOdmputo y periféricos revisados, sélo se mostraron 186
resguardos que representan el 22.1% del universo.

Medios para reportar fallas para el equipo de cdmputo personal y periféricos arrendados

No se formalizé el procedimiento de recepcidn de reportes y atencion de fallas de
los equipos arrendados que se debian entregar dentro de los 5 dias habiles
posteriores a la fecha de adjudicacion del contrato.

Para el contrato nimero DGRMA-113-2020 el proveedor no entregd una matriz de
escalamiento que permitiera contactar a su personal designado.

La secretaria no cuenta con un registro de los mantenimientos realizados a los
equipos arrendados ni de aquellos que tuvieron que ser sustituidos por alguna falla.

Se carecié de una pdéliza de garantia ante robos o siniestros ocurridos dentro de las
instalaciones de la secretaria, y de un procedimiento formalizado con las acciones a
efectuar en caso de un siniestro o robo de equipos de computo, asi como para la
prevencion y mitigacién de su robo.

El administrador del contrato no validé que los reportes de incidentes
proporcionados por el proveedor con los que se determinan las deductivas fueran
acorde con lo reportado por la SE.

Entregables y niveles de servicio (SLA)

La relacion total de equipos activos referida en los entregables no concuerda con los
archivos actualizados a 2022.

El reporte de incidencias difiere entre lo descrito en los entregables y los listados de
requerimientos e incidencias proporcionados a la ASF.

Existen 47 6rdenes de servicio que presentan discrepancias con los entregables y la
documentacion de incidencias; ademas, que no se cuenta con la documentacion
soporte de las 6rdenes de servicio ni de las fechas de su resolucidn o conclusion.

Para el contrato nimero DGRMA-114-2020 no se proporcioné el listado mensual de
los bienes.
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e Enlos entregables mensuales de incidentes no se incluyen los tickets que estuvieron
pendientes de atender el mes anterior, lo cual pudiera derivar en una omisién de
deductiva o penalizacién o errores en su determinacion.

e De las solicitudes e incidentes ingresados en la Mesa de Servicio del proveedor
durante 2022 se presentd lo siguiente:

o En el contrato ndmero DGRMA-113-2020 al realizar el calculo de las
deducciones aplicadas a los servicios de 2022, el equipo auditor determiné
una diferencia de 0.1 miles de pesos.

o Para el contrato nimero DGRMA-114-2020 se identificaron discrepancias en
las fechas, horas de alta y de atencidon del incidente registrado en la
herramienta contra lo indicado en las drdenes de trabajo firmadas y en los
entregables.

o En el contrato nimero DGRMA-115-2020 se identificdé una diferencia de 1.1
miles de pesos al realizar el calculo de las deducciones aplicadas a los
servicios de 2022. Asimismo, no se localizaron 6 érdenes de servicio y en
otras 14 o6rdenes de servicio, la fecha y hora de conclusion no se
correspondieron; dentro del reporte de la herramienta en 40 drdenes de
servicio no se indico la fecha de vencimiento segun el nivel de servicio (SLA)
establecido.

e No se cuenta con el listado de personal de soporte y asistencia técnica asignado por
el proveedor en la mesa de ayuda en 2022.

Entrega de los equipos en arrendamiento

e Lasecretaria no formalizé la entrega de los equipos en sus diferentes inmuebles, por
lo que no es posible determinar si la entrega inicial se realiz6 conforme a lo
establecido en el Apéndice No. 2 del contrato marco.

e No existe documentacién que sustente la cantidad de equipos entregados por el
proveedor, en cumplimiento a lo descrito en el anexo técnico; por lo que no existen
controles administrativos que garanticen lo pagado contra los bienes recibidos.

e En el contrato nim. DGRMA-115-2020 se excedio la volumetria maxima de equipos
de computo (250 para L2 y 16 para L3) establecido contractualmente, en un 140.0%
(600 equipos) para el perfil L2 y 87.5% (30 equipos) para el perfil L3, sin que la
secretaria justificara el excedente, por lo que se carecié de una estimacién de
necesidades de la secretaria.

Se concluye que existieron deficiencias en la revisidn y seguimiento de los contratos por
parte del administrador, toda vez que no validé la integracién de los listados de bienes
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mensuales que son la fuente de informacidn sobre la que se determina la facturacién y
montos a pagar, no supervisé que los listados fueran actualizados periédicamente con el
nombre de usuario y areas de adscripcidn, no llevé a cabo un control de la ubicacion fisica
de los equipos de cémputo y periféricos, ni realizd la baja de equipos conforme las
necesidades reales de la secretaria, por lo que se tienen equipos sin utilizar en gavetas o en
el almacén; tampoco establecié los procedimientos de gestidon ante altas, bajas, cambios o
reasignaciones, reubicaciones y en casos de robo o siniestro y omitid supervisar las
actividades de las mesas de servicio para validar el cumplimiento a los tiempos establecidos;
ademas, permitié que el proveedor entregara 73 equipos con otro sistema operativo sin que
esto estuviera justificado mediante un convenio modificatorio. Lo anterior incumplié lo
establecido en la Declaracion 1.3, y la Clausula Segunda. Alcances de los contratos nimeros
DGRMA-113-2020, DGRMA-114-2020 y DGRMA-115-2020; los numerales 2. Criterios
aplicables para el arrendamiento de equipo de computo, 3.5 Herramientas de diagnédstico y
administracién para equipos de cdmputo de escritorio y portatil, y 9. Plazo de entrega de los
equipos en arrendamiento del Anexo 1, Anexo Especifico de los contratos nimeros DGRMA-
113-2020, DGRMA-114-2020 y DGRMA-115-2020; los articulos 3, fracciones |, 1l, 48, inciso a)
del Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso vy
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacion y
comunicacion, y la seguridad de la informacidon en la Administraciéon Publica Federal,
publicado en el Diario Oficial de la Federacion (DOF) el 6 de septiembre de 2021; el articulo
61, fraccion VI, del Reglamento Interior de la Secretaria de Economia publicado en el DOF el
17 de octubre de 2019 y su ultima reforma publicada en el mismo medio de difusion el 12
de abril de 2021; el numeral 1.0.1.4 de la Direccidn General de Tecnologias de Ia
Informacioén, funciones 8 y 10 del Manual de Organizaciéon General de la Secretaria de
Economia publicado en el DOF el 2 de febrero de 2022 y con el Objetivo y funciones 3, 5, 7
de la seccidn Direccion de Redes y Telecomunicaciones del Manual de organizacion
especifico de la Direccidn General de Tecnologias de la Informacion, formalizado en julio de
2022.

En relacion con los recursos ejercidos en la Cuenta Publica de 2023, se procedera en los
términos del articulo 22 de la Ley de Fiscalizacién y Rendicidn de Cuentas de la Federacién.

2022-0-10100-20-0265-01-002 Recomendacion

Para que la Secretaria de Economia realice un anadlisis de la plantilla actual contra los
equipos solicitados al proveedor, implemente un plan de entrega de los equipos de
arrendamiento que se tienen almacenados en bodega o en su defecto éstos sean devueltos
al proveedor; ademas, implemente mecanismos para verificar la entrega de equipamiento y
su inventario con la finalidad de garantizar que sdlo se pague al proveedor por el equipo de
computo entregado y utilizado.

Los términos de esta recomendacién y los mecanismos para su atencioén, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidn de Cuentas de la Federacién.
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2022-0-10100-20-0265-01-003 Recomendacion

Para que la Secretaria de Economia documente y formalice los procedimientos
complementarios a la gestién de los servicios de arrendamiento relacionados con los
procesos de mantenimiento de los equipos; altas, bajas y reubicaciones de equipos;
comunicacion y procesos de atencidn con la Mesa de Servicios; con la finalidad de asegurar
la integridad, salvaguarda y funcionamiento del equipo arrendado, y que esté en dptimas
condiciones para su uso por parte de los usuarios finales; para que establezca enlaces
informaticos en las unidades administrativas, con el fin de que el inventario de
equipamiento que forma parte de los entregables mensuales se encuentre actualizado y
acorde con los usuarios responsables de esta infraestructura; adicionalmente, para que
implemente en la totalidad de los equipos de computo el agente de la herramienta que les
permita realizar el diagndstico y administracion de éstos.

Los términos de esta recomendacién y los mecanismos para su atencioén, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidon de Cuentas de la Federacién.

2022-0-10100-20-0265-01-004 Recomendacion

Para que la Secretaria de Economia formalice y difunda mecanismos de control para la
prevencion y mitigacién de robos de equipos de cdmputo y periféricos en sus instalaciones.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidn de Cuentas de la Federacién.

2022-9-10104-20-0265-08-001 Promocion de Responsabilidad  Administrativa
Sancionatoria

La Auditoria Superior de la Federacién emite la Promocion de Responsabilidad
Administrativa Sancionatoria para que el Organo Interno de Control en la Secretaria de
Economia o su equivalente realice las investigaciones pertinentes y, en su caso, inicie el
procedimiento administrativo correspondiente por las irregularidades de los servidores
publicos que, en su gestidén, no administraron de manera eficaz y eficiente los activos
arrendados, toda vez que no llevd a cabo un andlisis de necesidades para determinar el
equipamiento a requerir o dar de baja; no superviso la entrega e implementacién de los
equipos solicitados; existen deficiencias en el inventario de equipos; no se establecieron
procedimientos para la ejecucion de actividades como: gestion (altas, bajas, cambios o
remplazo) de los equipos de cémputo y sus accesorios, administracion de la herramienta
institucional de mesa de ayuda, mantenimientos y borrado seguro; asi como dar
seguimiento a fallas en los equipos y gestion de solicitudes; no comprobd el correcto
desempefio de la mesa de servicios de los proveedores; en consecuencia, se identificd
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equipamiento sin utilizar que se encontraba en gabinetes, el almacén o sobre los pasillos sin
el correcto resguardo; ademas, existen 3 tabletas que no cuentan con los resguardos de su
asignacion, ni con evidencia de su uso en 2022 y por los que se pagaron 5.4 miles de pesos;
asimismo, permitié la entrega de equipos con diferente sistema operativo sin que hubiera
un convenio modificatorio que lo justificara, en incumplimiento de la Constitucidén Politica
de los Estados Unidos Mexicanos, articulo 134, primer parrafo; de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria, articulo 1, segundo pdrrafo; de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, articulos 17, segundo parrafo,
24, 41, fraccién XX y del Acuerdo por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las tecnologias de
la informacidn y comunicacion, y la seguridad de la informacion en la Administracidn Publica
Federal, articulos 3, fracciones | y Il, y 48, inciso a; del Contrato especifico nim. DGRMA-
113-2020, Declaracién 1.3 y Cldusula Segunda. Alcance; del Contrato especifico num.
DGRMA-114-2020, Declaracion 1.3 y Clausula Segunda. Alcance; del Contrato especifico
num. DGRMA-115-2020, Declaracién 1.3 y Clausula Segunda. Alcance; del Anexo 1 Anexo
Especifico de los contratos especificos nimeros DGRMA-113-2020, DGRMA-114-2020 vy
DGRMA-115-2020, numerales 2. Criterios aplicables para el arrendamiento de equipo de
computo y 3.5 Herramientas de diagndstico y administracion para equipos de cdmputo de
escritorio y portatil; y del Manual de Organizaciéon de la Direccidon General de Tecnologias de
Informacién, seccién 8. Objetivo y funciones de los érganos con plaza permanente, 713
Direccién General de Tecnologias de la Informacion, funciones 1, 4, 5, 8,12 y 16.

3. “Servicio de Transformacion Digital para la Secretaria de Economia”

La SE formalizé el convenio de colaboracion nimero DGRMA-DGTI-CONV-07-2022 con el
INFOTEC, Centro de Investigacion e Innovacion en Tecnologias de la Informacién vy
Comunicacién, mediante el procedimiento de adjudicacidn directa, con fundamento en el
articulo 134 de la Constitucidn Politica de los Estados Unidos Mexicanos; el articulo 1° de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP), y en el
articulo 4 del Reglamento de la LAASSP; con objeto de prestar el “Servicio de
Transformacion Digital para la Secretaria de Economia”; con vigencia del 22 de septiembre
de 2022 al 31 de diciembre de 2024, por un monto minimo de 156,231.0 miles de pesos y un
maximo de 390,577.0 miles de pesos. Durante el ejercicio de 2022, se realizaron pagos por
34,961.9 miles de pesos. En el andlisis de esta contratacidn se determiné lo siguiente:

Alcance del Servicio

El convenio contempld la atencidn de los proyectos: Procesamiento de Informacién de los
Libros de Concesiones Mineras del Registro Publico de Mineria; Padron de Desarrolladoras
de Capacidades Empresariales; Migracién de los 9 tramites del SINEC para su inclusion en la
Plataforma Tecnoldgica Integral de Infraestructura de la calidad (PLATIICA); Sistematizaciéon
de los Procedimientos contra Practicas Desleales de Comercio Internacional; Plataforma
Tecnoldgica de la Transformacion Digital de la Secretaria de Economia; Analisis del Sistema
RNIE; Sistema Automatizado de Examenes de Aspirantes a Corredor Publico; Mejora vy
Actualizacidn de los Servidores que alojan Aplicativos; Migracidn de Informacion de la Base
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de Datos SIGER 1.0 hacia la Base de Datos SIGER 2.0 y Disefio y digitalizacidon de 7 tramites
para su inclusion en la Plataforma Tecnoldgica Integral de Infraestructura de la Calidad
(PLATIICA).

Para la elaboraciéon de las actividades, el proveedor determinaria las unidades de trabajo
(UT) a utilizar por su personal para la ejecucidon de los trabajos requeridos en el anexo
técnico del convenio, por lo que se establecié un monto minimo total de unidades de
408,127 y un maximo de 1,020,316 UT.

Proceso de Contratacion

No se cuenta con la evidencia que acredite la forma en que la secretaria determiné a los 9
posibles proveedores para la prestacion del servicio, a los cuales les realizé la invitacidn a
participar en el proceso de contratacién.

Cumplimiento técnico y funcional de los servicios y entregables establecidos

De un universo de 10 proyectos, se selecciond una muestra de 4 proyectos con los montos
mayores pagados, por 28,788.1 miles de pesos que corresponde al 82.3% del universo, se
identificé lo siguiente:

e El proveedor utilizdé la metodologia basada en Juicio de Expertos, para determinar
las unidades de trabajo asignadas a cada perfil para la ejecucién de las actividades
definidas para cada proyecto; sin embargo, en el convenio no se definié esta
metodologia, la cual se basa en la experiencia y opinion de un experto para estimar
los detalles cuantitativos del proyecto.

e Se carecid de mecanismos que garanticen que el personal del proveedor cumpliera
con el total de unidades de trabajo asignadas a cada uno de los perfiles; ademas, no
se acreditd que el personal cumpliera con la experiencia y conocimientos
establecidos en el anexo técnico del convenio de colaboracidn.

Proyecto: Procesamiento de Informacion de los libros de Concesiones Mineras del
Registro Publico de Mineria (PCL).

e La plataforma utilizada para la captura de los libros de concesiones mineras (PCL) no
ha sido liberada a produccién y se encuentra en el ambiente de pruebas (QA), sin
gue se tenga certeza de la fecha en que podria ser liberada.

e La plataforma PCL no ha podido ser aprovechada para los fines que la secretaria
describié en el alcance del proyecto debido a que se identificé que el control de la
informacién de los libros de concesiones mineras se realiza de manera manual en un
documento de Excel y la plataforma sélo fue utilizada por un usuario para rectificar
los datos capturados en dicho documento.
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La SE no atendié las observaciones emitidas por el proveedor identificadas durante
las actividades de digitalizacién y captura de los libros de concesiones mineras.

Se carecio de un procedimiento formalizado para la estructuracién de las imagenes
de las Actas de los Libros de Concesiones Mineras.

No se contdé con evidencia del seguimiento, ni de las validaciones periddicas
realizadas por la Direccion de Desarrollo de Sistemas de Misidn Critica de la
secretaria.

Se carecieron de mecanismos que garanticen la integridad y calidad de los datos
capturados de los libros y actas de concesiones mineras.

La secretaria no realizd pruebas a los servicios proporcionados por el proveedor, y
no validé que se hayan digitalizado y capturado todos los libros sin errores.

Se identificd una inconsistencia en una orden de trabajo debido a que en ella se
indica un monto mayor de unidades de trabajo (18,776) respecto de las que fueron
pagadas (10,208 UT).

Proyecto: Migraciéon de los 9 tramites del SINEC para su inclusion en la Plataforma
Tecnoldgica Integral de Infraestructura de la Calidad (PLATIICA)

A la fecha de la auditoria (agosto de 2023) la herramienta se encuentra en ambiente
de pruebas, no obstante, en la orden de trabajo se establecié que debia ser liberada
en diciembre de 2022. Por lo que, la plataforma no ha podido ser aprovechada para
los fines que la entidad fiscalizada describid en el alcance del proyecto contratado;
no obstante, se realizaron pagos por un monto de 9,652.7 miles.

Se identificaron deficiencias en la configuracién y definicion de los campos de
teléfono fijo y correo electrénico.

Proyecto: Disefio y digitalizacion de 7 tramites para su inclusion en la Plataforma
Tecnoldgica Integral de Infraestructura de la Calidad (PLATIICA)

No se contd con evidencia de los perfiles asignados para la digitalizacion de los siete
tradmites para su inclusién en la plataforma PLATIICA.

La secretaria no validé que los siete tramites hayan sido digitalizados de manera
correcta y completa.

Proyecto: Migracion de la Informacidon de la Base de Datos SIGER 1.0 hacia la Base de
Datos SIGER 2.0

No se identificaron observaciones relevantes para el proyecto.
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Se concluye que existieron deficiencias en la revision y seguimiento del convenio de
colaboracién; toda vez que se carece de evidencia de las actividades realizadas por el
administrador del convenio para la validacién de la prestacion de los servicios; no se cuenta
con evidencia que demuestre que el personal del proveedor cumpliera con el total de
unidades de trabajo asignadas a cada uno de los perfiles, ni con la experiencia y
conocimientos requeridos por la secretaria; no se cuenta con procedimientos
documentados y formalizados para la estructuracion de las imdgenes de las actas de los
libros de concesiones mineras; no fue posible realizar las pruebas correspondientes que
permitieran garantizar la integridad y calidad de los datos capturados; no se realizan
validaciones al proceso de migracion referente a los tramites de SINEC para su inclusién a la
plataforma PLATIICA; existen deficiencias en la configuracion de los campos establecidos en
la plataforma; no se proporciond evidencia de los perfiles asignados para la digitalizacién de
los siete tramites en la plataforma PLATIICA ni se realizd una validacién de su digitalizacién.
Adicionalmente, la SE no ha liberado las plataformas utilizadas para los proyectos de
“Procesamiento de Informacion de los libros de Concesiones Mineras del Registro Publico
de Mineria” ni para la “Plataforma Tecnoldgica Integral de Infraestructura de la calidad
(PLATIICA)”, por lo que no han sido aprovechadas por las areas solicitantes, sin que se
cuente con una fecha de liberaciéon establecida. Lo anterior incumplid el articulo 134, primer
parrafo de la Constitucion Politica de los Estados Unidos Mexicanos; los articulos 1, parrafo
segundo, y 61, parrafo tercero, de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria; las clausulas Primera y Vigésima Segunda del convenio de colaboracién nimero
DGRMA-DGTI-CONV-07-2022, los numerales Ill. Objeto de la Contratacion y V. Descripcion
Servicio del anexo técnico del convenio de colaboracion nimero DGRMA-DGTI-CONV-07-
2022, asi como las funciones 1, 4, 5, 8, 12 y 16 de la seccion 8. Objetivo y funciones de los
drganos con plaza permanente, 713 Direccién General de Tecnologias de la Informacién del
Manual de Organizaciéon de la Direccion General de Tecnologias de Informacidn formalizado
el 19 de julio de 2022.

2022-0-10100-20-0265-01-005 Recomendacion

Para que la Secretaria de Economia en futuras contrataciones en materia de Tecnologias de
la Informacién y Comunicaciones (TIC), fortalezca los controles de supervision, seguimiento
y validacion por parte del administrador del contrato y por el personal autorizado para la
vigilancia y supervisidn del instrumento juridico, realizando revisiones independientes a las
efectuadas por el proveedor sobre los servicios prestados y documentando de manera
formal dichas actividades, lo cual le permita verificar el cumplimiento de las obligaciones del
contrato relacionados con los servicios de TIC, y se asegure que son proporcionados en su
totalidad y que cumplen en tiempo y forma con los requerimientos, caracteristicas técnicas
y necesidades de la secretaria.

Los términos de esta recomendacién y los mecanismos para su atencioén, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunion de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacién.
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2022-0-10100-20-0265-01-006 Recomendacion

Para que la Secretaria de Economia lleve a cabo validaciones periédicas en el desarrollo,
migracion e implementacién de las plataformas por parte de los proveedores y personal de
la secretaria, a fin de supervisar y garantizar que los entregables, reportes y actividades de
los prestadores de servicios se lleven a cabo conforme a lo establecido en los instrumentos
juridicos correspondientes.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicién de Cuentas de la Federacién.

2022-9-10104-20-0265-08-002  Promocion de  Responsabilidad  Administrativa
Sancionatoria

La Auditoria Superior de la Federacién emite la Promocidn de Responsabilidad
Administrativa Sancionatoria para que el Organo Interno de Control en la Secretaria de
Economia o su equivalente realice las investigaciones pertinentes y, en su caso, inicie el
procedimiento administrativo correspondiente por las irregularidades de los servidores
publicos que, en su gestién, omitieron llevar a cabo el seguimiento de los proyectos de
Procesamiento de Informacidn de los libros de Concesiones Mineras del Registro Publico de
Mineria y de la Plataforma Tecnoldgica Integral de Infraestructura de la Calidad (PLATIICA),
para su liberacién a produccién, con la finalidad de que éstos fueran aprovechados por las
areas usuarias en la ejecucién de sus actividades; ademas, no validaron el cumplimiento de
los servicios prestados por el proveedor, para acreditar que éstos se realizaran de
conformidad con el anexo técnico del convenio, en incumplimiento de la Constitucidon
Politica de los Estados Unidos Mexicanos, articulo 134, primer parrafo y del Convenio de
colaboracién nimero DGRMA-DGTI-CONV-07-2022, cldusulas Primera y Vigésima Segunda;
del Anexo técnico del convenio de colaboracién nimero DGRMA-DGTI-CONV-07-2022, de
los numerales Ill. Objeto de la Contratacién y V. Descripcidén Servicio; y del Manual de
Organizacion de la Direccién General de Tecnologias de Informacién, 713 Direccion General
de Tecnologias de la Informacidn, funciones 1, 4, 5, 8, 12 y 16 de la seccién 8. Objetivo y
funciones de los 6rganos con plaza permanente.

4. Convenio de Colaboracién nimero DGRMA-CON-02-2021 “Servicio para la Continuidad
Operativa de los Sistemas de Informacidon y Aplicativos de la Secretaria de Economia"

Se revisd el Convenio de Colaboracion nimero DGRMA-CON-02-2021, suscrito con el
INFOTEC, Centro de Investigacion e Innovacion en Tecnologias de la Informacién vy
Comunicacion, mediante el procedimiento de adjudicacion directa con fundamento en los
articulos 134 de la Constitucion Politica de los Estados Unidos Mexicanos; 1°, parrafo sexto,
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP), y 4 del
Reglamento de la LAASSP; con objeto de prestar el “Servicio para la Continuidad Operativa
de los Sistemas de Informacion y Aplicativos de la Secretaria de Economia”, con una vigencia
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del 1 de marzo de 2021 al 31 de diciembre de 2023, por un monto minimo total de 35,881.3
miles de pesos y un maximo total de 54,762.0 miles de pesos. Durante el ejercicio de 2022,
se realizaron pagos por 16,755.0 miles de pesos. En el andlisis de esta contratacién se
determiné lo siguiente:

e El primer convenio modificatorio se suscribié el 3 de mayo de 2021 para
nombrar al nuevo administrador del convenio y a los encargados de
coordinacion y enlace por parte de INFOTEC y de la secretaria.

e El 25 de octubre de 2021 se formalizé el segundo convenio modificatorio que
incrementd el monto minimo a 41,961.8 miles de pesos y el monto maximo a
64,042.0 miles de pesos.

e Eltercer convenio modificatorio se suscribid el 22 de abril de 2022 para cambiar
la cuenta bancaria de pago.

e El 23 de diciembre de 2022 se formalizé el cuarto convenio modificatorio para
actualizar al responsable de la coordinacion y enlace por parte del INFOTEC.

Alcance del servicio
La prestacion del servicio incluye los servicios siguientes:

e Servicio de Continuidad Operativa, que mantiene en funcionamiento las
aplicaciones que soportan las tareas de las areas sustantivas y administrativas
de la secretaria mediante la implementacién de una mesa de servicio que
brinde:

o Gestion de Incidentes

o Gestion de Problemas

o Gestion de Cambios

o Gestion de la Configuracién
o Gestion de Requerimientos

o Gestion de Conocimiento

e Servicio de Mantenimiento Correctivo, para la atencidén de las correcciones o
cambios menores a las aplicaciones.

e Servicio Especial Bajo Demanda: actividades para la implementacién de
funcionalidades adicionales, mejoras y cambios de mayor complejidad sobre las
aplicaciones.
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Pagos

Con recursos de 2022 se realizaron pagos por 16,755.0 miles de pesos, que se integraron de
la forma siguiente:

Servicio de Continuidad Operativa: 4,728.1 miles de pesos.
Servicio de Mantenimiento Correctivo: 2,119.7 miles de pesos.

Servicio Especial Bajo Demanda: 9,907.2 miles de pesos.

Cumplimiento técnico y funcional de los servicios y entregables establecidos

Mesa de servicio

El proveedor no asigné un especialista en la herramienta Middleware para la
mesa de servicio de continuidad operativa ni se justificé que éste no seria
requerido durante la vigencia del convenio.

De un total de 1,777 tickets registrados en 2022 se identificd que 1,501 tickets
(84.5%) excedieron los tiempos de atencidn establecidos en el convenio.

Se observaron tickets con la clasificacion “critica” la cual no se establece en el
Anexo Técnico ni se tienen definidos sus tiempos de atencion.

En 24 tickets se determinaron tiempos de atencidn de mas de un afio por la
falta de atencién del area de soporte técnico de la DGTI; al ser un convenio
entre entes publicos, no se especificé la aplicacion de penalizaciones o
deductivas por los retrasos en la atencién a estos incidentes; no obstante, se
efectuaron pagos por 4,728.1 miles de pesos por este servicio.

La secretaria no cuenta con politicas o lineamientos que determinen el tiempo
para cerrar un ticket, y tampoco superviso la asignacion por parte del proveedor
de las prioridades a los tickets.

Ordenes de Trabajo (ODT)

De un universo de 50 drdenes de trabajo (ODT) del ejercicio de 2022, se seleccioné una
muestra de 14 ODT que representd el 28.0% en funcién del monto pagado; la muestra
comprendié las ODT del Servicio de Mantenimiento Correctivo y del Servicio Especial Bajo
Demanda. Se identifico lo siguiente:

Plataforma de Consulta de Libros del Registro Publico de Mineria (PCL)

En la revision de la plataforma para la digitalizacidn, captura, procesamiento y validacion de
la informacidn de los libros de los titulos de concesiones mineras, se observé lo siguiente:
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Servicio Especial Bajo Demanda

ODT-75: Para construir e implementar el nuevo mdédulo de Actos, Contratos y Convenios
para la PCL, se observé lo siguiente:

El lider técnico del proyecto no verific6 que los objetos desarrollados
cumplieran con los requisitos establecidos, ni identificd que el proveedor haya
implementado las librerias requeridas para el desarrollo de la plataforma que
fueron establecidas en los entregables.

La secretaria no validd que, en las modificaciones realizadas por el proveedor en
el software, se cumpliera con las siguientes especificaciones: instalaciéon fuente
arial, lineas de comando sudo wget y sudo rpm, las cuales fueron establecidas
en los entregables.

El proyecto carece de politicas para la realizacién de los respaldos por parte del
area de operaciones de la DGTI.

ODT-79: Se requirié iniciar con la comprobacién de imagenes de los libros de concesiones
mineras, que previamente se habian digitalizado, respaldado, recortado y capturado.

En la plataforma no se visualizé la comprobacidon de imagenes de libros de
concesiones mineras.

ODT-96: Captura de los Actos, Contratos y Convenios para su posterior consulta e iniciar con
la comprobacion de las 10,020 imagenes de concesiones mineras que previamente fueron
solicitadas por la secretaria.

El lider técnico del proyecto no dio seguimiento a las actividades realizadas por
el proveedor y que fueron plasmadas en los reportes semanales de avance.

Se carece de la documentacidn que acredite que la secretaria validd las
imagenes digitalizadas y que tiene una metodologia para la revisién de los
servicios recibidos por muestreos.

ODT-104: Captura de libros de Actos, Contratos y Convenios en impresos en gelatina, que
previamente se habian digitalizado, respaldado y recortado.

El administrador del convenio de colaboracidn no realizé el seguimiento y
validacién de las actividades realizadas por parte del proveedor, ya que no
existe registro del personal ni del periodo en el que laboraron; tampoco efectud
la revision de las imagenes digitalizadas antes de iniciar con la captura de libros
de Actos, Contratos y Convenios impresos en gelatina.
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ODT-112: Analizar y construir el médulo de la interfaz de busqueda de actos para la consulta
de informacidn de concesiones mineras.

e El mddulo no incluye tres de los mensajes solicitados en los entregables.

ODT-113: Validacidn de libros de actos y concesiones mineras en los mdédulos de actas
impresos en gelatina, actos escritos en computadora y de concesiones mineras:

e La secretaria no valido las actividades que realizd el proveedor respecto a los
registros de los titulos de libros capturados referidos en el documento “RSA -
Reporte Semanal de Avances”.

e La DGTI no documentd la revision del 20.0% de los titulos de los libros de actos
y concesiones mineras ni los motivos para la seleccién de dicho porcentaje.

e Se careci6 de la evidencia de las actas digitalizadas por cada uno de los perfiles
del proveedor.

Plataforma Tecnoldgica Integral de Infraestructura de la Calidad (PLATIICA)

Se requirié desarrollar la Plataforma Tecnoldgica Integral de Infraestructura de la Calidad
(PLATIICA) para difusidon y consulta de las Normas Oficiales Mexicanas, los estandares y
patrones nacionales de medidas, con el propésito de promover, fomentar y difundir la
cultura de la transparencia en la realizacion de las actividades de normalizacion,
estandarizacién, evaluacion de la conformidad y metrologia; y generar interoperabilidad con
otros sistemas de las Autoridades Normalizadoras del Sistema Nacional de Infraestructura
de la Calidad.

Servicio Especial Bajo Demanda

ODT-101: Desarrollar la Plataforma Tecnoldgica Integral de Infraestructura de la Calidad
(PLATIICA) mediante la generacion de un sitio web.

e No se entregd la evidencia generada durante las pruebas efectuadas el 8 de mayo
de 2023, respecto a la revision de los mdédulos: Administracion de sitios, Usuarios,
Administracion de contenido y Gestion de los datos implementados en la
plataforma.

Servicio de Mantenimiento Correctivo

No se justificd el cambio de la metodologia utilizada para la estimacion del esfuerzo y costo
para las érdenes de trabajo.

Factor

No se justificdé la metodologia utilizada por la secretaria para determinar los factores
asignados a cada perfil establecido en el anexo técnico del convenio de colaboracién, los

24



Grupo Funcional Desarrollo Econémico

cuales fueron utilizados por el proveedor para realizar el calculo de los costos estimados por
cada orden de trabajo.

Perfiles

Como parte de la auditoria nimero 138 con titulo "Gestion Financiera y de Tecnologias de
Informacién y Telecomunicaciones" que se practica al INFOTEC, Centro de Investigacién e
Innovacion en Tecnologias de la Informacién y Comunicacién, en la fiscalizacién de la Cuenta
Publica de 2022, se solicitd la informacidn relacionada con las operaciones realizadas con la
Secretaria de Economia, se identificd que de las 89 personas que refirié el proveedor como
aquellos que participaron en la prestacién de los servicios del convenio de colaboracién
numero DGRMA-CON-02-2021, Unicamente 9 participaron en la ejecucion de los servicios,
con los perfiles de: Desarrollador Sr de aplicaciones, Administrador de Base de Datos Senior,
Desarrollador Jr. de aplicaciones, Analista de aplicaciones, Consultor, Capturista y
Administrador de Proyecto; sin embargo, dichos perfiles no coincidieron con los
identificados en la documentacién proporcionada por la secretaria al grupo auditor.

De acuerdo con la documentacién revisada de los perfiles, se identificd lo siguiente:

e La secretaria no verificd que el personal requerido para la prestacidon de los
servicios cumpliera con el grado académico y experiencia de los siguientes
perfiles: Desarrollador Jr. de Aplicaciones, Desarrollador Sr de Aplicaciones e
Ingeniero de Pruebas.

e El Supervisor de la Mesa Especializada de Servicios de Fabrica de Software no
cuenta con la experiencia minima de 2 afios en el desarrollo de habilidades en
soporte técnico ni con el certificado en buenas prdcticas para la gestion de
servicios de tecnologias de la informacién, como lo es ITIL Fundamentos.

e No se identificaron actividades del perfil “Gerente de cuenta para la
administracién del servicio”.

e El administrador del convenio de colaboracién no supervisé las actividades
realizadas por cada perfil requerido en el servicio para la continuidad operativa
de los sistemas de informacién y aplicativos de la secretaria.

Entregables

Los entregables del Servicio de Continuidad Operativa no se recibieron dentro de los
primeros cinco dias habiles al mes vencido en el que se presto el servicio ni se entregaron en
tiempo las “Actas de Recepcidén Bienes/Servicios” para el periodo de enero a junio y de
agosto a diciembre del 2022.

Por lo anterior, se concluye que existieron deficiencias en la supervisién del convenio de
colaboracién nim. DGRMA-CON-02-2021, toda vez que el administrador del convenio no
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validé que se proporcionaran las Actas de Recepcidn Bienes/Servicios del periodo de enero
a junio y de agosto a diciembre del 2022; tampoco se presentaron los entregables del
Servicio de Continuidad Operativa en los tiempos establecidos en el Anexo Técnico; de un
total de 1,777 tickets revisados, 1,501 fueron excedidos en tiempo de atencidn, sin que se
cumplieran con los niveles de servicio requeridos para la mesa de ayuda; asimismo, de los
tickets que fueron excedidos en tiempo de atencidn se detectaron 24 tickets que superaron
el ano de atencidn, debido a falta de seguimiento por parte del area de soporte técnico, por
lo que no se cumplié con el objeto del Servicio de Continuidad Operativa debido a que el
tiempo de atencion supera el tiempo establecido en los niveles de servicio, por lo que se
pudo ver afectada la operacidon de los aplicativos de la secretaria. Adicionalmente, la
secretaria no verificd que el personal requerido para la prestacion de los servicios
cumplieran con el perfil, grado académico y experiencia; no se proporciond la
documentacion soporte que acredite las actividades realizadas por parte del gerente de
cuenta, ni se proporciond la metodologia utilizada para determinar el factor de los perfiles;
la secretaria no llevd a cabo un control de lo capturado para el registro de los titulos de los
libros digitalizados por el proveedor. Lo anterior incumplié el numeral 3, fracciones |y Il del
Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacion y
comunicacion, y la seguridad de la informacién en la Administracion Publica Federal
publicado en el Diario Oficial de la Federacion (DOF) el 6 de septiembre de 2021; el articulo
61, fraccion lll, del Reglamento Interior de la Secretaria de Economia Publicado en el Diario
Oficial de la Federacion el 17 de octubre de 2019 y sus reformas al 12 de abril de 2021; con
las funciones 1, 4, 5, 12, 13 y 14 del apartado 1.0.1.4. Funciones de la Direccién General de
Tecnologias de la Informacidon en el Manual de Organizacién General de la Secretaria de
Economia publicado en el Diario Oficial de la Federacién el 2 de febrero de 2022; con las
funciones 1, 2, 4, 5, 12 y 14 Apartado 8. Funciones, Secciéon Direccién General de
Tecnologias de la Informacidn del Manual de Organizacion de la Direccion General de
Tecnologias de la Informacion de la Secretaria de Economia aprobado el 19 de julio de 2022;
con el numeral 1 del capitulo VIII de las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios de la Secretaria de Economia; con la clausula
octava y clausula décima séptima del convenio de colaboracién nim. DGRMA-CON-02-2021,
y con los numerales Il.1 Servicio de Continuidad Operativa, Il.4 Contra Prestacion del
Servicio, 11.6.1 Administracion del Servicio, 11.6.4 Niveles de Atencion, 11.6.5 Niveles de
Servicio, IV. Perfil, IX. Lugar, Fecha y Condiciones de Entrega, y VIII. Entregables del Anexo
Técnico del convenio de colaboracion nim. DGRMA-CON-02-2021.

2022-0-10100-20-0265-01-007 Recomendacion

Para que la Secretaria de Economia en futuras contrataciones en materia de Tecnologias de
Informacién y Comunicaciones (TIC), fortalezca el cumplimiento de los niveles de servicio de
los convenios de colaboracién o contratos, a fin de evitar los tiempos excedidos y la falta de
atencion del drea de soporte técnico. Adicionalmente, lleve a cabo un andlisis detallado de
las necesidades para determinar el volumen requerido para la prestacién de los servicios, a
fin de evitar realizar pagos por los servicios no utilizados.
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Los términos de esta recomendacidn y los mecanismos para su atencion, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicién de Cuentas de la Federacidn.

La(s) accion(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con
su(s) respectiva(s) accion(es) que se enlista(n) a continuacion:

Resultado 3 - Accion 2022-0-10100-20-0265-01-005
5. Ciberseguridad

Para evaluar la ciberseguridad de la SE, la Auditoria Superior de la Federacién utilizé el
marco CIS (Controles Criticos de Seguridad del Centro de Seguridad de Internet, por sus
siglas en inglés) para la infraestructura critica de las TIC (Centro de Datos,
Telecomunicaciones, Seguridad Perimetral, Ambientes de Desarrollo y Controles de Acceso).

Evaluacion de Ciberseguridad basada en el CIS

El alcance de la auditoria considerd 18 controles de seguridad criticos (CSC) que incluyen
153 actividades de control individuales para evaluar el disefio y la efectividad operativa con
sus respectivos objetivos de cumplimiento.

Para determinar el nivel de cumplimiento de cada control, se evalué cada subcategoria que
lo compone; el criterio utilizado fue el siguiente:

e Carencia de Control - Rojo: menos del 30.0% del cumplimiento de los
requerimientos por control.

e Requiere fortalecer el control - Amarillo: entre el 31.0 y el 79.0% del cumplimiento
de requerimientos por control.

o Aceptable - Verde: mas del 80.0% del cumplimiento a los requerimientos por
control.

SEMAFORO DE CUMPLIMIENTO DE LOS CONTROLES DE CIBERSEGURIDAD EN LA SECRETARIA DE ECONOMIA (SE)
DURANTE 2022.

Control 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

2022 |G 5> s s |G
Aceptable

Requiere fortalecer el control

Carencia de control

FUENTE: Elaborado con base en la informacion proporcionada por la Secretaria de Economia.
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El detalle de las observaciones y hallazgos de cada uno de los controles de seguridad criticos
es el siguiente:

CSC 1: Inventario y Control de los Activos Empresariales

No se tiene un inventario que contemple la totalidad de activos de la secretaria
(estén o no conectados a la red).

No se cuenta con una herramienta para la gestion de dispositivos moviles (MDM -
Mobile Device Managment).

No se cuenta con mecanismos para la gestién de activos y pasivos no autorizados
conectados a la red.

CSC 2: Inventario y Control de Activos de Software

Se carecié de mecanismos para verificar la compatibilidad del software instalado y
autorizado por la SE.

No se establecieron mecanismos que garanticen la seguridad, mitigacién vy
aceptacion del riesgo residual para el software sin soporte por el fabricante y que se
encuentra en uso en los activos propiedad de la secretaria.

No se cuenta con una herramienta para la gestion del inventario del software para
automatizar el descubrimiento y la documentacion del software instalado.

Se carece de controles y listas de aplicaciones permitidas, asi como de la utilizacion
de bibliotecas de software autorizadas.

La secretaria no realiza evaluaciones periddicas a las listas blancas de software, ni
para el bloqueo de carga o ejecucion de librerias no autorizadas de los sistemas.

No cuenta con mecanismos de bloqueo en la carga de bibliotecas no autorizadas de
los sistemas.

CSC 3: Proteccion de los Datos

Se carece de mecanismos de gestion para la proteccién de los datos de la Secretaria
de Economia.

Existen deficiencias en los controles de acceso de los sistemas locales y remotos.
No se cuenta con una herramienta para la prevencién de perdida de datos.

Se carece de un proceso formalizado para el borrado seguro de activos en la
secretaria.
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CSC 4: Configuracion Segura de Activos y Software Empresarial

e Existen deficiencias en los mecanismos implementados en la secretaria para la
configuracién segura de los activos de la entidad.

e No se realizan validaciones para desinstalar o deshabilitar herramientas de servicio
de intercambio de archivos no autorizados en la secretaria.

e La secretaria no garantiza que se contemple en la configuracién de activos la
utilizacion de espacios de trabajo independientes para dispositivos moviles de
usuario final, donde sea posible separar las aplicaciones y datos de la secretaria con
la informacién personal del usuario.

CSC 5: Administracion de Cuentas

e Existen deficiencias en la gestidon de cuentas de servicios y en la administracién de
privilegios.

CSC 6: Gestion de Control de Accesos

e Existen oportunidades de mejora en los mecanismos implementados para las altas,
bajas, accesos, restringir o revocar el acceso a los activos de la entidad.

e Eldocumento con el “proceso de gestién de usuarios” no se encuentra formalizado,
no contempla las actividades a realizar en caso de que se presenten cambios de
usuario ni para la revocacion de accesos a los activos de la entidad

CSC 7: Gestion Continua de Vulnerabilidades

e Se identificaron deficiencias en la gestion de vulnerabilidades, remediacién basada
en riesgos y actualizacion de aplicaciones.

CSC 8: Gestion de Registros de Auditoria

e Se carecid de un proceso de gestion de registros (logs) de auditoria que contemple
la recopilacidn, revision y retencién de bitacoras de auditoria para sus activos.

CSC 9: Proteccidn del Correo Electronico y Navegador Web

e Existen deficiencias en los mecanismos implementados en la secretaria para la
proteccion de correo electrénico y navegador web.

CSC 12: Gestion de la Infraestructura de Red

e Se identificaron areas de oportunidad en los mecanismos utilizados para la gestion
de la infraestructura de red.
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CSC 13: Monitoreo y Defensa de las Redes

e Se identificaron deficiencias en el filtrado de tréfico entre segmentos de la red
institucional, asi como en la herramienta antimalware utilizada para el monitoreo,
deteccion y configuracién de los umbrales para el alertamiento de eventos de
seguridad.

CSC 14: Concientizacién en Seguridad y Formacidn de Habilidades

e No se proporciond evidencia que acredite la realizacién de capacitaciones al
personal en materia de seguridad informatica.

CSC 15: Gestion de Proveedores de Servicios

e Existen deficiencias en la actualizacién del inventario de proveedores, asi como en la
clasificacidn de estos.
e Se carecid de una politica de gestion de proveedores de servicios.

CSC 16: Seguridad en el Software de Aplicacion Proteccion de datos

e No se capacita al personal en temas de seguridad de aplicaciones y codificacién
segura, pruebas de penetracion ni en modelos de amenazas.

CSC 17: Gestion de Respuesta a Incidentes

e El proceso de respuesta a incidentes de seguridad de la SE, carece de rubros
indispensables.

CSC 18: Pruebas de Penetracion

e Se identificaron deficiencias en los mecanismos implementados para la realizacidon
de pruebas de penetracién a la infraestructura y aplicaciones de la Secretaria de
Economia.

Por lo anterior, se concluye que existen deficiencias en los controles de ciberdefensa para la
infraestructura de hardware y software de la secretaria, relacionadas con las directrices,
infraestructura y herramientas informaticas en esta materia, dichas deficiencias podrian
afectar la integridad, disponibilidad y confidencialidad de la informacién, poniendo en riesgo
la operacién de la Secretaria de Economia.

Adicionalmente, no se proporciond evidencia de las acciones que llevd a cabo la secretaria
para dar atencidén al ataque cibernético que sufrié el 23 de febrero de 2020, con la finalidad
de validar el personal que identificd el ataque, los servicios afectados, los mecanismos para
erradicar dicho ataque, las consecuencias que se presentaron a raiz del ataque, ni los
mecanismos o controles implementados para la contencién de ataque.
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2022-0-10100-20-0265-01-008 Recomendacion

Para que la Secretaria de Economia fortalezca el control interno en materia de seguridad de
la informacién, con procedimientos y controles para el inventario y control de activos de
hardware; inventario y control de activos de software; proteccién de datos; configuracién
segura para hardware y software en dispositivos moviles, computadoras portatiles,
estaciones de trabajo y servidores; control de acceso multifactor; uso controlado de
privilegios administrativos; control de acceso basado en roles; evaluacidn continua de la
vulnerabilidad y solucidon; mantenimiento, monitoreo y analisis de registros de auditoria;
gestion de la infraestructura de red; monitoreo, defensa y gestion de alertas de eventos de
seguridad identificados en la red; establecer y mantener programas de capacitacion y
concientizacién en materia de seguridad; gestién de proveedores de servicios; mantener un
proceso de desarrollo seguro de aplicaciones; respuesta y manejo de incidentes de
Ciberseguridad; asi como pruebas de penetracién.

Los términos de esta recomendacién y los mecanismos para su atencioén, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidon de Cuentas de la Federacién.

6. Calidad de Datos del Sistema Integral de Gestidn Registral

El Registro Publico de Comercio (RPC) a cargo de la Secretaria de Economia es la institucion
que se encarga de brindar seguridad y certeza juridica mediante la publicidad de los actos
juridicos mercantiles relacionados con los comerciantes y que, conforme a la ley, lo
requieran para surtir efectos contra terceros. El RPC opera de conformidad con el Cédigo de
Comercio, mediante un programa informatico, denominado Sistema Integral de Gestidn
Registral (SIGER), en el que se realiza la captura, almacenamiento, custodia, seguridad,
consulta, reproduccidn, verificacidn, administracion y transmision de la informaciéon del RPC.

En el afio 2013, se inicid la actualizacién de la plataforma del SIGER y en 2015, se puso en
funcionamiento una nueva version del Sistema Integral de Gestion Registral (SIGER 2.0), el
cual permite hacer agil y eficiente la inscripcién de Actos Mercantiles mediante un sistema
via WEB, en una sola Base de Datos, impulsando la seguridad juridica de las transacciones
que se realicen, y que las consultas y certificaciones que se soliciten incluyan la informacién
actualizada en tiempo real en el RPC.

De la documentacidn proporcionada por la SE relacionada con la gestion y uso del Sistema
Integral de Gestion Registral (SIGER) se identificé que:

e No se cuenta con un manual de operacidn, ni con documentacién que permita
identificar los procedimientos, reglas de negocio, reglas de operacion, casos de uso,
historias de usuario, roles y responsables.
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Pruebas de calidad en la base de datos del Sistema Integral de Gestion Registral (SIGER)

Para llevar a cabo el analisis de la calidad de la informacién contenida en la base de datos
del SIGER, se consideraron ocho dimensiones para la calidad de datos, como son: exactitud,
completitud, cobertura, conformidad, consistencia, duplicacién, coherencia y oportunidad.

De la aplicacién de las pruebas de calidad en la Base de Datos (tablas MVCARATULA y
CTSOCIOS) del SIGER se determiné lo siguiente:

e La base de datos presentaba errores en su estructura, como son retornos de
carro y tabuladores.

Tabla MVCARATULA

En esta tabla se almacena la informacidn de las sociedades registradas en el SIGER, cuenta
con 1,943,342 registros. De lo anterior se observo lo siguiente:

e Los campos descritos en los dos diccionarios de datos del SIGER no son
consistentes con los campos de la base de datos.

e De un universo de 1,943,342 registros se identificé que 1,851,629 (95.3%) del
campo “DSRFC” cuentan con errores en su estructura.

e 1,900,521 (97.8%) registros del campo “DSCURP” cuentan con errores en su
contenido, por ejemplo: null, Mexicana, 0, Guanajuato, Sociedad Anénima, etc.

e Para el campo que registra la fecha de apertura de la sociedad, se observé que
22,232 registros (1.1%) no cumplen con la estructura del campo fecha.
Adicionalmente, se identificaron 362,105 registros (18.6%) con inconsistencias
en la captura de las fechas.

e Latabla contiene campos con datos nulos (valores desconocido, indefinido o no
inicializado), asi como con espacios.

e En el andlisis realizado a los campos contenidos en la tabla “MVCARATULA”, se
identificaron 7,280 (0.4%) registros duplicados.

e Se identificaron 231,176 registros (11.9%) con inconsistencias (nulos, espacios,
longitudes, no definidos, o cualquier dato que no fue reconocido como una
direccion valida) en la captura del domicilio (campo “DSDIRECCION”).

Tabla CTSOCIOS

En esta tabla se almacena la informacion del Catalogo de socios registrados en el SIGER,
cuenta con 5,176,854 registros. De lo anterior, se observé lo siguiente:
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e Se identificé que 4,026,765 registros (77.8%) de un universo de 5,176,854 del
campo “DSRFC” cuentan con errores en su estructura.

e 4,498,945 registros (86.9%) del campo “DSCURP” cuentan con errores en su
contenido, como son: NO CONSTA, NCD, 1000, N/C, entre otros.

e Parael campo “FCNACIMIENTO” en donde se captura la fecha de nacimiento de
los socios, se observé que 3,912,372 registros (75.6%) no cumplen con la
estructura del campo fecha.

Asimismo, se identificé que existen 855 fechas de nacimiento con el afio 1900,
también existen campos vacios o con algun error, debido a inconsistencias en el
formato en la entrada de datos.

e Parael campo “FCCONSTITUCION” en donde se captura la fecha de constitucion
de la sociedad, se observé que 4,879,307 registros (94.3%) no cumplen con la
estructura del campo fecha. Ademas, se identificaron 642 registros que cuentan
con fechas de constitucidon con el afno “1900“, 25 con el afio “1901” y 96
registros con el afio “1902".

e La tabla contiene campos con datos nulos (valores desconocidos, indefinidos o
no inicializados), asi como con espacios.

En las tablas MVCARATULA y CTSOCIOS se identifico lo siguiente:

e Los campos que almacenan el Registro Federal de Contribuyentes (RFC) de la
sociedad, persona fisica o socio, cuentan con datos que tienen una longitud
diferente a la estructura establecida por el Servicio de Administracion Tributaria
(SAT) para la clave del RFC (13 posiciones si es persona fisica o 12 posiciones si
es persona moral).

e Se observd que existen datos en los campos que registran la Clave Unica de
Registro de Poblacién (CURP) del socio o persona fisica, con longitudes que no
son consistentes con la estructura establecida por la Secretaria de Gobernacion
para la CURP (debe contener 18 elementos de un cédigo alfanumérico).

¢ No se encuentra homologada la forma en la que se captura la informacion de las
direcciones de las sociedades, personas fisicas o socios.

Por todo lo anterior, se concluye que la Secretaria de Economia no cuenta con informacién
exacta y completa en la base de datos del Sistema Integral de Gestion Registral (SIGER), por
lo que no es posible asegurar que la informacion concentrada por la secretaria en la base
de datos sea confiable e integra, lo cual afecta los procesos de identificacion de las
sociedades registradas en el sistema; ademds, no se cuenta con reglas de negocio y de
operacion relacionados con la gestién y uso del SIGER; y no se han adoptado las medidas
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convenientes para procurar que los datos cumplan con las caracteristicas de completitud,
integridad, cobertura, conformidad, consistencia, precisidon y duplicidad, con el fin de que no
se altere la veracidad de la informacidn, ni que ello tenga como consecuencia afectaciones
en la inscripcion de Actos Mercantiles en el sistema; lo anterior incumplid el apartado 4.3.
Objetivos especificos y lineas de accién, I. Politica Digital en la APF, objetivo especifico
nimero 6 del Acuerdo por el que se expide la Estrategia Digital Nacional 2021-2024; asi
como los articulos 64, 67, 68, 69 del Acuerdo por el que se emiten las politicas y
disposiciones para impulsar el uso y aprovechamiento de la informatica, el gobierno digital,
las tecnologias de la informacidn y comunicacion, y la seguridad de la informacion en la
Administracién Publica Federal, publicado en el DOF el 6 de septiembre de 2021.

Como resultado de la auditoria, la SE proporciond evidencia donde se muestra que el SIGER
cuenta con mecanismos de validacién en el registro de informacion en la base de datos,
para que, en caso de no cumplir con ciertas reglas o condiciones en la captura de dicha
informacion, el registro no pueda continuar, como es el caso del RFC y de la CURP; ademas,
que las capturas de las fechas se realizan mediante un componente de calendario. No
obstante, la secretaria no proporciond evidencia de la fecha en que estos controles fueron
implementados y que se encuentren en produccidn; sin embargo, se precisa que los errores
sefialados por la ASF no pueden ser corregidos, modificados o alterados por personal de la
secretaria, ya que la facultad para realizar un cambio o correccién de la informacion es de la
persona que se registrd, para lo cual cuentan con un procedimiento para que el duefio de la
informacién pueda solicitar una modificacidn a sus datos.

2022-0-10100-20-0265-01-009 Recomendacion

Para que la Secretaria de Economia analice la viabilidad de definir, implementar o en su caso
reforzar los mecanismos y controles para garantizar que los datos e informacién contenida
en el Sistema Integral de Gestidn Registral y su bases de datos, cuenten con completitud,
integridad, cobertura, conformidad, consistencia, precision y sin duplicidad; con la finalidad
de que no se altere la veracidad e integridad de la informacidn y asi mitigar los riesgos que
pudieran afectar las operaciones de la secretaria. Asimismo, que realice la validacién o
depuracion de los registros duplicados.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunion de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidn de Cuentas de la Federacidn.

Buen Gobierno

Impacto de lo observado por la ASF para buen gobierno: Liderazgo y direccién, Controles
internos y Vigilancia y rendicién de cuentas.
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Resumen de Resultados, Observaciones y Acciones

Se determinaron 6 resultados, de los cuales, 6 generaron:

9 Recomendaciones y 2 Promociones de Responsabilidad Administrativa Sancionatoria.
Adicionalmente, en el transcurso de la auditoria se emitid(eron) oficio(s) para solicitar la

intervencion del Organo Interno de Control y de la(s) autoridad(es) recaudatoria(s) con
motivo de 1 irregularidad(es) detectada(s).

Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe de auditoria se
comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la Constitucion
Politica de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizaciéon y Rendicién de
Cuentas de la Federacion, para que en un plazo de 30 dias habiles presente la informacién y
realice las consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe de auditoria
se encuentran sujetas al proceso de seguimiento, por lo que, debido a la informacién y
consideraciones que en su caso proporcione la entidad fiscalizada podran atenderse o no,
solventarse o generar la accidn superveniente que corresponda de conformidad con el
marco juridico que regule la materia.

Dictamen

El presente dictamen se emite el 13 de octubre de 2023, fecha de conclusién de los trabajos
de auditoria, la cual se practicé sobre la informacién proporcionada por la entidad
fiscalizada y de cuya veracidad es responsable. Con base en los resultados obtenidos en la
auditoria practicada, cuyo objetivo fue fiscalizar la gestidn financiera de las contrataciones
relacionadas con las TIC, su adecuada gobernanza, administracion de riesgos, seguridad de
la informacién, continuidad de las operaciones, calidad de datos, desarrollo de aplicaciones
y aprovechamiento de los recursos asignados en procesos y funciones, asi como comprobar
que se realizaron conforme a las disposiciones juridicas y normativas aplicables v,
especificamente, respecto de la muestra revisada que se establece en el apartado relativo al
alcance, se concluye que, en términos generales, la Secretaria de Economia cumplid con las
disposiciones legales y normativas que son aplicables en la materia, excepto por los
aspectos observados siguientes:

e En los contratos de arrendamiento de equipo de cdmputo personal y periféricos
para la secretaria, existieron deficiencias en la gestion de los activos arrendados,
debido a que no se supervisé la entrega e instalacion de los bienes, ni se aseguré
que éstos fueran utilizados, debido a que se encontraban equipos de cdmputo en
gabinetes, el almacén o sobre los pasillos sin el correcto resguardo.
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e Del convenio de colaboracidn nimero DGRMA-DGTI-CONV-07-2022, cuyo objeto
fue la prestacion del Servicio de Transformacién Digital para la Secretaria de
Economia, celebrado con el INFOTEC, Centro de Investigaciéon e Innovacion en
Tecnologias de la Informacién y Comunicacion, se identificé que a la fecha de la
auditoria (agosto de 2023) no se han liberado las plataformas utilizadas para los
proyectos de “Procesamiento de Informacion de los libros de Concesiones Mineras
del Registro Publico de Mineria” ni para la “Plataforma Tecnolégica Integral de
Infraestructura de la calidad (PLATIICA)”, por lo que no han sido aprovechadas por
las dreas requirentes.

e Se identificaron deficiencias en la administracién y operacién de los 18 controles de
Ciberseguridad para la infraestructura de hardware y software de la secretaria, toda
vez que se requiere fortalecer 3 controles, 9 carecen de control y 6 cuentan con un
nivel aceptable; lo anterior podria afectar la integridad, disponibilidad vy
confidencialidad de la informacidn, y poner en riesgo la operacion de la SE.

e El Sistema Integral de Gestion Registral (SIGER) tiene areas de oportunidad en la
calidad de su base de datos, debido a que se identificaron deficiencias en las
dimensiones de exactitud, completitud, cobertura, conformidad, consistencia,
duplicacién y coherencia.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

Ing. Nohema Lara Blanco Mtro. Roberto Herndndez Rojas Valderrama

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares determinados por la Auditoria Superior de la
Federacién y que se presentd a este érgano técnico de fiscalizacion para efectos de la
elaboracién definitiva del Informe General Ejecutivo del Resultado de la Fiscalizacion
Superior de la Cuenta Publica.
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Apéndices
Procedimientos de Auditoria Aplicados

1. Verificar que las cifras reportadas en la Cuenta Publica se corresponden con las
registradas en el estado del ejercicio del presupuesto y que cumplen con las
disposiciones y normativas aplicables; asi como analizar la integracién del gasto
ejercido en materia de TIC en los capitulos asignados de la Cuenta Publica fiscalizada.

2. Validar que el estudio de factibilidad comprenda el andlisis de las contrataciones
vigentes, la determinacién de la procedencia de su renovacién, la pertinencia de
realizar contrataciones consolidadas, y los costos de mantenimiento, soporte y
operacion que impliquen la contratacién, vinculados con el factor de temporalidad para
determinar la conveniencia de adquirir, arrendar o contratar servicios, asi como la
investigacion de mercado.

3. Verificar el procedimiento de contratacién; que el cumplimiento de las especificaciones
técnicas y distribucion del bien o servicio se haya realizado de acuerdo con las
necesidades requeridas por las areas solicitantes; revisar que los bienes adquiridos
fueron contemplados en el Programa Anual de Adquisiciones, Arrendamientos y
Servicios; validar la informacién del registro de accionistas para identificar asociaciones
indebidas, subcontrataciones en exceso y transferencia de obligaciones; verificar la
situacidn fiscal de los proveedores para conocer el cumplimiento de sus obligaciones
fiscales, aumento o disminucidn de obligaciones, entre otros.

4. Comprobar que los pagos realizados por los trabajos contratados estan debidamente
soportados, cuentan con controles que permitan su fiscalizacién, corresponden a
trabajos efectivamente devengados que justifiquen las facturas pagadas y la
autenticidad de los comprobantes fiscales; verificar la entrega en tiempo y forma de los
servicios, asi como la pertinencia de su penalizacion o deductivas en caso de
incumplimientos.

5. Analizar los contratos y anexos técnicos relacionados con la administracion de
proyectos, el desarrollo de soluciones tecnoldgicas, los servicios administrados para la
operacion de infraestructura y sistemas de informacién, telecomunicaciones y demas
relacionados con las TIC para verificar antecedentes, investigacién de mercado,
adjudicacion, beneficios esperados, entregables (términos, vigencia, entrega,
resguardo, garantias, pruebas de cumplimiento y sustantivas), la implementacién y el
soporte de los servicios; verificar que el plan de mitigacién de riesgos fue atendido, asi
como el manejo del riesgo residual y la justificacion de los riesgos aceptados por la
entidad.

6. Evaluar los controles y procedimientos aplicados en la administracién de los
mecanismos de ciberdefensa, con un enfoque en las acciones fundamentales que cada
entidad debe implementar para mejorar la proteccidon de sus activos de informacion,
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como el inventario y autorizacién de dispositivos y software; configuraciéon del
hardware y software en dispositivos mdviles, laptops, estaciones y servidores;
evaluaciéon continua de vulnerabilidades y su remediacion; controles en puertos,
protocolos y servicios de redes; proteccidon de datos; controles de acceso en redes
inalambricas; seguridad del software aplicativo; pruebas de penetracidn a las redes y
sistemas, entre otros.

7. Verificar que la informacion contenida en las tablas de las bases de datos guardan
relacion con lo definido en las reglas de operacién del ente publico; revisar el nivel de
calidad de los datos respecto a las mejores practicas en la materia.

Areas Revisadas

La Direccidon General de Programacion, Presupuesto y Contabilidad, la Direccién General de
Recursos Materiales y Archivo, la Direccion General de Tecnologias de la Informacidn, la
Direccidon de Procesos e Integracion de Soluciones, la Direccién de Desarrollo de Sistemas de
Misidn Critica, la Direccién de Presupuesto, la Direccién de Gestidn de Pagos, la Direccidn de
Planeacién e Innovacion Tecnoldgica, la Direccién de Administracion de la Direccion General
de Tecnologias de Informacién, la Direccién de Administracion de Sistemas de Informacion,
la Direccion General de Minas, la Direccion General de Normas, la Direccion de Analisis
Estratégico de Programas de Coordinacion Extractiva, la Direccién de Mejora de Procesos y
Promocién, la Direccion de Administracién de Proyectos Tecnoldgicos, la Subdireccion de
Comités y Control de Contrataciones, la Subdireccién de Contabilidad y la Subdireccidn de
Gestidn de Pagos y Reintegros, todas adscritas a la Secretaria de Economia.

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria practicada, se determinaron incumplimientos de las
leyes, reglamentos y disposiciones normativas que a continuacién se mencionan:

1. Constitucién Politica de los Estados Unidos Mexicanos: Art. 134, primer parrafo.

2. Ley Federal de Presupuesto y Responsabilidad Hacendaria: Art. 1 segundo parrafo; Art.
61, Parrafo 3.

3. Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico: Art. 1 Par. 4; Art.
10 segundo parrafo; Art. 17 segundo parrafo; Art. 24; Art. 41 Frac. XX;

4. Otras disposiciones de caracter general, especifico, estatal o municipal: del Reglamento
Interior de la Secretaria de Economia, Art. 5 Frac. XVI; Art. 11; Art. 12 Frac. XVII; Art. 61,
Frac. lll y VI; del Acuerdo por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las tecnologias
de la informacién y comunicacion, y la seguridad de la informacién en la Administracion
Publica Federal, Art. 3 Frac. I, II, Ill, VI inc. a y c; Art. 41 inc. a, c y d; Art. 48, inc. a; Art.
54; Art. 55; Art. 56; Art. 57; Art. 59; Art. 64; Art. 67; Art. 68; Art. 69; Art. 76 inc. b, ¢, d,
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e, f, h, e, i; del Manual de Organizacion General de la Secretaria de Economia, numeral
1.0.1.4 Direccién General de Tecnologias de la Informacién, funciones 1, 4, 5, 8, 9, 10,
11, 12, 13 y 14; del Manual de organizacién especifico de la Direccién General de
Tecnologias de la Informacién, 1, 2, 4, 5, 7, 8, 9, 12 y 14 del Apar. 8, Sec. Direccién
General de Tecnologias de la Informacion; del Objetivo y funciones de los érganos con
plaza permanente, secciéon 713 Direcciéon General de Tecnologias de la Informacidn,
Objetivo y funciones 1, 2, 4, 5, 7, 8, 9, 10, 12, 14 y 16; de las Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios de la Secretaria
de Economia, numeral 1, capitulo VIII; del Contrato especifico nim. DGRMA-113-2020,
Declaracién 1.3, Cldusula Segunda. Alcance; del Contrato especifico nim. DGRMA-114-
2020, Declaracién 1.3, Clausula Segunda. Alcance; del Contrato especifico nim. DGRMA-
115-2020, Declaracion 1.3, Cladusula Segunda. Alcance; del Anexo 1, Anexo Especifico de
los contratos especificos DGRMA-113-2020, DGRMA-114-2020 y DGRMA-115-2020,
numerales 2. Criterios aplicables para el arrendamiento de equipo de cdmputo, 3.5
Herramientas de diagndstico y administracion para equipos de computo de escritorio y
portatil y, Plazo de entrega de los equipos en arrendamiento; del Convenio de
Colaboracion nuimero DGRMA-DGTI-CONV-07-2022, Cldusulas Primera, Vigésima
Primera y Vigésima Segunda; Anexo técnico del convenio de colaboracidon nimero
DGRMA-DGTI-CONV-07-2022, numerales lll, V, XI y XV; del Convenio de Colaboracién
num. DGRMA-CON-02-2021, Clausula Octava y Clausula Décima Séptima; Anexo
Técnico del Convenio de Colaboracion nim. DGRMA-CON-02-2021, numerales 1.1
Servicio de Continuidad Operativa, 1.3 Servicio Especial Bajo Demanda, 1.4 Contra
Prestacion del Servicio, 11.6.4 Niveles de Atencion, 11.6.5 Niveles de Servicio, IX. Lugar,
Fecha y Condiciones de Entrega, X. Lugar, Fecha y Condiciones de Entrega; Acuerdo por
el que se expide la Estrategia Digital Nacional 2021-2024, 1. Politica Digital en la APF,
objetivo especifico nimero 6, apartado 4.3. Objetivos especificos y lineas de accién.

Fundamento Juridico de la ASF para Promover Acciones y Recomendaciones

Las facultades de la Auditoria Superior de la Federacién para promover o emitir las acciones
derivadas de la auditoria practicada encuentran su sustento juridico en las disposiciones
siguientes:

Articulo 79, fracciones ll, parrafo tercero, y IV, de la Constitucién Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccion |, 14, fraccion Ill, 15, 17, fraccidn XV, 36, fraccidon V, 39, 40, de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacién.
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