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Comisién Nacional de Cultura Fisica y Deporte
Auditoria de TIC

Auditoria De Cumplimiento a Tecnologias de Informaciéon y Comunicaciones: 2022-1-11L6l-
20-0065-2023

Modalidad: Presencial

NUm. de Auditoria: 65

Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios establecidos por la Auditoria Superior
de la Federacién para la integracién del Programa Anual de Auditorias para la Fiscalizaciéon
Superior de la Cuenta Publica 2022 considerando lo dispuesto en el Plan Estratégico de la
ASF.

Objetivo

Fiscalizar la gestién financiera de las contrataciones relacionadas con las TIC, su adecuada
gobernanza, administracién de riesgos, seguridad de la informacién, continuidad de las
operaciones, calidad de datos, desarrollo de aplicaciones y aprovechamiento de los recursos
asignados en procesos y funciones, asi como comprobar que se realizaron conforme a las
disposiciones juridicas y normativas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 210,016.5
Muestra Auditada 204,996.8
Representatividad de la Muestra 97.6%

El universo seleccionado por 210,016.5 miles de pesos corresponde al total de pagos de los
contratos relacionados con las Tecnologias de Informacion y Comunicaciones (TIC) en el
ejercicio fiscal de 2022; la muestra auditada estd integrada por un contrato y un convenio
para prestar los servicios informaticos integrales del centro de atencion tecnolégica con
pagos por 204,996.8 miles de pesos que representan el 97.6% del universo seleccionado.
Los recursos objeto de revisidn en esta auditoria se encuentran reportados en la Cuenta de
la Hacienda Publica Federal del ejercicio de 2022, Tomo VII, apartado Informacién
Presupuestaria en el “Estado Analitico del Ejercicio del Presupuesto de Egresos en
Clasificacién Econdmica y por Objeto del Gasto”, correspondiente al Ramo 11 “Educacién
Publica”.




Informe Individual del Resultado de la Fiscalizacién Superior de la Cuenta Publica 2022

Antecedentes

En la fiscalizaciéon de la Cuenta Publica de 2018, fueron identificadas penalizaciones no
aplicadas debido al incumplimiento en la capacitacion y certificacién del personal; asimismo,
se realizaron pagos por el sistema integral de administracién de recursos sin evidencia de su
desarrollo y puesta en produccion, respecto de las cuales se promovieron y emitieron las
acciones correspondientes, que obran en el informe individual de la auditoria nimero 1588-
DS “Centro de Atencidn Tecnoldgica para la CONADE”.

Entre 2018 y 2022, la Comision Nacional de Cultura Fisica y Deporte (CONADE) erogd
852,524.3 miles de pesos en sistemas de informacidén e infraestructuras tecnoldgicas,
integrados de la manera siguiente:

RECURSOS EROGADOS EN MATERIA DE TIC EN LOS ULTIMOS CINCO ANOS EN LA CONADE
(Miles de pesos)

2018 2019 2020 2021 2022 Totales
Monto por afio 147,307.8 110,728.6 153,860.4 230,522.5 210,105.0 852,524.3

FUENTE: Informacidn proporcionada por la Comision Nacional de Cultura Fisica y Deporte.

Con base en el andlisis efectuado mediante procedimientos de auditoria, se evaluaron los
mecanismos de control implementados con el fin de establecer si son suficientes para el
cumplimiento de los objetivos de las contrataciones de TIC, asi como determinar el alcance,
naturaleza y muestra de la revisidn, y se obtuvieron los resultados que se presentan en este
informe.

Resultados
1. Analisis Presupuestal

De acuerdo con el Decreto de Presupuesto de Egresos de la Federacidn para el Ejercicio
Fiscal de 2022, publicado en el Diario Oficial de la Federacién el 29 de noviembre de 2021,
se autorizé un presupuesto de 344,876.7 miles de pesos a la CONADE en el capitulo 3000;
con las ampliaciones, reducciones e ingresos propios, se obtuvo un presupuesto modificado
para dicho capitulo de 460,113.2 miles de pesos.

Del andlisis de la informacién presentada en la Cuenta de la Hacienda Publica Federal del
ejercicio de 2022, se concluyd que la CONADE tuvo un presupuesto ejercido de 459,455.1
miles de pesos en el capitulo 3000, de los cuales, 210,105.0 miles de pesos corresponden a
recursos relacionados con las TIC, que representan el 45.7% del presupuesto en el capitulo
sefialado, como se muestra a continuacion:
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RECURSOS EJERCIDOS EN LA CONADE EN EL CAPITULO 3000 DURANTE 2022
(Miles de pesos)

Capitulo Descrincién Presupuesto Recurso ejercido en
P P Ejercido TIC
3000 Servicios generales 459,455.1 210,105.0

FUENTE: Elaborado con informacién proporcionada por la Comisién Nacional de Cultura Fisica y Deporte.

Los recursos ejercidos en materia de las TIC por 210,105.0 miles de pesos se integran como
se muestra a continuacién:

GASTOS EN TIC EN EL EJERCICIO DE 2022 EN LA CONADE
(Miles de pesos)

Capitulo Partida Descripcion PreE;:ryz:J::to
3000 SERVICIOS GENERALES

31401 Servicio telefénico convencional 25.7

31603 Servicios de internet 1,849.7

31701 Servicios de conduccién de sefiales analdgicas y digitales 64.1

31904 Servicios integrales de infraestructura de cémputo 59,807.4

32301 Arrendamiento de equipo y bienes informaticos 62,361.1

32303 Arrendamiento de equipo de telecomunicaciones 11,989.6

32701 Patentes, derechos de autor, regalias y otros 3,168.7

33301 Servicios de desarrollo de aplicaciones informaticas 34,408.0

33304 Servicios de mantenimiento de aplicaciones informaticas 36,430.7

TOTAL 210,105.0

FUENTE: Elaborado con informacidon proporcionada por la Comisidon Nacional de Cultura Fisica y Deporte.

Del universo seleccionado en 2022 por 210,016.5 miles de pesos que corresponde al total
de pagos ejercidos en los contratos relacionados con las TIC, se erogaron 204,996.8 miles de
pesos en un contrato y un convenio que representan el 97.6% del universo seleccionado, el
cual se integra de la manera siguiente:
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MUESTRA DE CONTRATOS Y CONVENIOS DE PRESTACION DE SERVICIOS EJERCIDOS DURANTE 2022
(Miles de pesos)

Tipo Objeto del Vigencia Monto Monto o
., Contrato Proveedor Ejercido
Contratacion Contrato Del Al Minimo Maximo
SE-062-2021 Servicios 06/10/2021 05/10/2022
Informaticos
A, People Integrales del
Ad’;i‘lccat;'o” ler. Convenio Media, S.A.  Centro de 227,988.5 341,0023 204,996.8
Modificatorio _ de C.V. Atencién 06/10/2021  17/12/2022

Tecnoldgica
para la CONADE

FUENTE: Elaborado con informacidn proporcionada por la Comisién Nacional de Cultura Fisica y Deporte.

Se verificd que los pagos se reconocieron en las partidas presupuestarias correspondientes;
el andlisis del contrato de la muestra se presenta en los resultados subsecuentes.

2. Servicio de Aprovisionamiento de Bienes Informaticos y de Infraestructura de TIC

Se analizd el contrato numero SE-062-2021 y su convenio modificatorio suscritos con People
Media, S.A. de C.V., mediante adjudicacion directa de conformidad con los articulos 134,
parrafo tercero, de la Constitucién Politica de los Estados Unidos Mexicanos; 26, fraccion I,
40, 41, fraccion lll, y 47, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, asi como 71 y 85, de su Reglamento, con vigencia del 6 de octubre de 2021 al 5 de
octubre de 2022 la cual fue extendida mediante el convenio modificatorio al 17 de
diciembre de 2022, por un monto minimo de 227,988.5 miles de pesos y maximo de
284,168.6 miles de pesos, el cual fue aumentado por el convenio a 341,002.3 miles de
pesos, con el objeto de prestar los “Servicios Informaticos Integrales del Centro de Atencién
Tecnoldgica”; el contrato se dividié en 5 partidas presupuestales y se desglosé en 7 servicios
con pagos ejercidos por 204,996.8 miles de pesos con cargo al presupuesto de 2022, asi
como erogaciones por 45,972.4 miles de pesos en el ejercicio de 2023, y se determind lo
siguiente:

Alcance del servicio

El servicio de aprovisionamiento de bienes informaticos y de infraestructura de TIC se prestd
mediante herramientas centralizadas de verificacion y monitoreo de los niveles de servicio
para los equipos de computo, unidades de energia ininterrumpible, impresoras, escaneres,
proyectores, impresoras de credenciales, camaras, plotters, capturadoras de video,
multifuncionales y pantallas de proyeccion, entre otros.

Pagos del servicio

Durante el ejercicio de 2022, se realizaron pagos por 62,361.1 miles de pesos por los
servicios devengados de diciembre de 2021 a septiembre de 2022 con cargo al presupuesto
de 2022; asimismo, se erogaron 4,526.3 miles de pesos con cargo al presupuesto de 2023
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por los servicios devengados de octubre a diciembre de 2022. Cabe seialar que durante el
ejercicio fiscalizado no se aplicaron deductivas ni penalizaciones; ademas, la CONADE no
proporciond la informacién para acreditar los pagos del servicio devengado en el mes de
noviembre con cargo al presupuesto de 2022.

Proceso de contratacion

Investigacion de mercado

De los 7 servicios del contrato se identificd que en 5 (71.4%) no se establecié un precio
unitario por cada uno de los componentes del servicio (equipos, accesorios, cables,
software, personal en sitio, instalacidn, monitoreo y operacion, entre otros), por lo anterior,
no se proporciond el desglose de los precios de cada uno de los elementos del servicio.

Revision técnica, funcional y administrativa

Se revisé la documentacion técnica para corroborar el cumplimiento del proveedor de
conformidad con las caracteristicas del servicio y se encontré lo siguiente:

Actualizacion Tecnoldgica

De un universo de 2,515 bienes informaticos en el inventario nacional a diciembre de 2022,
se detectaron 429 (17.1%) con la garantia vencida de 3 a 6 afios.

Pruebas del servicio

De un universo de 1,615 bienes informaticos en las oficinas centrales se revisé una muestra
de 392 (24.3%) en las oficinas de villas Tlalpan y el centro nacional de desarrollo de talentos
deportivos y alto rendimiento, y se encontré lo siguiente:

e Un equipo (0.3%) no cumple con el procesador minimo Intel Core i7.

e 2 equipos (0.5%) no cumplen con el minimo de memoria RAM de 16 GB.

e Tres equipos (0.8%) no cumplen con el minimo de 6 puertos y unidad de disco
regrabable.

e 19 equipos (4.8%) no cuentan con el candado de seguridad.
e 7 equipos (1.8%) no cumplen con el replicador de puertos.
Cabe sefialar que los equipos no cuentan con los servicios de equipos de comunicaciones

para propagar el internet, impresion ni fotocopiado, debido a la falta de renovacién del
contrato.
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En conclusién, fueron detectados 429 equipos (17.1%) con la garantia vencida de 3 a 6 afios;
asimismo, el 8.2% de los equipos revisados no cumplen con las caracteristicas técnicas
minimas requeridas en el contrato.

2022-1-11L61-20-0065-01-001 Recomendaciéon

Para que la Comisidon Nacional de Cultura Fisica y Deporte detalle la descripcion
pormenorizada de los bienes, arrendamientos o servicios en los contratos adjudicados, asi
como el precio unitario de cada uno de los componentes de los servicios contratados, con la
finalidad de asegurar que los bienes y servicios sean precisos, medibles y verificables
mediante las caracteristicas y precios establecidos en los contratos para asegurar las
mejores condiciones para el organismo.

Los términos de esta recomendacién y los mecanismos para su atencioén, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidn de Cuentas de la Federacién.

2022-1-11L61-20-0065-01-002 Recomendacion

Para que la Comisidn Nacional de Cultura Fisica y Deporte implemente procedimientos y
controles para operar con equipos vigentes y con la garantia del fabricante, con la finalidad
de asegurar la continuidad de la operacion y mitigar las vulnerabilidades por la
obsolescencia de los equipos ante un incidente cibernético en el organismo.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidn de Cuentas de la Federacién.

2022-1-11L61-20-0065-01-003 Recomendacion

Para que la Comisién Nacional de Cultura Fisica y Deporte fortalezca los procedimientos y
controles para la gestidn de los inventarios de bienes informaticos para asegurar que los
equipos cuenten con todos sus componentes y cumplan con las caracteristicas técnicas
requeridas, con la finalidad de soportar de manera dptima la operacién de los procesos
sustantivos del organismo.

Los términos de esta recomendacién y los mecanismos para su atencion, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunion de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacién.
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3. Servicio de Aprovisionamiento y Administracion de Infraestructura de Red,
Seguridad Interna, Perimetral, asi como Analisis de Riesgos y Operacion de Controles de la
Seguridad de Informacion.

Como parte de la revisién del contrato nimero SE-062-2021 “Servicios Informaticos
Integrales del Centro de Atencién Tecnoldgica para la CONADE”, se analizé el “Servicio de
Aprovisionamiento y Administracion de Infraestructura de Red, Seguridad Interna,
Perimetral, asi como Analisis de Riesgos y Operacidon de Controles de la Seguridad de
Informacién” y se determind lo siguiente:

Alcance del servicio

Las soluciones cubren la prevencidn de incidentes de seguridad reactiva y proactiva
limitando el ancho de banda, negando o aislando el trafico basdndose en los privilegios del
usuario, la prioridad de la aplicacién o los protocolos permitidos de conformidad con las
politicas de seguridad del organismo; los componentes que forman parte del servicio
incluyen cortafuegos, antivirus, circuito cerrado de television, redes inaldmbricas, asi como
el andlisis, seguimiento y gestion de la seguridad de la informacion.

Pagos del servicio

Durante el ejercicio de 2022, se pagaron 38,987.4 miles de pesos por los servicios
devengados de enero a septiembre con cargo al presupuesto de 2022; por otra parte, los
servicios devengados de octubre a diciembre tuvieron pagos por 9,849.4 miles de pesos con
cargo al presupuesto de 2023; cabe sefialar que no fueron aplicadas deductivas ni
penalizaciones durante el ejercicio fiscalizado.

Revisidn técnica, funcional y administrativa

Se revisd la documentacion técnica para corroborar el cumplimiento del prestador de
servicios a las actividades, tiempos, mecanismos de control y caracteristicas descritas en el
anexo técnico del contrato, y se identificé lo siguiente:

Pruebas del Servicio

De un universo de 671 equipos (conmutadores, grabadores, cdmaras de vigilancia y puntos
de acceso) fueron revisados 279 (41.6%), de los cuales se encontraron equipos de redes y
comunicaciones en areas que no cuentan con medidas de seguridad ni refrigeracion;
ademads, se encontraban expuestos a materiales inflamables y a fuentes de derrame de
liquidos.

Continuidad del servicio

En relacion con las condiciones de continuidad de la operacidon de la infraestructura de red,
seguridad interna y perimetral se encontré lo siguiente:
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e El contrato no se encontraba vigente, en consecuencia, la infraestructura no tenia
soporte ni mantenimiento; ademas, no se contaba con los puntos de acceso para la
propagacion del servicio de internet, los equipos de computo y el fotocopiado, asi
como la mesa de ayuda para atender las solicitudes de soporte e incidentes, lo que
propicid el riesgo de interrupciones y afectaciones para el trabajo cotidiano.

e lacarencia del contrato afectd el monitoreo continuo de las cdmaras de videovigilancia
y grabadores; asimismo, el correlacionador de eventos, los agentes de seguridad en los
equipos, los sistemas de control de acceso y el monitoreo de dispositivos tenian la
licencia vencida y fueron apagados, lo que propicio el riesgo de incidentes informaticos
en las redes de computo.

e Se identificd que en enero de 2023 la CONADE envié a la Coordinacién de Estrategia
Digital Nacional (CEDN) la solicitud para la renovacidn del servicio; sin embargo, dicha
solicitud debid ser enviada en julio de 2022 de conformidad con las disposiciones
vigentes.

e Se tuvo un plazo de 45 dias habiles para el proceso de migracion de los servicios al
finalizar el contrato; no obstante, a la fecha de la auditoria han pasado 134 dias
naturales sin contar con la operacién del servicio en su totalidad. Cabe sefalar que la
aprobacion de la CEDN se dio 169 dias posteriores a la finalizacidn del contrato y 97
dias después del término del convenio modificatorio, dicho retraso fue advertido por la
CEDN a la CONADE en dos ocasiones.

En conclusion, la falta de operacion de los servicios en su totalidad ocasiond que la
infraestructura no contaba con soporte ni mantenimiento, el retiro de los equipos para el
servicio de internet, fotocopiado, correlacionador de eventos, agentes de seguridad
informdtica, control de acceso y monitoreo de dispositivos propicié interrupciones en las
labores cotidianas y aumenté el riesgo de incidentes informaticos en las redes de cdmputo.

2022-9-11L61-20-0065-08-001 Promocion de Responsabilidad Administrativa
Sancionatoria

La Auditoria Superior de la Federacién emite la Promocion de Responsabilidad
Administrativa Sancionatoria para que el Organo Interno de Control en la Comisién Nacional
de Cultura Fisica y Deporte o su equivalente realice las investigaciones pertinentes y, en su
caso, inicie el procedimiento administrativo correspondiente por las irregularidades de los
servidores publicos que, en su gestidn, respecto del contrato nimero SE-062-2021
"Servicios Informaticos Integrales del Centro de Atencion Tecnoldgica para la CONADE",
tuvieron retrasos en la planeacién y presentacidn del portafolio de proyectos de tecnologias
de la informacién y comunicaciones, asi como omisiones en la supervision para que los
equipos de redes operaran en o6ptimas condiciones para asegurar la continuidad del
servicio, lo que propicid interrupciones y riesgos en la operaciéon de las actividades
sustantivas del organismo por mas de 134 dias en los servicios de infraestructura de
computo, impresién, redes y seguridad de la informacidn, en incumplimiento del Acuerdo
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por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de
la informatica, el gobierno digital, las tecnologias de la informaciéon y comunicacién, y la
seguridad de la informaciéon en la Administracién Publica Federal, publicado el 6 de
septiembre de 2021, articulos 14, 16, 82 y 85, y del Manual de Organizacion de la Comisidn
Nacional de Cultura Fisica y Deporte aprobado el 8 de diciembre de 2021, funcién 9, de la
Direccién de Planeaciéon y Tecnologias de la Informacién, funciones 3, 4, 5 y 18 del
Departamento de Soporte Técnico, y funciones 2, 3 y 4 del Departamento de Comunicacién
vy Redes.

4, Servicio de Desarrollo y Mantenimiento de Sistemas Institucionales

En relacidn con la revision del contrato nimero SE-062-2021 “Servicios Informaticos
Integrales del Centro de Atencidn Tecnoldgica para la CONADE”, se analizd el “Servicio de
Desarrollo y Mantenimiento de Sistemas Institucionales” y se determind lo siguiente:

Alcance del servicio

El desarrollo, asesoria, mantenimiento, administracion y operacion de los sistemas
sustantivos, las aplicaciones méviles y los portales institucionales; para tal efecto, el servicio
contaba con 17 empleados del personal base para atender el ciclo de vida del desarrollo de
sistemas con arquitectos de software, programadores, analistas, administradores de bases
de datos, disefiadores web, ingenieros de pruebas y documentadores. Adicionalmente, se
contaba con servicios bajo demanda cuando las cargas de trabajo del personal base no les
permitian atender algin requerimiento.

Pagos del servicio

Con recursos del ejercicio de 2022, se realizaron pagos por 34,408.0 miles de pesos por los
servicios devengados de diciembre 2021 a agosto de 2022; por otra parte, los servicios
devengados de agosto a noviembre de 2022 tuvieron pagos por 14,202.0 miles de pesos con
cargo al presupuesto de 2023. Cabe sefalar que no fueron aplicadas deductivas ni
penalizaciones durante el ejercicio fiscalizado; asimismo, no fue proporcionada la
documentacion para justificar el pago de los servicios devengados en diciembre de 2022.

Revision técnica, funcional y administrativa

Fueron revisados los reportes mensuales, las actas de entrega-recepcion, las caracteristicas
técnicas del contrato, entre otros, para verificar el cumplimiento del servicio y se identificd
lo siguiente:

Servicio del personal base

e  El horario laboral de los 17 empleados quedd establecido de 08:00 a 20:00 horas 5 dias
a la semana (12 horas diarias).
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Fueron identificados 1,674 tickets durante el ejercicio de 2022 correspondientes al ciclo
de vida del desarrollo de sistemas, los cuales no tienen nivel de severidad ni el nombre
del personal base que atendio el ticket.

Las bitdcoras de actividades carecen del alcance y detalle del aplicativo atendido, asi
como de la cantidad de horas empleadas, por lo tanto, no se cuenta con la trazabilidad
de las actividades del personal base.

El tiempo promedio de respuesta de los tickets fue de 20 minutos.

No se tuvo el analisis de las horas que conforman el pago mensual del servicio del
personal base.

De conformidad con el anexo técnico numeral 3.2.9 “Requerimientos del servicio” se
establecié que “... dicho personal podrd realizar funciones de migracion, mantenimiento
y nuevos desarrollos, la DPTI sefiala las prioridades para asignar al personal ...” (sic).

En el andlisis de los puntos anteriores, fueron detectadas 45,385 horas que no cuentan
con la justificacidn de las actividades realizadas por el personal base para las tareas de
soporte, migracién, mantenimiento y nuevos desarrollos de sistemas que tenian la
capacidad de realizar de conformidad con el anexo técnico.

Servicio del personal bajo demanda

De conformidad con el anexo técnico numeral 3.2.9 “Requerimientos del servicio” se
establecié que “.. En caso de que la DPTI requiera personal adicional para atender
alguna necesidad adicional o que requiera de que algun nuevo aplicativo se desarrolle
antes que otros, podrd hacer uso de servicios bajo demanda como sefialan en este

anexo ...” (sic).

En el analisis de las actividades del personal base fueron identificadas 45,385 horas sin
la justificacion de las actividades realizadas; sin embargo, la CONADE autorizé la
contratacién del personal bajo demanda aun cuando las cargas de trabajo del personal
base les permitan atender el mantenimiento y los nuevos desarrollos de sistemas.

Por lo anterior, se realizaron pagos por 8,587.3 miles de pesos del servicio del personal
bajo demanda sin la justificacion de las actividades efectuadas por el personal base
para las tareas de soporte, migraciéon, mantenimiento y nuevos desarrollos de sistemas
que acreditara que sus cargas de trabajo no les permitan atender el mantenimiento y
los nuevos desarrollos de sistemas, para dar lugar a la contratacién adicional de
personal bajo demanda.

Lo anterior incumplié el articulo 66, fracciones | y IIl, del Reglamento de la Ley Federal
de Presupuesto y Responsabilidad Hacendaria; el articulo 51, tercer parrafo, de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico; la clausula tercera
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“Precio, Plazo y Condiciones del Pago” del contrato numero SE-062-2021; los
numerales 3.2.4 “Desarrollo Tecnolégico de Nuevas Aplicaciones” y 3.2.9
“Requerimientos del servicio” del Anexo Técnico del Contrato nimero SE-062-2021.

Debido a que se realizaron pagos por 3,730.6 miles de pesos del servicio del personal
bajo demanda sin la justificacion de las actividades efectuadas por el personal base
para dar lugar a la contratacion adicional de personal bajo demanda, los cuales
corresponden al ejercicio de 2023 en un periodo posterior al fiscalizado, se informd a la
instancia de control competente en la Comisién Nacional de Cultura Fisica y Deporte
mediante el oficio nimero DGATIC/253/2023 del 12 de junio de 2023 para su
investigacion y desahogo.

Pruebas de los sistemas

e Se identificd que el desarrollo del sistema “ENED SGE Sistema de Gestidn escolar” se
realizé en 6,624 horas con pagos por 4,610.3 miles de pesos y fue entregado en
septiembre del 2022; sin embargo, a la fecha de la auditoria las bases de datos no se
encuentran pobladas con informacidn y no se tiene evidencia de su utilizacion.

e Con respecto al sistema “Tablero de control del OIC” se elaboré en 2,416 horas con
erogaciones por 1,681.5 miles de pesos y fue entregado en diciembre del 2022, cabe
sefialar que fue aceptado sin el visto bueno de las areas requirentes y usuarias del
sistema; a la fecha de la auditoria las bases de datos no tienen informacion y se carece
de evidencia de su uso.

En conclusién, se identificaron 45,385 horas del personal base sin la justificacion de las
tareas realizadas para el soporte, la migracién, el mantenimiento y los nuevos desarrollos de
sistemas; sin embargo, se realizaron pagos por 8,587.3 miles de pesos sin acreditar que sus
cargas de trabajo no les permitian atender dichas tareas para dar lugar a la contrataciéon
adicional de personal bajo demanda. Adicionalmente, se encontrd que los sistemas “ENED
SGE Sistema de Gestion escolar” y “Tablero de control del OIC” no estan en operacion en
ambiente productivo ni cumplen con los objetivos de las actas constitutivas del proyecto por
los cuales se pagaron 9,040 horas de servicio.

2022-1-11L61-20-0065-01-004 Recomendacion

Para que la Comisiéon Nacional de Cultura Fisica y Deporte implemente una metodologia
para la estimacion del esfuerzo y costo durante el ciclo de vida del desarrollo de sistemas,
con la finalidad de asegurar que las propuestas econdmicas de los proveedores sean
medibles y competitivas, asi como para analizar las tendencias del servicio de soporte al
desarrollo de sistemas para que las horas a pagar sean concretas y verificables en beneficio
del presupuesto del organismo.

Los términos de esta recomendacién y los mecanismos para su atencioén, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunion de Presentacién de
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Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicién de Cuentas de la Federacién.

2022-9-11L61-20-0065-08-002 Promocion de Responsabilidad Administrativa
Sancionatoria

La Auditoria Superior de la Federacién emite la Promocién de Responsabilidad
Administrativa Sancionatoria para que el Organo Interno de Control en la Comisién Nacional
de Cultura Fisica y Deporte o su equivalente realice las investigaciones pertinentes y, en su
caso, inicie el procedimiento administrativo correspondiente por las irregularidades de los
servidores publicos que, en su gestidn, respecto del contrato nimero SE-062-2021
"Servicios Informaticos Integrales del Centro de Atencién Tecnoldgica para la CONADE",
omitieron dar el seguimiento a la atencidn de requerimientos, la instrumentacién del uso
eficiente de las tecnologias de informacidon con el fin de elevar la eficiencia operativa
gubernamental, asi como realizar la puesta a punto de los sistemas de informacion en las
areas usuarias, lo que ocasiond que el sistema "ENED SGE Sistema de Gestidn escolar" y el
"Tablero de control del OIC" no estuvieran en operacion en ambiente productivo ni
cumplieran los objetivos de las actas constitutivas del proyecto del anexo técnico del
contrato por los cuales se pagaron 6,291.8 miles de pesos, en incumplimiento del
Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria, articulo 66,
fracciones |, y lll; del Manual de Organizacién de la Comisiéon Nacional de Cultura Fisica y
Deporte aprobado el 8 de diciembre de 2021, Objetivo del puesto "Direccién de Planeacién
y Tecnologias de Informacion", Funciones 2, 7, y 10, del puesto "Departamento de
Desarrollo de Sistemas", y Funcion 13, del puesto "Departamento Financiero", y del Anexo
Técnico del contrato numero SE-062-2021, Acta constitutiva del proyecto "SRD-28 SGE-
ENED" de abril de 2022 y el Acta constitutiva del proyecto "SRD-30 Tablero de Control OIC"
de noviembre de 2022.

2022-1-11161-20-0065-06-001 Pliego de Observaciones

Se presume un probable dafio o perjuicio, o ambos, a la Hacienda Publica Federal por un
monto de 8,587,248.00 pesos (ocho millones quinientos ochenta y siete mil doscientos
cuarenta y ocho pesos 00/100 M.N.), por los pagos del personal bajo demanda del contrato
numero SE-062-2021 "Servicios Informaticos Integrales del Centro de Atencién Tecnoldgica"
sin la justificacién de las actividades efectuadas por el personal base para las tareas de
soporte, migracidon, mantenimiento y nuevos desarrollos de sistemas que acreditara que sus
cargas de trabajo no les permitan atender el mantenimiento y los nuevos desarrollos de
sistemas, para dar lugar a la contratacién adicional de personal bajo demanda, mas los
rendimientos financieros generados desde la fecha de su pago hasta la de su recuperacion,
en incumplimiento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pdblico, articulo 51, tercer parrafo; del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, articulo 66, fracciones | y llI; del contrato nimero SE-062-2021,
cldusula tercera "Precio, Plazo y Condiciones del Pago", y del Anexo Técnico del Contrato
numero SE-062-2021, numerales 3.2.4, "Desarrollo Tecnoldgico de Nuevas Aplicaciones" y
3.2.9, "Requerimientos del servicio".
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Causa Raiz Probable de la Irregularidad

Falta de monitoreo, supervisién y control en las investigaciones de mercado y contratacién
de los servicios.

5. Servicio de Administracién y Operacion de la Mesa de Servicios Calificada

En el analisis del contrato nimero SE-062-2021 “Servicios Informaticos Integrales del Centro
de Atencién Tecnoldgica para la CONADE”, se revisé el “Servicio de Administracién y
Operacién de la Mesa de Servicios Calificada” y se determind lo siguiente:

Alcance del servicio

Consiste en un punto Unico de contacto para la atencién de los requerimientos de los
usuarios de tal forma que la mesa de servicios funge como coordinadora central para la
recepcion, gestion, distribucion, seguimiento y resoluciéon de solicitudes de servicio,
incidentes, problemas y cambios de los usuarios.

Pagos del servicio

Por los servicios devengados durante el ejercicio de 2022 se pagaron 30,143.3 miles de
pesos con cargo al presupuesto de 2022, asi como 11,399.7 miles de pesos con cargo al
presupuesto de 2023; cabe sefalar que no fueron aplicadas penalizaciones ni deductivas
durante el periodo fiscalizado.

Revisidn técnica, funcional y administrativa

Se revisé la documentacién técnica para corroborar el cumplimiento de las caracteristicas
técnicas del contrato por parte del proveedor y se encontré lo siguiente:

Revision del Servicio

De un universo de 12,757 tickets correspondientes a solicitudes de servicio de incidentes y
requerimientos fueron revisados 3,346 (26.2%) de los meses de abril, mayo y junio de 2022
y se identificd lo siguiente:

e  Elreporte de la herramienta de la mesa de servicio tiene cuatro tipos de prioridades, en
contraste, el anexo “Penas Convencionales y Deductivas” del contrato sélo contempla
tres tipos de severidad.

e  Fueron encontradas 5 solicitudes (0.2%) con prioridad 4 con “Urgencia CRITICA/ALTA”,
lo cual es incorrecto debido a que la prioridad 4 es la mas baja.

e A la fecha de la auditoria no se cuenta con la mesa de servicio, en consecuencia, se
carece de una gestion oportuna de los incidentes, tampoco se controlan los niveles de
servicio, lo que causa un impacto en la calidad de los servicios informaticos.
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e De la revisién de la métrica “tiempos de resolucién de las solicitudes de servicio de
incidentes y requerimientos” fueron detectadas penalizaciones no aplicadas por 523.7
miles de pesos, debido a que no se cumplié con el minimo establecido en los niveles de
servicio.

Lo anterior incumplid las cldusulas primera, tercera, quinta, séptima y décima cuarta del
contrato nimero SE-062-2021; el numeral 1 “Servicio de Administracidon y Operacién de
la Mesa de Servicio Calificada (MSC)”, fracciones 1.3.5, “Administracion de Incidentes y
Solicitudes de Servicio”, 1.3.7.7, “Administracion de Niveles de Servicio”, anexo 1F
“Penas Convencionales y Deductivas” del apartado de niveles de servicio, subapartado
“SLAs para la Atencidn a Solicitudes de Servicio” del anexo técnico del contrato nimero
SE-062-2021.

En conclusidon, en el rubro de penas convencionales y deductivas se encontraron
discrepancias entre las herramientas de medicion y el anexo técnico del contrato; asimismo,
en la revisién de la métrica “tiempos de resolucion de las solicitudes de servicio de
incidentes y requerimientos” se identificaron penalizaciones no aplicadas por 523.7 miles de
pesos debido a la falta de cumplimiento de los minimos establecidos para el servicio.

2022-1-11L61-20-0065-06-002 Pliego de Observaciones

Se presume un probable dafio o perjuicio, o ambos, a la Hacienda Publica Federal por un
monto de 523,651.86 pesos (quinientos veintitrés mil seiscientos cincuenta y un pesos
86/100 M.N.), por penalizaciones no aplicadas debido a que no se cumplié con el minimo
establecido en los niveles de servicio de la métrica "tiempos de resolucién de las solicitudes
de servicio de incidentes y requerimientos" del contrato nimero SE-062-2021 "Servicios
Informaticos Integrales del Centro de Atencién Tecnoldgica para la CONADE" durante los
meses de abril, mayo y junio del ejercicio de 2022, mas los rendimientos financieros
generados desde la fecha en que se debieron hacer efectivas las penalizaciones y hasta la
fecha de su pago o recuperaciéon, en incumplimiento del contrato nimero SE-062-2021:
cldusulas primera "objeto", tercera "Precio, plazo y condiciones del pago", quinta
"Verificacién de las especificaciones y Aceptacion de los servicios", séptima "Supervisiéon y
Recepcidn de los Servicios" y décima cuarta "Penas Convencionales y Penas Deductivas", y
del anexo técnico del contrato nimero SE-062-2021, numeral 1 "Servicio de Administracion
y Operacién de la Mesa de Servicio Calificada (MSC)", fracciones 1.3.5, "Administracion de
Incidentes y Solicitudes de Servicio", 1.3.7.7, "Administracion de Niveles de Servicio", Anexo
1F "Penas Convencionales y Deductivas" del apartado de niveles de servicio, subapartado
"SLAs para la Atencidn a Solicitudes de Servicio".

Causa Raiz Probable de la Irregularidad

Falta de monitoreo, supervision y control en las investigaciones de mercado y contratacién
de los servicios.
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Montos por Aclarar

Se determinaron 9,110,899.86 pesos pendientes por aclarar.

Buen Gobierno

Impacto de lo observado por la ASF para buen gobierno: Liderazgo y direccién, Planificacién
estratégica y operativa, Controles internos, Aseguramiento de calidad y Vigilancia y
rendicién de cuentas.

Resumen de Resultados, Observaciones y Acciones

Se determinaron 5 resultados, de los cuales, en uno no se detecté irregularidad y los 4
restantes generaron:

4 Recomendaciones, 2 Promociones de Responsabilidad Administrativa Sancionatoria y 2
Pliegos de Observaciones.

Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe de auditoria se
comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la Constitucion Politica
de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacién y Rendicién de Cuentas de la
Federacién, para que en un plazo de 30 dias habiles presente la informacién y realice las
consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe de auditoria
se encuentran sujetas al proceso de seguimiento, por lo que, debido a la informacion vy
consideraciones que en su caso proporcione la entidad fiscalizada podradn atenderse o no,
solventarse o generar la accién superveniente que corresponda de conformidad con el marco
juridico que regule la materia.

Dictamen

El presente se emite el dia 16 de junio de 2023, fecha de conclusion de los trabajos de
auditoria, la cual se practicd sobre la informacidn proporcionada por la entidad fiscalizada
de cuya veracidad es responsable. Con base en los resultados obtenidos en la auditoria
practicada, cuyo objetivo fue fiscalizar la gestidon financiera de las contrataciones
relacionadas con las TIC, su adecuada gobernanza, la administracidn de riesgos, la seguridad
de la informacidn, la continuidad de las operaciones, la calidad de datos, el desarrollo de
aplicaciones y el aprovechamiento de los recursos asignados en procesos y funciones, asi
como comprobar que esto se realizé conforme a las disposiciones juridicas y normativas
aplicables y, especificamente, respecto de la muestra revisada que se establece en el
apartado relativo al alcance, se concluye que, en términos generales, la Comisidon Nacional
de Cultura Fisica y Deporte cumplié con las disposiciones legales y normativas aplicables en
la materia, excepto por los aspectos observados siguientes:
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En relacion con el servicio de aprovisionamiento de bienes informaticos y de
infraestructura de TIC, en la muestra revisada se detectaron 429 equipos (17.1%) con la
garantia vencida de 3 a 6 afios; asimismo, el 8.2% de los equipos revisados no cumplen
con las caracteristicas técnicas minimas requeridas en el contrato.

Acerca del servicio de aprovisionamiento y administraciéon de infraestructura de red y
controles para la seguridad de la informacidn, se detectaron retrasos en la contratacién
del soporte y mantenimiento; ademas, no se contd con equipos para el servicio de
internet, cdmputo, fotocopiado, agentes de seguridad informatica, control de acceso y
monitoreo de dispositivos por mas de 134 dias, lo que causd interrupciones en las
actividades diarias y aumento el riesgo de incidentes informaticos.

En cuanto al servicio de desarrollo y mantenimiento de sistemas institucionales fueron
detectadas 45,385 horas del personal base sin la justificacion de las tareas realizadas;
sin embargo, se realizaron pagos por 8,587.3 miles de pesos sin acreditar que las cargas
de trabajo del personal base no les permitian atender las tareas de desarrollo de
sistemas para dar lugar a la contratacién adicional de personal bajo demanda.
Asimismo, se pagaron 9,040 horas para el desarrollo de los sistemas de gestidn escolar
y el tablero de control del OIC, los cuales no estan en ambiente productivo ni cumplen
con los objetivos de las actas constitutivas de los proyectos.

Referente al servicio de administracidon y operacion de la mesa de servicios calificada se
encontraron discrepancias en los niveles de servicio entre las herramientas de
medicidn y el anexo técnico; de igual forma, en la revision de la métrica “tiempos de
resolucién de las solicitudes de servicio de incidentes y requerimientos” se
identificaron penalizaciones no aplicadas por 523.7 miles de pesos por la falta de
cumplimiento de los minimos establecidos para el servicio.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

Mtro. Genaro Héctor Serrano Martinez Mtro. Roberto Hernandez Rojas Valderrama
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Comentarios de la Entidad Fiscalizada

Es importante sefialar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares determinados por la Auditoria Superior de la
Federacidén y que se presenté a este dérgano técnico de fiscalizacion para efectos de la
elaboracion definitiva del Informe General Ejecutivo del Resultado de la Fiscalizacién
Superior de la Cuenta Publica.

Apéndices

Procedimientos de Auditoria Aplicados

1.

Verificar que las cifras reportadas en la Cuenta Publica se corresponden con las
registradas en el estado del ejercicio del presupuesto y que cumplen con las
disposiciones y normativas aplicables y analizar la integracion del gasto ejercido en
materia de TIC en los capitulos asignados de la Cuenta Publica fiscalizada.

Validar que el estudio de factibilidad comprende el andlisis de las contrataciones
vigentes, la determinacidon de la procedencia de su renovacidn, la pertinencia de
realizar contrataciones consolidadas, y los costos de mantenimiento, soporte vy
operacidn que impliquen la contratacién, vinculados con el factor de temporalidad para
determinar la conveniencia de adquirir, arrendar o contratar servicios, asi como la
investigacion de mercado.

Verificar el proceso de contratacion, cumplimiento de las especificaciones técnicas y
distribucién del bien o servicio de acuerdo con las necesidades requeridas por las areas
solicitantes; revisar que los bienes adquiridos fueron contemplados en el Programa
Anual de Adquisiciones, Arrendamientos y Servicios; validar la informacién del registro
de accionistas para identificar asociaciones indebidas, subcontrataciones en exceso y
transferencia de obligaciones y verificar la situacién fiscal de los proveedores para
conocer el cumplimiento de sus obligaciones fiscales, aumento o disminucién de
obligaciones, entre otros.

Comprobar que los pagos realizados por los trabajos contratados estan debidamente
soportados, que cuentan con controles que permiten su fiscalizacion, y que
corresponden a trabajos efectivamente devengados que justifiquen las facturas
pagadas y la autenticidad de los comprobantes fiscales; asimismo, verificar la entrega
en tiempo y forma de los servicios, asi como la pertinencia de su penalizacién o
deductivas en caso de incumplimientos.
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5. Analizar los contratos y anexos técnicos relacionados con la administracién de
proyectos, desarrollo de soluciones tecnolégicas, servicios administrados para la
operacion de infraestructura y sistemas de informacién, telecomunicaciones y demas
relacionados con las TIC para verificar antecedentes, investigacién de mercado,
adjudicacion, beneficios esperados, entregables (términos, vigencia, entrega,
resguardo, garantias, pruebas de cumplimiento y sustantivas), implementacién vy
soporte de los servicios; verificar que el plan de mitigacidn de riesgos fue atendido, asi
como el manejo del riesgo residual y la justificacidn de los riesgos aceptados por la
entidad.

Areas Revisadas

La Direccion de Planeacién y Tecnologias de la Informacién adscrita a la Subdireccion del
Deporte, y las Direcciones de Finanzas y Servicios adscritas a la Subdireccion de
Administracidon, ambas dependientes de la Direccién General de la Comisién Nacional de
Cultura Fisica y Deporte.

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria practicada, se determinaron incumplimientos de las
leyes, reglamentos y disposiciones normativas que a continuacién se mencionan:

1. Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico: articulo 45,
numeral Vy articulo 51, tercer parrafo;

2. Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria: articulo
66, fracciones | y IlI;

3. Otras disposiciones de caracter general, especifico, estatal o municipal: Guia de vida
atil estimada y porcentajes de depreciaciéon publicada en el Diario Oficial de la
Federacion el 15 de agosto de 2012: Numeral 1.2.4.1.3, "Equipo de Computo y de
Tecnologias de la Informacién";

Acuerdo por el que se modifican las politicas y disposiciones para la Estrategia Digital
Nacional, en Materia de Tecnologias de la Informaciéon y Comunicaciones, y en la de
Seguridad de la Informacién, asi como el Manual de Aplicacidon General en dichas materias,
publicado en el Diario Oficial de la Federacién el 8 de mayo de 2014, ultima reforma
publicada el 23 de julio de 2018: articulo 9, fraccion lll, Proceso de Administracién de la
Operacién (AOP), Actividad AOP 1, "Establecer el mecanismo de operacidon y mantenimiento
de los sistemas, aplicaciones, infraestructura y servicios de TIC", factor critico 1, Actividad
AQP 3, "Monitorear la infraestructura de TIC en operacion”, factor critico 1;

Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso vy
aprovechamiento de la informatica, el gobierno digital, las tecnologias de las informacién y
comunicacion, y la seguridad de la informacién en la Administracion Publica Federal,
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publicado en el Diario Oficial de la Federacién el 6 de septiembre de 2021, articulos 1, y 3,
fraccién VI, 14, 16, 60, 82 y 85, Quinto, Sexto y Séptimo Transitorios.

Manual de Organizacidn de la Comisién Nacional de Cultura Fisica y Deporte aprobado el 8
de diciembre de 2021, Objetivo del puesto "Direccién de Planeacidon y Tecnologias de
Informacién", funcién 9, de la Direccién de Planeacion y Tecnologias de la Informacién,
Funciones 2, 7, y 10, del puesto "Departamento de Desarrollo de Sistemas", funciones 3, 4,
5 y 18 del Departamento de Soporte Técnico, y funciones 2, 3 y 4 del Departamento de
Comunicacién y Redes y funcién 13, del puesto "Departamento Financiero";

Contrato numero SE-062-2021: cldusulas primera "objeto", tercera "Precio, plazo y
condiciones del pago", quinta "Verificaciéon de las especificaciones y Aceptacién de los
servicios", séptima "Supervision y Recepcién de los Servicios" y décima cuarta "Penas
Convencionales y Penas Deductivas";

Anexo Técnico del contrato nimero SE-062-2021, numerales 2.3.1, "Servicio de Bienes
Informaticos y de Infraestructura", inciso d, parrafo 23, 3.2.4, "Desarrollo Tecnoldgico de
Nuevas Aplicaciones" y 3.2.9, "Requerimientos del servicio”, numeral 1 "Servicio de
Administracion y Operacién de la Mesa de Servicio Calificada (MSC)" fracciones 1.3.5,
"Administracion de Incidentes y Solicitudes de Servicio", 1.3.7.7, "Administracién de Niveles
de Servicio", Anexo 1F "Penas Convencionales y Deductivas" del apartado de niveles de
servicio, subapartado "SLAs para la Atencidn a Solicitudes de Servicio", Acta constitutiva del
proyecto "SRD-28 SGE-ENED" de abril de 2022 y el Acta constitutiva del proyecto "SRD-30
Tablero de Control OIC" de noviembre de 2022.

Fundamento Juridico de la ASF para Promover Acciones y Recomendaciones

Las facultades de la Auditoria Superior de la Federacidn para promover o emitir las acciones
derivadas de la auditoria practicada encuentran su sustento juridico en las disposiciones
siguientes:

Articulo 79, fracciones Il, parrafo tercero, y IV, de la Constitucién Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccion |, 14, fraccidn Ill, 15, 17, fraccidn XV, 36, fraccidon V, 39, 40, de la Ley de
Fiscalizacién y Rendicidn de Cuentas de la Federacién.
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