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Camara de Senadores
Auditoria de TIC

Auditoria De Cumplimiento a Tecnologias de Informacién y Comunicaciones: 2021-0-01200-
20-0030-2022

Modalidad: Presencial

NuUm. de Auditoria: 30

Criterios de Seleccion

Esta auditoria se seleccioné con base en los criterios establecidos por la Auditoria Superior de
la Federacién para la integraciéon del Programa Anual de Auditorias para la Fiscalizacién
Superior de la Cuenta Publica 2021 considerando lo dispuesto en el Plan Estratégico de la ASF.

Objetivo

Fiscalizar la gestidn financiera de las contrataciones relacionadas con las TIC, su adecuada
gobernanza, administracién de riesgos, seguridad de la informacion, continuidad de las
operaciones, calidad de datos, desarrollo de aplicaciones y aprovechamiento de los recursos
asignados en procesos y funciones, asi como comprobar que se realizaron conforme a las
disposiciones juridicas y normativas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 250,051.7
Muestra Auditada 38,567.6
Representatividad de la Muestra 15.4%

El universo seleccionado por 250,051.7 miles de pesos corresponde al monto de los gastos
realizados por la Direccion General de Informdatica y Telecomunicaciones (DGIT) de la
Secretaria General de Servicios Administrativos de la Cdmara de Senadores y la Direccién de
Ingenieria y Operaciones (DlyO) del Canal del Congreso, en materia de contratacion de
Tecnologias de Informacién y Comunicaciones (TIC) durante el ejercicio fiscal de 2021; la
muestra auditada se integra por los contratos y convenios modificatorios relacionados con la
implementacion de medios electrdnicos para el Canal del Congreso, de tecnologias y servicios
de ciberseguridad gestionada y de fortalecimiento de los procesos de seguridad de la Cdmara
de Senadores, con pagos ejercidos por 38,567.6 miles de pesos, que representan el 15.4% del
universo seleccionado.

Adicionalmente, la auditoria comprende el andlisis presupuestal de la Cuenta Publica de 2021
de la Camara de Senadores en relacién con los gastos en materia de Tecnologias de
Informacién y Comunicaciones. Los recursos objeto de revisibn en esta auditoria se
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encuentran reportados en la Cuenta de la Hacienda Publica Federal del ejercicio 2021, Tomo
IV, apartado Informacién Presupuestaria en el “Estado Analitico del Ejercicio del Presupuesto
de Egresos en Clasificacion Econdmica y por Objeto del Gasto”, correspondiente al Ramo 1
“Poder Legislativo”.

Antecedentes

Los articulos 49 y 50 de la Constitucién Politica de los Estados Unidos Mexicanos establecen
gue, en nuestro pais, el Supremo Poder de la Federacién se divide, para su ejercicio, en
Legislativo, Ejecutivo y Judicial. A su vez, el Poder Legislativo de los Estados Unidos Mexicanos
se deposita en un Congreso General, que se divide en dos Cdmaras, una de Diputados y otra
de Senadores.

La mision de la Cdmara de Senadores es cumplir sus funciones constitucionales y legales, asi
como representar al pueblo de México en el impulso de una agenda legislativa que busque el
desarrollo de la sociedad y promueva el bien comun; para ello, los 128 senadores y senadoras,
representantes de las 32 entidades federativas del pais que integran la Cdmara, tienen como
propdsito fundamental el andlisis, discusién y aprobacion de las normas que constituyen
nuestro sistema juridico a través del proceso legislativo el cual es el conjunto de actos y
procedimientos que se realizan para la formacidn de leyes, reformar la Constitucién Politica
de los Estados Unidos Mexicanos, y los ordenamientos juridicos secundarios.

Para el desahogo de las tareas administrativas, el Senado cuenta con la Secretaria General de
Servicios Administrativos que tiene por objeto proporcionar, de acuerdo con la normatividad
aplicable, los recursos y servicios que requieran las y los senadores, érganos de gobierno, las
comisiones legislativas, la Comisién de Administracién y las unidades parlamentarias,
administrativas y técnicas, para el funcionamiento dptimo del Senado de la Republica. A su
vez, la Direccidon General de Informatica y Telecomunicaciones de la Secretaria General de
Servicios Administrativos, es la responsable de proporcionar la infraestructura y servicios de
tecnologias de informacién y comunicaciones e instrumentar las medidas necesarias para el
desarrollo y sistematizacion de los procedimientos requeridos por las distintas unidades
administrativas y de apoyo al trabajo legislativo.

Durante la fiscalizacidn superior de la Cuenta Publica de 2020, se llevé a cabo en la Cdmara
de Senadores, la auditoria niumero 2-GB con titulo “Gestion Financiera”, en donde se
validaron tres contratos en materia de Tecnologias de Informacién y Comunicaciones para
contar con servicios integrales de ciberseguridad y monitoreo, de recuperacién de desastres
y de aprovisionamiento de infraestructura de la red de voz y datos.

Entre 2017 y 2021, la Direccion General de Informatica y Telecomunicaciones de la Secretaria
General de Servicios Administrativos de la CAmara de Senadores invirtio 1,218,491.7 miles de
pesos de su presupuesto en contrataciones de Tecnologias de Informacién y Comunicacion,
integrados de la manera siguiente:
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RECURSOS INVERTIDOS EN CONTRATACIONES DE TIC POR LA DGIT DE LA SECRETARIA GENERAL DE SERVICIOS
ADMINISTRATIVOS DE LA CAMARA DE SENADORES

(Miles de pesos)

Periodo de inversion 2017 2018 2019 2020 2021 Total

Monto por afio 121,023.1 226,707.6 349,059.1 271,650.3 250,051.7 1,218,491.7

FUENTE: Elaborado con base en la informacién proporcionada por la Cdmara de Senadores.
NOTA 1: Estos importes se integran de las partidas de los capitulos 2000, 3000 y 5000.

NOTA 2: Diferencia por redondeo.

Evaluacion de Control Interno:

Con base en el analisis de la gestion de las TIC, efectuado mediante procedimientos de
auditoria, se evaluaron los mecanismos de control implementados, con el fin de establecer si
son suficientes para el cumplimiento de los objetivos de las contrataciones y funcion de las
TIC sujetas de revision, asi como determinar el alcance, naturaleza y muestra de la revisién, y
se obtuvieron los resultados que se presentan en este informe.

Resultados
1. Analisis Presupuestal

De acuerdo con el Presupuesto de Egresos de la Federacion para el Ejercicio Fiscal de 2021,
publicado en el Diario Oficial de la Federacién el 30 de noviembre de 2020, el presupuesto
aprobado para la Cdmara de Senadores seria de 4,080,778.0 miles de pesos.

A partir del analisis de la informacidon presentada en la Cuenta de la Hacienda Publica Federal
del ejercicio de 2021, se identificé que la Cdmara de Senadores tuvo un presupuesto ejercido
de 1,521,221.6 miles de pesos en los capitulos con partidas vinculadas con las TIC, de los que
250,051.7 miles de pesos corresponden a recursos relacionados con las contrataciones en
materia de TIC, lo que representa el 16.4% del presupuesto, como se muestra a continuacidn:

RECURSOS EJERCIDOS EN 2021 POR LA CAMARA DE SENADORES EN PARTIDAS VINCULADAS
CON LASTIC
(Miles de pesos)

, L L Ejercido en
Capitulo Descripcion Ejercido contratos TIC
2000 Materiales y Suministros 75,321.7 532.5
3000 Servicios Generales 1,380,017.2 225,758.0
5000 Bienes muebles, inmuebles e intangibles 65,882.7 23,761.1

TOTAL: 1,521,221.6 250,051.7

FUENTE: Elaborado con base en la informacién proporcionada por la CdAmara de Senadores
y la publicada por la SHCP.

NOTA: Diferencia por redondeo.




Informe Individual del Resultado de la Fiscalizacién Superior de la Cuenta Publica 2021

Los gastos de TIC ejercidos en 2021 por la Direccion General de Informatica vy
Telecomunicaciones (DGIT) de la Secretaria General de Servicios Administrativos de la Cdmara
de Senadores, asi como por la Direccién de Ingenieria y Operaciones (DlyO) del Canal del
Congreso, en materia de contratacidn, se integraron de la forma siguiente:

INTEGRACION DEL GASTO DE LAS CONTRATACIONES RELACIONADAS CON LAS TIC 2021
(Miles de pesos)

Capitulo / . I Presupuesto
Partida Presupuestaria Subpartida Descripcion Ejercido
2000 Materiales y Suministros
2100 21401 Materiales y utiles consumibles para el 01

procesamiento en equipos y bienes informaticos
2400 24801 Materiales complementarios 9.2
Refacciones y accesorios para equipo de

2900 29401 i s 523.2
cémputo y telecomunicaciones

3000 Servicios Generales

3100 31401 Servicio telefénico convencional 1,892.1
3100 31602 Servicios de telecomunicaciones 262.0
3100 31603 Servicios de internet 37,044.3
3100 31901 Servicios integrales de telecomunicacion 69,305.8
3200 32301 Arrendamiento de equipo y bienes informaticos 25,652.5
3200 32701 Patentes, derechos de autor, regalias y otros 57,298.7
3300 33104 Otras asesorias para la operacién de programas 1,449.1
3300 33301 Servicios de (?esarro!lc') de aplicaciones 730.5

informaticas
3300 33303 Servicios relacionados con certificaciéon de 6,026.0
procesos
3300 33304 Servicios de mantenimiento de aplicaciones 10,385.1

informaticas
3300 33606 Servicios de digitalizacion 6,639.9
Mantenimiento y conservacién de inmuebles

3500 35101 ) . . I 9,008.8
para la prestacion de servicios administrativos
3900 39202 Otros impuestos y derechos 63.2
5000 Bienes Muebles, Inmuebles e Intangibles
5100 51501 Bienes informaticos 23,701.9
5100 51901 Equipo de administracién 59.2
TOTAL: 250,051.7

FUENTE: Elaborado con base en la informacién proporcionada por la Cdmara de Senadores.

NOTA: Diferencia por redondeo.

Del total ejercido en 2021 por 250,051.7 miles de pesos en contrataciones de TIC, se
selecciond una muestra de tres contratos y un convenio modificatorio con un monto pagado
por 38,567.6 miles de pesos, que representan el 15.4% del universoy se integran de la manera
siguiente:
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CONTRATOS EJERCIDOS DURANTE 2021
MUESTRA REVISADA
(Miles de pesos)

. Vigencia Monto Ejercido
Contrato Proveedor Objeto del Contrato De Al Total 2021
Proyecto Integral de Comunicaciones en
SERV/DGRMSG/210/12/20 Medios Electronicos para el Canal del
Comte'éa\t/’ S:A.de  Congreso. 01/01/2021 31/12/2021 151350 15,1350
Primer Convenio Con el objeto de sustituir el Anexo "I" del
Modificatorio contrato primigenio por el Anexo "I" del
SERV/DGRMSG/210-1/12/20 presente convenio modificatorio.
Proyecto de tecnologias y servicios de
e Shesenrd esionta oo o
SERV/DGRMSG/041/03/21 Technologies, S.A. | p P . P L, 11/03/2021 31/12/2021 13,625.8 13,625.8
de CV incidentes de la seguridad, operacion,
o mantenimiento y soporte a los sistemas
Emas, Argos, Triton, Hera y Carmen).
Optimiti Networks,  Servicios de fortalecimiento de los procesos
SERV/DGRMSG/153/11/21 SA deCV. de seguridad. 22/11/2021 31/12/2022 18,251.1 9,806.8
TOTAL: 47,0119 38,567.6

FUENTE: Elaborado con base en la informacién proporcionada por la Cdmara de Senadores.

Se verificé y se confirmd que los pagos fueron reconocidos en las partidas presupuestarias
correspondientes; el andlisis de los contratos de la muestra se presenta en los resultados
subsecuentes.

2. Contrato nimero SERV/DGRMSG/210/12/20 “Servicios que integran el proyecto
integral de comunicaciones en medios electrénicos para el Canal del Congreso”

Como resultado de la revision del contrato nimero SERV/DGRMSG/210/12/20, celebrado con
Comtelsat, S.A. de C.V., adjudicado directamente, con fundamento en los articulos 21,
fraccion XIll, y 63 de las Normas para Adquisiciones, Arrendamientos, Prestacidn de Servicios
y Obras Publicas de la Camara de Senadores, cuyo objeto fue prestar los “Servicios que
integran el proyecto integral de comunicaciones en medios electréonicos para el Canal del
Congreso”, vigente del 1 de enero al 31 de diciembre de 2021, por un monto total de 15,135.0
miles de pesos, se identificd lo siguiente:

e El 11 de mayo de 2021 se suscribi6 el convenio modificatorio numero
SERV/DGRMSG/210-1/12/20, con la finalidad de sustituir el Anexo “I” (Anexo Técnico) del
contrato, para adquirir licencias perpetuas para cuatro canales de transmision
“streaming” y redes sociales y se ajusté el costo de los servicios para no modificar el
costo de la propuesta econdmica.

e  Durante el ejercicio de 2021 se realizaron pagos por 15,135.0 miles de pesos.
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Alcance

El proyecto integral de comunicaciones en medios electrénicos para el Canal del Congreso
consistidé en proporcionar los servicios siguientes:

e  Hosting: Alojamiento del sitio web del Canal del Congreso, a través de cuatro servidores
con un nivel de disponibilidad del 99.95%, incluyendo actividades de monitoreo,
recoleccién de estadisticas del uso del sitio web, infraestructura de seguridad perimetral,
balanceo de cargas y redundancia. También consideréd horas de desarrollo web,
almacenamiento mediante Protocolo de Transferencia de Archivos (FTP por sus siglas en
inglés) y soporte técnico las 24 horas los 365 dias del afio.

e  (Correo electronico: Entrega de 250 cuentas de correo electrénico institucional bajo el
esquema de licenciamiento en la nube de Microsoft Office 365, incluyendo actividades
de soporte técnico las 24 horas los 365 dias del afio. Asimismo, se consideré la
capacitacién para 10 integrantes del Canal del Congreso.

e  Telecomunicaciones: Implementacidon de un enlace dedicado en las instalaciones de la
Cdmara de Senadores y un segundo enlace en la Cdmara de Diputados, con un esquema
de seguridad perimetral que incluyd monitoreo, control de alarmas, protocolos de
seguridad y soporte técnico las 24 horas los 365 dias del afio.

e Transmision de las sefiales de streaming en el sitio web del Canal del Congreso:
Licenciamiento perpetuo para cuatro canales de transmisién de streaming y para redes
sociales (YouTube, Facebook, Twitter), incluyendo equipos decodificadores y equipos de
ingesta. Transmision web y en dispositivos moviles de las sefiales del Canal del Congreso
en internet para ambas camaras, en vivo y disponibles las 24 horas los 365 dias del afio.
Adicionalmente, se considerd un portal de administracidn via web para monitorear las
sefiales en vivo y para la generacién de reportes en tiempo real. Soporte técnico las 24
horas los 365 dias del afio, asi como capacitacidon para 10 integrantes del Canal del
Congreso.

e Almacenamiento y video en demanda: Con capacidad de 10 TB, asi como un servicio de
archivo de 10 TB para conservar, consultar y administrar el acervo histérico del Canal;
adicionalmente, considerd la migracidn del acervo histdrico, con un peso aproximado de
9 TB, conformado por aproximadamente 36,000 videos, a una plataforma de archivo de
bajo costo. Incluyd servicio de soporte técnico las 24 horas los 365 dias, asi como
capacitacién para 10 integrantes del Canal del Congreso.

e  Matriz de escalamiento y tiempo de implementacion: Definicion de responsables para la
atencion de incidentes y solicitudes de soporte, asi como cronograma de desarrollo de
actividades para la prestacion de los servicios.
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Proceso de contratacion

No se proporciond evidencia de los procedimientos de investigacién ni de las consultas
realizadas para seleccionar a los posibles prestadores del servicio y para determinar que los
mismos contaban con capacidad técnica, financiera y humana para cubrir los requerimientos
de la Camara de Senadores.

Por lo anterior, se identificaron dreas de oportunidad en el proceso de contratacién, toda vez
que el expediente correspondiente no contiene evidencia de los procedimientos de
investigacion ni de las consultas realizadas para seleccionar a los posibles prestadores del
servicio.

Pagos

En la revision de los pagos realizados al proveedor Comtelsat, S.A. de C.V., por los servicios
proporcionados, se observo que los procesos de recepcion de facturas, de aceptacion de los
servicios y de solicitud de pago cumplieron con los requerimientos y objetivos establecidos
en la normativa aplicable.

Cumplimiento técnico y funcional de los servicios y entregables establecidos

En la revision del servicio y los entregables proporcionados, se identificd que no se definieron
ni formalizaron politicas y procedimientos para el registro, categorizacion, asignacion,
gestién, escalamiento, resolucidn y cierre de incidentes y solicitudes, asi como para la
documentacion de dichas actividades, con la finalidad de que el proveedor pudiera dar
cumplimiento a las actividades de soporte requeridas en el Anexo Técnico del contrato.

Por lo anterior, se concluye que existieron deficiencias en la supervisién del contrato, toda
vez que su administrador no se asegurd de contar con politicas y procedimientos que
aseguraran la generacién de documentacidn que acredite la ejecucidn de las actividades de
soporte y atencion de incidentes por parte del proveedor.

2021-0-01200-20-0030-01-001 Recomendacion

Para que la Camara de Senadores emprenda las acciones necesarias que le permitan
robustecer los controles requeridos para que el expediente del proceso de contratacién
integre evidencia de los procedimientos de investigacidn, incluyendo las consultas realizadas
para la seleccion de los posibles prestadores de los servicios, asi como un estudio de
factibilidad, con el objeto de garantizar contrataciones que cumplan en términos de
eficiencia, eficacia, economia, transparencia, honradez e imparcialidad que aseguren las
mejores condiciones en cuanto a precio, calidad, oportunidad, financiamiento y demas
circunstancias pertinentes.

Los términos de esta recomendacién y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
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Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
vy Rendicién de Cuentas de la Federacion.

2021-0-01200-20-0030-01-002 Recomendacion

Para que la Cdmara de Senadores implemente las acciones que le permitan fortalecer los
controles de supervision y validacidn para verificar el cumplimiento de las obligaciones
derivadas de los contratos relacionados con servicios de Tecnologias de Informacidén vy
Comunicaciones (TIC) y generar la evidencia de la ejecucion de dichos controles para asegurar
que los servicios son proporcionados en su totalidad y que cumplen con los requerimientos y
necesidades de la cdmara; asimismo, reforzar los procesos de elaboracién, revision vy
suscripcién de contratos para que incluyan las acciones y entregables relacionados con las
actividades solicitadas al proveedor.

Los términos de esta recomendacién y los mecanismos para su atencidn, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

3. Contrato numero SERV/DGRMSG/041/03/21 “Proyecto de tecnologias y servicios
de ciberseguridad gestionada (grupo de expertos de respuesta, prevencion de incidentes de
la seguridad, operacién, mantenimiento y soporte a los sistemas Emas, Argos, Tritén, Hera
y Carmen)”

Se revisd el contrato numero SERV/DGRMSG/041/03/21, celebrado con Millenium
Technologies, S.A. de C.V., adjudicado directamente, con fundamento en el articulo 21,
fraccion Il, de las Normas para Adquisiciones, Arrendamientos, Prestacion de Servicios y
Obras Publicas de la CAmara de Senadores, que tuvo por objeto prestar los servicios para la
ejecucion del "proyecto de tecnologias y servicios de ciberseguridad gestionada (grupo de
expertos de respuesta, prevencion de incidentes de la seguridad, operacidn, mantenimiento
y soporte a los sistemas Emas, Argos, Triton, Hera y Carmen)", vigente del 11 de marzo al 31
de diciembre de 2021, por un monto de 13,625.8 miles de pesos, el cual fue pagado en su
totalidad durante el ejercicio de 2021.

Alcance

El servicio consisti6 en proporcionar un grupo de expertos para el desarrollo e
implementacion de medidas preventivas y reactivas ante incidencias de ciberseguridad, con
la finalidad de contar con un servicio de respuesta a incidentes criticos, alertar posibles
amenazas, vulnerabilidades, asi como fortalecer la seguridad de los sistemas y los activos de
informaciodn, y detectar de forma agil y eficaz ataques o intentos de ataques, para minimizar
el impacto que pudiera generar algun incidente o falla en materia de seguridad informatica
que afectara o interrumpiera los trabajos legislativos, administrativos y parlamentarios de la
Camara de Senadores, por medio del servicio de operaciéon, mantenimiento y mejora continua
de las plataformas siguientes:
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e Emas: Proceso de gestion de eventos (deteccidn, priorizacién y resolucién) para una
correcta administracién de los niveles de calidad de servicio permitiendo el escalado
funcional y jerarquico de los eventos.

e  Argos: Monitoreo y control de sistemas, comunicaciones y seguridad de los recursos
conectados a la red corporativa de la CAmara de Senadores.

e  Tritdn: Plataforma de correlacion de eventos con capacidad de identificarlos,
ponderarlos y agruparlos mediante el uso de reglas parametrizables.

e Hera: Con la informacion disponible tanto de Emas como de Argos, Hera cubre
indicadores de disponibilidad, riesgo, actividad y calidad del servicio a través de un
Cuadro de Mando TIC en tiempo real.

e Centro de Analisis de Registros y Mineria de Eventos (Carmen): Proporciona proteccion
avanzada ante amenazas en la Cdmara de Senadores, de forma que tanto el trafico de
red entrante, saliente e interno de la Cdmara es procesado y analizado para la defensa
de ésta; la existencia de usos indebidos, la deteccion de anomalias o los intentos de
intrusién son identificados, organizados y representados para facilitar el desempefio del
equipo de seguridad.

Proceso de contratacion

Se reviso el proceso de contratacion y se observé que la documentacion que integro el
expediente correspondiente cumplid con los requerimientos y objetivos establecidos en la
normativa aplicable.

Pagos

Se revisaron los pagos realizados al proveedor Millenium Technologies, S.A. de C.V., por los
servicios proporcionados y se observé que los procesos de recepcién de facturas, de
aceptacion de los servicios y de solicitud de pago cumplieron con los requerimientos y
objetivos establecidos en la normativa aplicable.

Cumplimiento técnico y funcional de los servicios y entregables establecidos
En la revisidon del servicio y los entregables proporcionados, se identificé lo siguiente:

e El Anexo Técnico del contrato estableci6 que el proveedor debia promover el
aprovechamiento de los aplicativos Emas, Argos, Triton, Hera y Carmen; sin embargo, no
se especificaron las acciones o entregables relacionados con dicha actividad, por lo cual
no fue posible validar el cumplimiento de la misma.

e Los informes mensuales de alertas generadas en los que se listan los incidentes
presentados no incluyeron los campos relevantes para evaluar el cumplimiento en los
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tiempos de respuesta (hora y fecha de deteccién y notificacién, duracién del impacto del
incidente y nombre y descripcion del activo afectado).

e No se proporciond evidencia que acredite que el personal designado para el
mantenimiento y soporte de los aplicativos cumplié con el horario establecido en el
Anexo Técnico del contrato de 8 horas por 5 dias a la semana (de lunes a viernes);
tampoco de que el proveedor asigndé a un grupo de expertos con la finalidad de
conformar un equipo de respuesta a incidentes de seguridad (ERISC).

Por lo anterior, se concluye que hubo deficiencias en la supervisién del contrato, toda vez que
su administrador no se asegurd de que el proveedor promoviera el aprovechamiento de los
aplicativos Emas, Argos, Tritdn, Hera y Carmen, que los listados de incidentes presentados de
manera mensual contemplaran la totalidad de campos solicitados, que el personal a cargo del
mantenimiento y soporte de las aplicaciones cumpliera con el horario establecido y que el
proveedor integraray asignara a la Cdmara de Senadores un equipo de respuesta a incidentes
de seguridad (ERISC) conformado por un grupo de expertos en dicha materia.

La(s) accion(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con su(s)
respectiva(s) accion(es) que se enlista(n) a continuacion:

Resultado 2 - Accién 2021-0-01200-20-0030-01-002

4, Contrato numero SERV/DGRMSG/153/11/21 “Servicio de Fortalecimiento de los
Procesos de Seguridad”

Se revisé el contrato nimero SERV/DGRMSG/153/11/21, celebrado con Optimiti Network,
S.A. de C.V,, adjudicado directamente con fundamento en el articulo 21, fraccién XIlI, de las
Normas para Adquisiciones, Arrendamientos, Prestacion de Servicios y Obras Publicas de la
Camara de Senadores, para la prestacion del “Servicio de Fortalecimiento de los Procesos de
Seguridad”, con vigencia del 22 de noviembre de 2021 al 31 de diciembre de 2022, por un
monto total de 18,251.1 miles de pesos. Durante el ejercicio de 2021 se realizaron pagos por
9,806.8 miles de pesos.

Alcance

El contrato consistid en proveer los servicios de fortalecimiento de los procesos de seguridad
a través de ocho “consecutivos”, los cuales se describen a continuacion:

e Consecutivo 1. Servicio de levantamiento de capacidades y analisis de riesgos:
Identificacion del contexto operativo de soporte a los procesos sustantivos de la
institucion y de las circunstancias actuales en materia de identificacion de componentes
criticos, flujos de informacidn, brechas en los flujos de informacién y analisis por capas
de los componentes de la arquitectura tecnoldgica.

e  Consecutivo 2. Licencia Aplicacion de cultura de higiene digital para 2,800 usuarios.
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Consecutivo 3. Servicio y Soporte Aplicacion de cultura de higiene digital:
Implementacidn y soporte de la Plataforma de Software como Servicio (SaaS por sus
siglas en inglés) SMARTFENSE con alcance para 2,800 usuarios, asi como analisis de la
cultura organizacional para la definicidon de una estrategia y la realizacién de campafas
trimestrales de cultura en higiene digital y de ingenieria social.

Consecutivo 4. Licencia Gestidn de acceso privilegiado para 50 administradores.

Consecutivo 5. Servicio y Soporte Gestidn de acceso privilegiado: Implementacién y
soporte de la plataforma Thycotic Centrify PAM en sitio con alcance para 50
administradores e integracion de ésta con herramientas de terceros para la gestion de
eventos de informacion de seguridad (SIEM por sus siglas en inglés).

Consecutivo 6. Licencia Plataforma para identificacién, andlisis, control de datos
sensibles y gestion del riesgo de ciberseguridad de las aplicaciones de nube y navegacion
para 2,800 usuarios.

Consecutivo 7. Servicio y Soporte Plataforma para identificacidn, analisis, control de
datos sensibles y gestidon del riesgo de ciberseguridad de las aplicaciones de nube y
navegacion de los usuarios: Implementacion y soporte de diversas plataformas para
proteccidon, monitoreo y control de acceso de aplicaciones Saas, filtrado de contenido,
proteccidon, monitoreo y control de la navegacién de usuarios en tiempo real,
seguimiento, monitoreo y control de los datos sensibles durante todo su ciclo de vida en
aplicaciones SaaS (Prevencién de Pérdida de Datos DLP), monitoreo, deteccién vy
prevencion de amenazas avanzadas en aplicaciones SaaS, acceso remoto seguro a
aplicaciones corporativas para 100 usuarios, asi como un tablero automatizado de
ponderacion de riesgos para aplicaciones SaasS.

Consecutivo 8. Gestion de planes de accion para la remediacion de vulnerabilidades:
Seguimiento, priorizacidn y acompafiamiento al Senado hasta el cierre de los hallazgos,
en relacidn con los ejercicios con los que contaba la Institucion al momento de la
contratacién sobre simulacién de adversarios, modelado de amenazas y analisis de
vulnerabilidades, generando los planes de accidon para la mitigacién de los hallazgos.

Proceso de contratacion

No se proporciond evidencia de los procedimientos de investigacion ni de las consultas
realizadas para seleccionar a los posibles prestadores del servicio y para determinar que
los mismos contaban con capacidad técnica, financiera y humana para cubrir los
requerimientos de la Cdmara de Senadores.

No se elaboré el estudio de factibilidad.

Por lo anterior, se identificaron dreas de oportunidad en el proceso de contratacién, toda vez
que el expediente correspondiente no contiene evidencia de los procedimientos de
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investigacion ni de las consultas realizadas para seleccionar a los posibles prestadores del
servicio.

Pagos

Se revisaron los pagos realizados al proveedor Optimiti Network, S.A. de C.V., por los servicios
proporcionados y se observod que los procesos de recepcidn de facturas, de aceptacion de los
servicios y de solicitud de pago cumplieron con los requerimientos y objetivos establecidos
en la normativa aplicable.

Cumplimiento técnico y funcional de los servicios y entregables establecidos
Se realiz6 la revisidn técnica, funcional y de entregables del periodo del 22 de noviembre al
31 de diciembre de 2021, con base en lo establecido en el anexo técnico, el cual contiene los

alcances y especificaciones técnicas de los servicios a los que se refiere el contrato. En dicha
revision se observo que el servicio cumplié con los servicios y objetivos establecidos.

La(s) accion(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con su(s)
respectiva(s) accidon(es) que se enlista(n) a continuacion:

Resultado 2 - Accién 2021-0-01200-20-0030-01-001

Buen Gobierno

Impacto de lo observado por la ASF para buen gobierno: Controles internos.
Resumen de Resultados, Observaciones y Acciones

Se determinaron 4 resultados, de los cuales, en uno no se detect6 irregularidad y los 3
restantes generaron:

2 Recomendaciones.
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Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe de auditoria se
comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la Constitucidn Politica
de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacion y Rendicidon de Cuentas de la
Federacién, para que en un plazo de 30 dias habiles presente la informacién y realice las
consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe de auditoria se
encuentran sujetas al proceso de seguimiento, por lo que, debido a la informacion y
consideraciones que en su caso proporcione la entidad fiscalizada podran atenderse o no,
solventarse o generar la accién superveniente que corresponda de conformidad con el marco
juridico que regule la materia.

Dictamen

El presente dictamen se emite el 15 de junio de 2022, fecha de conclusién de los trabajos de
auditoria, la cual se practico sobre la informacién proporcionada por la entidad fiscalizada y
de cuya veracidad es responsable. Con base en los resultados obtenidos en la auditoria
practicada, cuyo objetivo fue fiscalizar la gestion financiera de las contrataciones relacionadas
con las TIC, su adecuada gobernanza, administracion de riesgos, seguridad de la informacion,
continuidad de las operaciones, calidad de datos, desarrollo de aplicaciones y
aprovechamiento de los recursos asignados en procesos y funciones, asi como comprobar
que se realizaron conforme a las disposiciones juridicas y normativas aplicables, y
especificamente respecto de la muestra revisada que se establece en el apartado relativo al
alcance, se concluye que, en términos generales, la CAmara de Senadores cumplié con las
disposiciones legales y normativas que son aplicables en la materia.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

C. Jazmin Gabriela Pantoja Soto Mtro. Roberto Herndndez Rojas Valderrama
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Comentarios de la Entidad Fiscalizada

Es importante sefialar que la documentacidn proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares determinados por la Auditoria Superior de la
Federacidén y que se presentd a este dérgano técnico de fiscalizacion para efectos de la
elaboracion definitiva del Informe General Ejecutivo del Resultado de la Fiscalizacién Superior
de la Cuenta Publica.

Apéndices

Procedimientos de Auditoria Aplicados

1.

Verificar que, para los capitulos del gasto relacionados con las TIC, las cifras reportadas
en la Cuenta Publica corresponden con las registradas en el estado del ejercicio del
presupuesto y que estan de conformidad con las disposiciones y normativas aplicables;
analizar la integracién del gasto ejercido en materia de TIC en los capitulos asignados de
la Cuenta Publica fiscalizada.

Validar que el estudio de factibilidad comprende el analisis de las contrataciones
vigentes; la determinacién de la procedencia de su renovacidn; la pertinencia de realizar
contrataciones consolidadas; los costos de mantenimiento, soporte y operaciéon que
impliquen la contratacion, vinculados con el factor de temporalidad para determinar la
conveniencia de adquirir, arrendar o contratar servicios, asi como la investigacién de
mercado.

Verificar el proceso de contratacidn, el cumplimiento de las especificaciones técnicas y
la distribucidn del bien o servicio de acuerdo con las necesidades requeridas por las dreas
solicitantes; revisar que los bienes adquiridos fueron contemplados en el Programa
Anual de Adquisiciones, Arrendamientos y Servicios; verificar la situacion fiscal de los
proveedores para conocer el cumplimiento de sus obligaciones fiscales, aumento o
disminucién de obligaciones, entre otros.

Comprobar que los pagos realizados por los trabajos contratados estan debidamente
soportados, cuentan con controles que permiten su fiscalizacion, corresponden a
trabajos efectivamente devengados que justifiquen las facturas pagadas y la autenticidad
de los comprobantes fiscales; verificar la entrega en tiempo y forma de los servicios, asi
como las penalizaciones y deductivas en caso de incumplimientos.

Analizar los contratos y anexos técnicos relacionados con la administracidn de proyectos,
desarrollo de soluciones tecnoldgicas, servicios administrados para la operacion de
infraestructura y sistemas sustantivos, telecomunicaciones y demas relacionados con las

14



Grupo Funcional Gobierno

TIC para verificar antecedentes; beneficios esperados; entregables (términos, vigencia,
entrega, resguardo, garantias, pruebas de cumplimiento/sustantivas); implementaciony
soporte de los servicios; verificar la gestion de riesgos, asi como el manejo del riesgo
residual y la justificacidn de los riesgos aceptados por la entidad.

Areas Revisadas

La Direccidn General de Recursos Materiales y Servicios Generales, la Direccidon General de
Informatica y Telecomunicaciones, la Direccidon General de Contabilidad, la Direcciéon General
de Programacion, Presupuesto y Finanzas, la Direccidn General de Recursos Humanos, la
Direccién de Adquisiciones, la Direccidn de Infraestructura Informatica y de Comunicaciones
y la Subdireccién de Infraestructura Informatica, todas ellas de la Secretaria General de
Servicios Administrativos de la CAmara de Senadores, asi como la Direccién de Ingenieria y
Operaciones, la Subdireccién de Desarrollo y Mantenimiento y la Jefatura de Desarrollo Web
del Canal del Congreso.

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria practicada, se determinaron incumplimientos de las
leyes, reglamentos y disposiciones normativas que a continuacién se mencionan:

1. Constitucién Politica de los Estados Unidos Mexicanos: Art. 134 Par. 1y 3.

2. Otras disposiciones de caracter general, especifico, estatal o municipal: Normas para
Adquisiciones, Arrendamientos, Prestacién de Servicios y Obras Publicas de la CAmara de
Senadores, Art. 1, 21 y 75; Oficio circular nimero SGSA/DGRMSG/LXIV/1516/2021 de
fecha 3 de mayo de 2021 emitido por la Direccion General de Recursos Materiales y
Servicios Generales de la Secretaria General de Servicios Administrativos de la Cdmara
de Senadores

Fundamento Juridico de la ASF para Promover Acciones y Recomendaciones

Las facultades de la Auditoria Superior de la Federacion para promover o emitir las acciones
derivadas de la auditoria practicada encuentran su sustento juridico en las disposiciones
siguientes:

Articulo 79, fracciones Il, parrafo tercero, y IV, de la Constitucidn Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccion |, 14, fraccidn lll, 15, 17, fraccidn XV, 36, fraccién V, 39, 40, de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacién.
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