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Secretaria de Hacienda y Crédito Publico
Auditoria de TIC

Auditoria De Cumplimiento a Tecnologias de Informacién y Comunicaciones: 2020-0-06100-
20-0022-2021

22-GB

Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios establecidos por la Auditoria Superior de
la Federacién para la integraciéon del Programa Anual de Auditorias para la Fiscalizacion
Superior de la Cuenta Publica 2020 considerando lo dispuesto en el Plan Estratégico de la ASF.

Objetivo

Fiscalizar la gestidn financiera de las contrataciones relacionadas con las TIC, su adecuada
gobernanza, administracién de riesgos, seguridad de la informacion, continuidad de las
operaciones, calidad de datos, desarrollo de aplicaciones y aprovechamiento de los recursos
asignados en procesos y funciones, asi como comprobar que se realizaron conforme a las
disposiciones juridicas y normativas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 440,712.6
Muestra Auditada 152,082.7
Representatividad de la Muestra 34.5%

El universo seleccionado por 440,712.6 miles de pesos corresponde al total de pagos ejercidos
en contrataciones en materia de Tecnologias de la Informacién y Comunicaciones (TIC) en el
ejercicio fiscal 2020; la muestra auditada estd integrada por cinco contratos relacionados con
la prestacion del servicio administrado de seguridad de la informacidn a través de un centro
de operaciones de seguridad; el servicio de hospedaje e infraestructura tecnoldgica de alta
disponibilidad; asi como con el servicio integral de computo de escritorio de migracién, con
pagos ejercidos por 152,082.7 miles de pesos, que representan el 34.5% del universo
seleccionado.

Adicionalmente, la auditoria comprende la revisidn de las acciones realizadas en materia de
TIC por la Direccién General de Tecnologias y Seguridad de la Informacién (DGTSI) de la
Secretaria de Hacienda y Crédito Publico (SHCP) en 2020, relacionadas con la Evaluacion del
Gobierno y Gestién de las TIC.
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Antecedentes

La Secretaria de Hacienda y Crédito Publico es una dependencia de la Administracion Publica
Centralizada, encargada del despacho de los negocios del orden administrativo
encomendados al Poder Ejecutivo de la Unidn, cuya misidén es proponer, dirigir y controlar la
politica econdmica del Gobierno Federal en materia financiera, fiscal, de gasto, de ingresos y
deuda publica, con el propésito de consolidar un pais con crecimiento econémico de calidad,
equitativo, incluyente y sostenido, que fortalezca el bienestar de las y los mexicanos.

La vision de la secretaria es ser una institucién vanguardista, eficiente y altamente productiva
en el manejo y la administracion de las finanzas publicas, que participe en la construccién de
un pais solido donde cada familia mexicana logre una mejor calidad de vida. Bajo la premisa
que tiene la secretaria de ser un marco de referencia en la Administracién Publica Federal,
respecto a las contrataciones de bienes o servicios en materia de tecnologias de la
informacién, comunicaciones y seguridad de la informacidn, asi como en la implantacién de
las mejores practicas susceptibles de desarrollarse e implementarse a través de proyectos
estratégicos, la secretaria ha realizado las acciones correspondientes para ejercer
contrataciones de servicios estructurados en cumplimiento de los instrumentos normativos
correspondientes.

Durante la fiscalizacion de la Cuenta Publica 2019, se realizé la auditoria nimero 15-GB con
titulo “Auditoria de TIC”, en la que se revisaron siete contratos, entre ellos, el de contar con
el servicio integral de seguridad de lainformacidn; servicio administrado de seguridad a través
de un centro de operaciones de seguridad; servicio de hospedaje e infraestructura de alta
disponibilidad; y el servicio integral de cdmputo de escritorio, asi como los procesos de la
Gestion de la Ciberseguridad de la Informacién, la Continuidad de las Operacionesy la Calidad
de los Datos del Mddulo de Administracion y Seguimiento de Compromisos Plurianuales
(MASCP). De esa revision se emitieron 9 Recomendaciones y 3 Pliegos de Observaciones.

Entre 2016 y 2020, la Secretaria de Hacienda y Crédito Publico ha invertido 2,742,044.2 miles
de pesos en sistemas de informacion e infraestructuras tecnolégicas, integrados de la manera
siguiente:

RECURSOS INVERTIDOS EN MATERIA DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES (TIC)
(Miles de Pesos)

Periodo de inversién 2016 2017 2018 2019 2020 TOTAL
Monto por afio 565,360.6 560,319.3 581,869.9 593,781.8 440,712.6 2,742,044.2

FUENTE: Elaborado con base en la informacion proporcionada por la SHCP.

Con base en el anadlisis de la gestion de las TIC efectuado mediante procedimientos de
auditoria, se evaluaron los mecanismos de control implementados, con el fin de establecer si
son suficientes para el cumplimiento de los objetivos de las contrataciones y funcién de las
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TIC sujetas de revisidn, asi como determinar el alcance, naturaleza y muestra de la revision,
se obtuvieron los resultados que se presentan en este informe.

Resultados
1. Anadlisis Presupuestal

En relacidn con el Presupuesto de Egresos de la Federacion (PEF) para el Ejercicio Fiscal 2020,
publicado en el Diario Oficial de la Federacién (DOF) el dia 11 de diciembre de 2019, se
establecié que el presupuesto aprobado para la SHCP seria de 23,656,812.7 miles de pesos,
de los cuales 3,981,712.1 miles de pesos correspondian al Sector Central.

Durante el ejercicio 2020, el Sector Central de la SHCP ejercié 34,077,416.7 miles de pesos
como se muestra a continuacion:

ESTADO ANALITICO DEL EJERCICIO DEL PRESUPUESTO DE EGRESOS - SHCP SECTOR CENTRAL
(Miles de Pesos)

Capitulo Descripcion Presupuesto
Autorizado Devengado Ejercido
1000 Servicios Personales 2,404,614.1 2,618,464.9 2,618,464.9
2000 Materiales y Suministros 57,757.5 206,233.5 206,233.5
3000 Servicios Generales 1,009,535.9 1,090,997.0 1,090,997.0
4000 Transferencias, Asignaciones, Subsidios y Otras Ayudas 72,973.1 30,121,181.1 30,121,181.1
5000 Bienes muebles, inmuebles e intangibles 0.0 12,907.5 12,907.5
7000 Inversiones financieras y otras provisiones 421,331.5 0.0 0.0
8000 Participaciones y aportaciones 15,500.0 27,632.7 27,632.7

TOTAL 3,981,712.1 34,077,416.7 34,077,416.7

FUENTE: Elaborado con base en la informacién proporcionada por la SHCP.

Durante 2020, la Direccién General de Tecnologias y Seguridad de la Informacién de la SHCP
ejercio gastos relacionados con las Tecnologias de la Informacidon y Comunicaciones (TIC) por
440,712.6 miles de pesos, como se muestra a continuacion:
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GASTOS TIC 2020
(Miles de Pesos)

Capitulo Partida Descripcion Pres.uptfesto
Presupuestaria Ejercido

1000 Servicios Personales 149,822.2
3000 Servicios Generales 290,890.4
31401 Servicio telefénico convencional 20.9

31701 Servicios de conduccién de sefiales analdgicas y digitales 67,087.2

31904 Servicios integrales de infraestructura de computo 99,975.5

32701 Patentes, derechos de autor, regalias y otros 56,215.4

33903 Servicios integrales 67,591.4

TOTAL 440,712.6

FUENTE: Elaborado con base en la informacion proporcionada por la SHCP.

Las partidas especificas relacionadas con los servicios personales (capitulo 1000),
corresponden a los costos asociados a la plantilla de personal de las areas de TIC, con gasto
anual de 149,822.2 miles de pesos durante el ejercicio fiscal 2020, que considera 298 plazas,
con un promedio anual percibido por persona de 502.8 miles de pesos.

Del total ejercido en 2020 por 440,712.6 miles de pesos, que corresponden al total de
recursos asignados en materia de TIC, se selecciond una muestra de cinco contratos y nueve
convenios modificatorios con un monto pagado por 152,082.7 miles de pesos, que
representan el 34.5% del universo y se integran de la manera siguiente:
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MUESTRA DE CONTRATOS Y CONVENIOS DE PRESTACION DE SERVICIOS EJERCIDOS EN 2020
(Miles de Pesos)

Contrato/ . Vigencia Monto Monto Pagado
Convenio Proveedor Objeto del Contrato De Al Minimo Maximo 2020
Servicios de Hospedaje e
Infraestructura Tecnoldgica de
DYE-1- B - s
Alta Disponibilidad - Transicién
002/2019 . )
para la Secretaria de Hacienda y
Crédito Publico 01/04/2019 31/12/2019  79,038.0 110,653.2
Cor\}/enlo. Nombramiento de nuevo
Modificatorio
Representante Legal y
DYE-1- Administrador del Contrato
002/2019-1
Modificar los servicios
Convenio seflalados en el Anexo |
Modificatorio "Especificaciones Técnicas y 19/12/2019  15/02/2019 N/A N/A
DYE-1- Alcance del Servicio" y la
002/2019-2 Ampliacion de la vigencia del
contrato
Convenio
Modificatorio Ampliacion de la vigencia del
DYE-1- Centro de contrato 31/01/2020 31/03/2020 N/A N/A
002/2019-3 Investigacion
Convenio e Innovaciéon Ampliacién del monto y vigencia
Modificatorio en del contrato; y nombramiento
DYE-1- Tecnologias  de nuevo Administrador del 31/03/2020 31/05/2020  15,807.6  22,130.7 90,592.9
002/2019-4 dela Contrato.
Convenio Informacién y N ] ;
Modificatorio  C -, Ampliacion de la vigencia y
DYE-1- O(T;L;r(])l'?aé)on nombramiento de nuevo 31/05/2020 30/06/2020 N/A N/A
002/2019-5 Administrador del Contrato.
Convenio Ampliacidn del monto y vigencia
Modificatorio del contrato; y eliminacién del 30/06/2020 31/07/2020 $.800.0 $.800.0
DYE-1- porcentaje de incremento sobre A A
002/2019-6 los conceptos y volumenes.
Convenio
Modificatorio Ampliacién del monto y vigencia
DYE-1- del contrato. 31/07/2020 31/08/2020 8,800.0 8,800.0
002/2019-7
Convenio
Modificatorio Ampliacién del monto y vigencia
DYE-1- del contrato. 31/08/2020 30/09/2020 8,800.0 8,800.0
002/2019-8
Convenio
Modificatorio Ampliacién del monto y vigencia
DYE-1- del contrato. 30/09/2020 30/11/2020  16,600.0  16,600.0
002/2019-9
Subtotal 137,845.6 175,783.9 90,592.9
Centro de
Investigacion
e Innovacion  Servicios de Hospedaje,
DVE-1- en Administracién y Soporte a la
Tecnologias  operacion de la infraestructura 01/11/2020 31/12/2021  43,400.0  60,760.0 2,498.4
006/2020 . .
dela de computo de la Secretaria de

Informacion y
Comunicacion
(INFOTEC)

Hacienda y Crédito Publico.
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Contrato/ . Vigencia Monto Monto Pagado
Convenio Proveedor Objeto del Contrato e Al Minimo Méximo 2020
Servicio administrado de
seguridad de la informacién a
través de un Centro de
ADN-41- TIC DEFENSE, Operaciones de  Seguridad

(COSEG Etapa VII) Partida 5 02/01/2020 31/12/2020 546.9 1,367.2 589.9
"Servicio de Ciberinteligencia" y
Partida 7 "Servicios de gestion
de procesos de seguridad de la

161/2019 S.A.de C.V.

informacion”

ADN-41- MAINBIT, S.A. Servicio Integral de Computo de

004/2020 deCV. Escritorio de Migracion 01/02/2020 30/04/2020 7,075.2 17,688.0 16,463.4
Servicio Integral de Cémputo de

ADN-41- MAINBIT, S.A. L . L.

075/2020 de C.V. Escritorio de Migracion (SIDESK- 01/05/2020 31/12/2020  19,057.4  47,643.6  41,938.1

MG 1)

Total 207,925.1 303,242.7 152,082.7

FUENTE: Elaborado con base en la informacién proporcionada por la SHCP.
NOTA: No aplica (N/A).

Se verific6 que los pagos fueron reconocidos en las partidas presupuestarias
correspondientes. El andlisis de los contratos de la muestra se presenta en los resultados
subsecuentes.

2. Contratos DYE-1-002/2019 vy DYE-1-006/2020 “Servicios de Hospedaje,
Administracidn y Soporte a la Operacion de Computo e Infraestructura Tecnoldgica”

Durante 2020, estuvieron vigentes dos contratos abiertos relacionados con el Servicio de
Hospedaje, Administracion y Soporte a la Operacién de Computo e Infraestructura
Tecnoldgica para la Secretaria de Hacienda y Crédito Publico (SHCP); dichos contratos fueron
celebrados con el Centro de Investigacién e Innovacién en Tecnologias de la Informacion y
Comunicacion (INFOTEC), mediante el procedimiento de Adjudicacion Directa entre entes
publicos, con fundamento en el articulo 1°, quinto parrafo, de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico (LAASSP), y el articulo 4 de su reglamento. El
detalle se muestra a continuacion:
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CONTRATACIONES CON EL INFOTEC
(Miles de Pesos)

Contrato Objeto Vigencia Monto Pagado 2020
Del 01 de abril d Minimo

DYE-1- Servicios de Hospedaje e Infraestructura e e aori de 137,845.6

002/2019 Tecnoldgica de Alta Disponibilidad 2019 al 30 de AXi 90,5923
J P ' noviembre de 2020 Maximo
175,783.9
DVE-1- :ervicitos clje Hospe'cljajz, ?dmfinistrtaciétn y Dec; O;C()izeonolvaiin;bre Minimo 43,400.0 7 4084
oporte a la operacion de la infraestructura e a e ,498.

006/2020 Méaximo 60,760.0

de cOmputo. diciembre de 2021

FUENTE: Elaborado con base en la informacion proporcionada por la SHCP.

Alcance

Ambos contratos tuvieron como finalidad mantener la continuidad operativa de los sistemas
criticos de la secretaria, considerando los servicios siguientes:

Hospedaje, es decir, espacio fisico en el Centro de Datos de Alta Disponibilidad
INFOTEC, incluyendo todos los elementos necesarios para alojar en condiciones
6ptimas la Infraestructura Tecnolégica de Alta Disponibilidad.

Infraestructura Tecnolégica de Cémputo (hardware), sobre una plataforma de gama
alta y una plataforma x86, alojada en el Centro de Datos de Alta Disponibilidad.
Infraestructura Tecnoldgica de Telecomunicaciones (hardware) en el Centro de Datos
de Alta Disponibilidad.

Servicios de virtualizacion sobre la plataforma de gama alta y la plataforma x86,
incluyendo la nube privada, soporte técnico, monitoreo y operacién; asi como todo
el software necesario para que dicha Infraestructura funcione en condiciones
6ptimas.

Servicios de respaldo de informacién, mesa de ayuda, administracion, operacion,
mantenimiento, antivirus, borrado seguro de informacién y soporte técnico de todos
los componentes de hardware y software de todos los equipos y servicios descritos.

Contrato DYE-1-002/2019

Celebrado con objeto de prestar los “Servicios de Hospedaje e Infraestructura Tecnoldgica de
Alta Disponibilidad — Transicion para la Secretaria de Hacienda y Crédito Publico”.

El 17 de septiembre de 2019 se celebrd el primer Convenio Modificatorio DYE-1-
002/2019-1, con objeto de modificar la declaracién 1.2 del “Fideicomiso” respecto al
personal facultado para suscribir el contrato, asi como nombrar un nuevo
responsable de administrar y verificar el cumplimiento del contrato.

El 19 de diciembre de 2019 se formalizé el Convenio Modificatorio NUmero DYE-1-
002/2019-2, con objeto de actualizar los servicios del Anexo | "Especificaciones
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Técnicas y Alcance del Servicio" y ampliar la vigencia del contrato al 15 de febrero del
2020.

e El 31 de enero de 2020 se suscribio el Convenio Modificatorio Niumero DYE-1-
002/2019-3, con la finalidad de ampliar la vigencia del contrato al 31 de marzo del
2020.

e El 31 de marzo de 2020 se celebré el Convenio Modificatorio Numero DYE-1-
002/2019-4, para nombrar un nuevo responsable de administrar y verificar el
cumplimiento del contrato, y extender la vigencia del contrato al 31 de mayo del 2020
e incrementar el monto minimo a 94,845.6 miles de pesos y el maximo a 132,783.9
miles de pesos.

e El 31 de mayo de 2020 se celebré el Convenio Modificatorio NUmero DYE-1-
002/2019-5, con objeto de nombrar un nuevo responsable de administrar y verificar
el cumplimiento del contrato, y extender la vigencia del contrato al 30 de junio del
2020.

e El30dejuniode 2020 se celebro el Convenio Modificatorio Nimero DYE-1-002/2019-
6, con la finalidad de eliminar el porcentaje de incremento sobre los conceptos y
volumenes de los servicios, extender la vigencia del contrato al 31 de julio de 2020 e
incrementar el monto minimo a 103,645.6 miles de pesos y el maximo a 141,583.9
miles de pesos.

e El30dejuliode 2020 se celebré el Convenio Modificatorio Nimero DYE-1-002/2019-
7, que amplid la vigencia del contrato al 31 de agosto de 2020 e incrementé el monto
minimo a 112,445.6 miles de pesos y el maximo a 150,383.9 miles de pesos.

e El 30 de agosto de 2020 se celebrd el Convenio Modificatorio Numero DYE-1-
002/2019-8, el cual extiende la vigencia del contrato al 30 de septiembre de 2020 e
incrementa el monto minimo a 121,245.6 miles de pesos y el maximo a 159,183.9
miles de pesos.

e El 30 de septiembre de 2020 se celebrd el Convenio Modificatorio Nimero DYE-1-
002/2019-9, que amplia la vigencia del contrato al 30 de noviembre de 2020 e
incrementa el monto minimo a 137,845.6 miles de pesos y el maximo a 175,783.9
miles de pesos.

De la revision del contrato nim. DYE-1-002/2019 se detecto lo siguiente:
Proceso de Contratacion

e Ladependencia carece de un procedimiento normativo que regule la revisidn juridica
y técnica de los contratos y convenios antes de su suscripcion, tampoco entrega una
copia de estos instrumentos juridicos a las areas involucradas, como pueden ser el
area requirente, administrativa, de programaciéon y presupuesto o de finanzas o su
equivalente, en incumplimiento a lo establecido en los procedimientos 4.2.6.1.5,
4.3.2.1.4y 4.3.2.1.6 del Manual Administrativo de Aplicacion General en Materia de
Adquisiciones, Arrendamientos y Servicios del Sector Publico (MAAGMAASSP).
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Pagos

Con recursos del ejercicio 2020 se realizaron pagos por 90,592.9 miles de pesosy se aplicaron
deductivas por 667.7 miles de pesos por incumplimientos relacionados con los conceptos de
“Entrega de requerimientos, Instancias x86 clister y maquinas virtuales, Instancias alta
disponibilidad, Plataforma de respaldos y Servicios de hospedaje”.

Se identificaron incumplimientos en los plazos establecidos en el contrato y su anexo técnico
relacionados con las fechas de pago y la entrega de las facturas y notas de crédito.

Cumplimiento Técnico y Funcional

De un total de 11 meses de prestacion de los “servicios de hospedaje e infraestructura
tecnoldgica de alta disponibilidad-transicion” durante 2020, se seleccioné una muestra
aleatoria del 45.5% (enero, marzo, junio, agosto y noviembre de 2020), de los cuales se
revisaron los servicios y entregables proporcionados por el proveedor, y se observo lo
siguiente:

e No se proporcionaron los tickets (extraidos directamente de la herramienta utilizada
para este fin) relacionados con los incidentes, problemas y controles de cambios de
los servicios, por lo que no fue posible validar que éstos corresponden a los
reportados por el proveedor ni el cumplimiento de los niveles de servicio establecidos
en el apartado 13 del Anexo | del contrato en revision.

e De la terminacién del contrato el 30 de noviembre de 2020, los entregables EF-01
“Integracién de un grupo de trabajo para la etapa de migracién progresiva hacia el
nuevo contrato”, EF-02 “Plan y metodologia de borrado y destruccion de la
informacién de las unidades de almacenamiento” y EF-03” Entrega de equipamiento
y cintas que la Secretaria haya solicitado como consecuencia de los Servicios
Complementarios de Costo Unico”, no fueron remitidos por el proveedor en los
tiempos establecidos en el contrato y este no establece métricas de niveles de
servicio asociadas a la entrega del apartado "15.6 Entregables al finalizar la vigencia
del servicio”, por lo que no es posible sancionar al proveedor en caso de algin
incumplimiento relacionado con el mismo.

Por lo anterior, se concluye que por parte de la SHCP no se llevaron a cabo actividades
suficientes para realizar una validacion completa de los servicios proporcionados ni un
correcto seguimiento del cumplimiento del contrato; lo anterior contraviene lo estipulado en
la actividad ADS 4. Administrar la continuidad de servicios de TIC del proceso II.A.
Administracion de Servicios (ADS) del Manual Administrativo de Aplicacion General en
Materia de Tecnologias de la Informaciéon y Comunicaciones, y en la de Seguridad de la
Informacién.
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Contrato DYE-1-006/2020

Con la revision del contrato DYE-1-006/2020 con objeto de prestar “Servicios de Hospedaje,
Administracion y Soporte a la operacidn de la infraestructura de cémputo de la Secretaria de
Hacienda y Crédito Publico”, con vigencia del 1 de noviembre de 2020 al 31 de diciembre de
2021, por un monto minimo de 43,400.0 miles de pesos y un maximo de 60,760.0 miles de
pesos, se determind lo siguiente:

Se validé el alcance de los servicios de este contrato niumero para comprobar que no se
encontrara duplicado con el del contrato nimero DYE-1-002/2019, debido a que éstos
estuvieron vigentes simultdneamente en el mes de noviembre de 2020; de lo anterior, se
observd que esto no representd una duplicidad de servicios ni de pagos por su
implementacidn, ya que la vigencia paralela fue prevista para prevenir riesgos significativos
en la operacidn de la dependencia debido al proceso de migracidn que se realizaria de todos
los sistemas, aplicativos y bases de datos hacia una nueva infraestructura.

2020-0-06100-20-0022-01-001 Recomendacion

Para que la Secretaria de Hacienda y Crédito Publico lleve a cabo las acciones pertinentes para
definir los procesos de elaboracion, revision y suscripcion de contratos y/o convenios en
materia de Tecnologias de la Informacidny Comunicaciones (TIC) para que éstos se formalicen
con previa supervision y autorizacion de las dreas juridica y técnica, asi como para entregar
copia de estos instrumentos juridicos a las areas involucradas, como pueden ser el area
requirente, administrativa, de programacion y presupuesto o de finanzas o su equivalente.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

2020-0-06100-20-0022-01-002 Recomendacidn

Para que la Secretaria de Hacienda y Crédito Publico lleve a cabo las acciones pertinentes para
fortalecer los controles de supervisidn, seguimiento y validacién que permitan verificar el
cumplimiento de las obligaciones derivadas de los contratos relacionados con los servicios de
Tecnologias de Informacién y Comunicaciones (TIC) y genere la evidencia suficiente que
acredite las actividades realizadas, con la finalidad de asegurar que éstos son proporcionados
en su totalidad y que cumplen los requerimientos y necesidades de la secretaria, asi como
con las condiciones establecidas en los contratos y sus anexos técnicos.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacidn de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.
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3. Contrato ADN-41-161/2019 “Servicio administrado de seguridad de la informacién
a través de un Centro de Operaciones de Seguridad (COSEG Etapa VII) Partida 5 "Servicio de
Ciberinteligencia" y Partida 7 "Servicios de gestion de procesos de seguridad de la
informacion”

Antecedentes

La contratacion del servicio administrado de seguridad de la informacion a través de un
Centro de Operaciones de Seguridad (COSEG Etapa VIl) se integrd por siete partidas que
fueron asignadas a distintos proveedores:

e Partida 1: Servicio de prevencién de la fuga de informacién por parte de un usuario
final.

e Partida 2: Servicio de administracién y aseguramiento de identidades.

e Partida 3: Servicio de nube privada para el almacenamiento seguro de datos.

e Partida 4: Servicio de monitoreo, auditoria y aseguramiento de las configuraciones de
infraestructura de TIC.

e Partida 5: Servicio de ciberinteligencia.

e Partida 6: Servicios de aseguramiento de aplicaciones web.

e Partida 7: Servicios de gestion de procesos de seguridad de la informacion.

Las partidas 1, 2, 3, 4 y 5 fueron consideradas como la base de los contratosy las 6y 7 se
utilizaron para solicitar los servicios bajo el esquema "en demanda", de acuerdo con las
necesidades de la SHCP. Para efectos de esta auditoria se analizdé el Contrato ADN-41-
161/2019 correspondiente a las Partidas “5: Servicio de ciberinteligencia” y “7 Servicios de
gestidn de procesos de seguridad de la informacién”.

Contrato ADN-41-161/2019

Con la revisién del contrato ADN-41-161/2019 celebrado con TIC DEFENSE, S.A. de C.V,,
mediante procedimiento de adjudicacidn directa, con fundamento en los articulos 134 de la
Constitucion Politica de los Estados Unidos Mexicanos; 26, fraccién Ill, 40, 41, fraccion IV, y
47 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP), con
objeto de prestar el “Servicio administrado de seguridad de la informacién a través de un
Centro de Operaciones de Seguridad (COSEG Etapa VII) Partida 5 ‘Servicio de
Ciberinteligencia’ y Partida 7 ‘Servicios de gestién de procesos de seguridad de la
informacién’”, con vigencia del 1 de enero al 31 de diciembre de 2020, por un monto minimo
de 546.9 miles de pesos y un mdximo de 1,367.2 miles de pesos, se determind lo siguiente:

Alcance

e Partida 5: Servicio de ciberinteligencia obtenido a través de la ejecucién de una
metodologia aplicada al monitoreo de actividades maliciosas observadas en redes
sociales, blogs, foros relacionados con amenazas cibernéticas e inclusive aquella
informacién que marque tendencia y que pueda poner en riesgo la operacidon de la
SHCP vy los servidores publicos que laboran en ella.
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Partida 7: Servicios de gestion de procesos de seguridad de la informacion, que
contempla servicios profesionales de forma integral, por medio de un grupo de
personal experto en el andlisis forense, la gestién de modelos de continuidad y el
anadlisis de riesgos de la informacién, asi como para el andlisis, desarrollo e
implantacion de mejores practicas en procesos institucionales de las diversas
unidades administrativas que conforman la SHCP.

Proceso de contratacion

En la revisidn al proceso de contratacidon se observo lo siguiente:

Investigacion de Mercado

Durante la consulta de la informacién que se encuentra en CompraNet realizada por
el grupo auditor, se identificd que la SHCP no agotd los recursos disponibles con los
que cuenta la plataforma para obtener posibles oferentes. Como consecuencia de los
trabajos de auditoria, el Director General de Recursos Materiales, Obra Publica y
Servicios Generales instruyé al personal de la secretaria a robustecer los controles
que al efecto apliquen para que en las investigaciones de mercado se agoten las
fuentes de consulta principalmente en CompraNet.

No se obtuvo la evidencia de las fuentes de consulta que utilizé la Direccién General
de Tecnologias y Seguridad de la Informacién (DGTSI) para obtener los posibles
proveedores ni el Formato “Resultado de la investigacion de mercado FO-CON-05"
publicado por la SHCP.

En el resultado de la Investigacién de Mercado se concluye que el procedimiento para
la contratacion corresponderia a una Licitacion Publica de Caracter Nacional; sin
embargo, la Direccién General Adjunta de Adquisiciones y Contratacidn de Servicios
indicd que en el histérico enviado por la DGTSI, se aprecia que pese a los montos de
las contrataciones, desde el ejercicio fiscal 2013 las mismas se han realizado al
amparo de lo sefialado en la fraccion IV del articulo 41 de la LAASSP.

No fue posible validar la adecuada salvaguarda de la informacidon que integra el
expediente de investigacion de mercado, debido a que los archivos no son originales
en su mayoria.

Las peticiones de oferta no contienen el minimo de caracteristicas para evaluar la
capacidad de cumplimiento de los requisitos de participacién, tampoco se solicitaron
los documentos emitidos por el Servicio de Administracién Tributaria (SAT), el
Instituto Mexicano del Seguro Social (IMSS) y el Instituto del Fondo Nacional de la
Vivienda para los Trabajadores (INFONAVIT) de acuerdo con lo indicado en las
Politicas, Bases y Lineamientos en materia de Adquisiciones, Arrendamientos de
Bienes Muebles y Contratacion de Servicios (POBALINES) de la Secretaria de Hacienda
y Crédito Publico.
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e Al tratarse de una contratacion al amparo del articulo 41, fraccién IV, de la LAASSP,
no se llevd a cabo la investigacién de mercado considerando lo siguiente:

o Clasificar la informacién y, en su caso, elaborar una version publica de la
informacidn relacionada con la contratacion conforme los articulos 4, 8,
fraccion V, y 51 de la Ley de Seguridad Nacional (LSN), y 40, fraccion XXI,
de la Ley General del Sistema Nacional de Seguridad Publica (LGSNSP),
68,97, 98, 110, fraccién |, 118 y 120 de la Ley Federal de Transparencia y
Acceso a la Informacién Publica (LFTAIP) y,

o Elaborar solicitud de cotizacién, en su caso, con version publica de la
informacién que se hubiere clasificado, o solicitar una promesa de
confidencialidad para proporcionar informacion confidencial, conforme a
los articulos 53 y 54 de la Ley de Seguridad Nacional (LSN).

Estudio de Factibilidad

e En el estudio de factibilidad no se sefialan los costos que implica la contratacién de
servicios para determinar su conveniencia de adjudicacién.

e Las POBALINES no regulan la elaboraciéon de estudios de factibilidad relacionados con
servicios de tecnologias de informacién, por lo que no estd definida un area
responsable de dicha actividad.

Justificacion por Excepcidn a la Licitacién Publica

No se identificé que el documento “Justificacién Seguridad Nacional” seiale el ahorro de
recursos cuantificado en dinero, las medidas empleadas por la SHCP para evitar que
durante el procedimiento de adjudicacién directa se realicen actos de corrupcién y que
los servidores publicos que intervinieron se aprovechen de su cargo para favorecer a
algun participante; asi como las medidas adoptadas para que todas las personas que
hayan presentado cotizacidn tuvieran acceso de manera oportuna, clara y completa a la
informacién relativa al procedimiento de adjudicacién directa.

Adjudicacion

e La secretaria no cuenta con lineamientos que definan la informacion minima
requerida, tratamiento y salvaguarda del expediente de contratacidon de servicios
relacionados con Seguridad Nacional.

e La requisicién de servicios contenida en el expediente de contratacion carece de la
documentacion sefialada en el numeral 2.3 Contratacion de Servicios vy
Arrendamiento de Bienes Muebles (Términos de referencia) y 25. Integracion de los
Expedientes de las POBALINES.
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e En el expediente de contratacion no se observé la entrega de una copia del contrato
a las areas involucradas.

Por lo anterior, se concluye que existieron deficiencias en la investigacién de mercado debido
a que no se agotaron las fuentes de consulta en CompraNet, en el envio de peticiones no se
elabord una versidn publica o se solicitd carta de confidencialidad; el estudio de factibilidad
no demostrd los costos que implicaria la contrataciéon de servicios para determinar la
conveniencia de contratarlo; y en la justificacion por excepcién a la licitacion publica la
acreditacion de los criterios no se sustenté con los elementos establecidos en la normativa
aplicable. Lo anterior contravino lo establecido en los articulos 28, fraccion I, y 30, ultimo
parrafo, del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico (RLAASSP); el procedimiento 4.2.4.1.1 del Manual Administrativo de Aplicacion
General en Materia de Adquisiciones, Arrendamientos y Servicios del Sector Publico
(MAAGMAASSP); el numeral 5. Investigacion de Mercado, Lineamientos, inciso k), de las
POBALINES; el articulo 32, fraccion 1V, de los Lineamientos para la aplicacién y seguimiento
de las medidas para el uso eficiente, transparente y eficaz de los recursos publicos, y las
acciones de disciplina presupuestaria en el ejercicio del gasto publico, asi como para la
modernizacion de la Administracién Publica Federal, y el articulo 9, primer parrafo, fraccion
IV, y segundo pdrrafo, inciso b, del Acuerdo por el que se modifican las politicas y
disposiciones para la Estrategia Digital Nacional, en materia de tecnologias de la informacion
y comunicaciones, y en la de seguridad de la informacidn, asi como el Manual Administrativo
de Aplicacidn General en dichas materias.

Pagos

Con recursos de la Cuenta Publica 2020 se pagaron 589.9 miles de pesos, correspondientes a
los servicios de enero a noviembre de 2020. El pago del mes de diciembre de 2020 por 53.6
miles de pesos se realizé con recursos del ejercicio 2021.

De la informacién analizada se obtuvo lo siguiente:

e El documento “Complemento para recepcién de pagos” correspondiente a los servicios
del mes de marzo de 2020 no se emitid dentro de los 10 dias naturales del mes inmediato
siguiente al mes de pago, en incumplimiento de la Regla 2.7.1.35 “Expedicién de CFDI por
pagos realizados” de la Resolucién Misceldnea Fiscal.

e No se cumplié con los plazos establecidos (5 dias habiles) para la presentacién de las
facturas de los servicios prestados de enero a febrero y de junio a diciembre de 2020,
para su validacién por parte de la SHCP. Asimismo, no se proporcioné documentacion que
permita acreditar que el registro de las facturas en el Programa de Cadenas Productivas
de Nacional Financiera, S.N.C., se realizd dentro de los nueve dias posteriores a su
recepcion.
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Cumplimiento Técnico y Funcional

A la fecha de la revisién (abril de 2020) no fue posible validar el funcionamiento de la
herramienta utilizada para la prestacion de los servicios, debido a que el contrato nim. ADN-
41-161/2019 ya no estaba vigente y se encontraba en proceso de implementacién del nuevo
contrato que daria continuidad a estos servicios.

En la revision de los servicios de Ciberinteligencia (Partida 5) y sus entregables (reportes
mensuales de operacidn, especiales y de presentacidn) proporcionados por el proveedor en
lo concerniente a términos, vigencia, entrega, resguardo, operacién, penalizaciones vy
garantias, no fueron identificadas irregularidades que sean objeto de observacion.

Se identificd que la SHCP no solicité al proveedor la entrega de los servicios estipulados en la
Partida 7, relacionada con la gestion de procesos de seguridad de la informacién (planes de
continuidad del negocio, analisis de riesgos y analisis forense), los cuales se proporcionarian
conforme fueran requeridos por la secretaria.

2020-0-06100-20-0022-01-003 Recomendacion

Para que la Secretaria de Hacienda y Crédito Publico lleve a cabo las acciones pertinentes para
robustecer los controles necesarios para que en las investigaciones de mercado se agoten las
fuentes de consulta en CompraNet; en el envio de peticiones se elabore una versidn publica
o se solicite carta de confidencialidad; en el estudio de factibilidad se demuestren los costos
que implicaria la contratacion de servicios para determinar la conveniencia de contratar; y en
la justificacion por excepcion a la licitacion publica, la acreditacidn de los criterios se sustente
en los elementos establecidos en el Manual Administrativo de Aplicacion General en Materia
de Adquisiciones, Arrendamientos y Servicios del Sector Publico (MAAGMAASSP), asi como
que el expediente del proceso de contratacién, incluida la investigacion de mercado, incluya
los documentos originales y la informacidn sefalada en las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Contratacién de Servicios
(POBALINES) de la Secretaria de Hacienda y Crédito Publico, y asegure asi la salvaguarda de
la informacion vulnerable.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacidn de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

La(s) accion(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con su(s)
respectiva(s) accidn(es) que se enlista(n) a continuacion:

Resultado 2 - Accion 2020-0-06100-20-0022-01-001
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4. Contratos 305-ADN-41-237/2016 y ADN-41-075/2019 "Servicio Integral de Cémputo
de Escritorio (SIDESK)"

Antecedentes

Como parte del alcance de la auditoria 15-GB, relacionada con los trabajos de fiscalizacion de
la Cuenta Publica 2019, se revisé el Servicio Integral de Cémputo de Escritorio (SIDESK); como
resultado de dicha revision se emitieron recomendaciones y un pliego de observaciones que
a la fecha (agosto 2021) no se han solventado y se encuentran en seguimiento por el area
responsable de la ASF.

Servicio Integral de COmputo de Escritorio (SIDESK - MG)

Durante 2020, estuvieron vigentes dos contratos abiertos, celebrados con MAINBIT, S.A. de
C.V., mediante el procedimiento de adjudicacién directa, con el objeto de prestar el “Servicio
Integral de Cémputo de Escritorio de Migracion (SIDESK-MG)” a la Secretaria de Hacienda y
Crédito Publico (SHCP). El detalle se muestra a continuacion:

CONTRATACIONES CON MAINBIT, S.A. de C.V.

(Miles de Pesos)

Prestador de . . . Monto Paga.do 2020

Contrato - Objetivo Vigencia . (Miles de

servicios (Miles de Pesos)
Pesos)

MAINBIT, S.A. de Servicio Integral de Computo de Del 01 de febrero al 30 Minimo 7,075.2

ADN-41-004/2020 16,463.4

/ C.V. Escritorio de Migracién (SIDESK-MG) de abril de 2020 Mdximo 17,688.0 !
Servicio Integral de Computo de .
ADN-41-075/2020 MANBIT. SA-d8 ¢ ivorio de Migracion (siDEsK-mG D1 0% de mayoalSide — Minimo 19,057.4 41,938.1

C.V. diciembre de 2020 Maximo 47,643.6

1)

FUENTE: Elaborado con base en la informacion proporcionada por la SHCP.

Alcance

El Servicio Integral de COmputo de Escritorio de Migracion (SIDESK-MG) se dividié en dos
partidas: “Administracién de Puestos de Servicio (APS IV y V)" y “Servicios Administrados para
Usuarios de Cémputo de Escritorio (SAUCE IV y V)", las cuales consistieron en el
aprovisionamiento de equipos de cdmputo moévil y de escritorio al personal de la secretaria,
asi como servicios para la administracion de los mismos, con la finalidad de atender las
necesidades de procesamiento de informacidn que requirieran las diferentes Unidades
Administrativas de la secretaria.
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Durante la vigencia del contrato, la solicitud inicial podria aumentar o disminuir de
conformidad con las necesidades de la secretaria, por lo que se considera un servicio bajo
demanda.

Contrato ADN-41-004/2020

Celebrado con fundamento en los articulos 22, fraccion Il, 26, fraccion lll, 28, fraccion |1, 41
fraccion Ill, y 47 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
(LAASSP), y 85 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico (RLAASSP), con objeto de prestar el “Servicio Integral de Computo de Escritorio
de Migracion (SIDESK-MG)".

Proceso de contratacion
En la revisidn del proceso de contratacion se observd lo siguiente:
Investigacion de Mercado

e No se agotaron los recursos disponibles con los que cuenta la plataforma CompraNet
para obtener posibles oferentes, durante la consulta para realizar la investigacion de
mercado.

e Dos proveedores a los que se envid la peticidon de oferta no aparecen en el Registro
Unico de Proveedores y Contratistas de CompraNet, ni se identificé la celebracién de
contratos previos con dependencias gubernamentales.

e No se identificé la fuente utilizada para el envio de peticiones a seis proveedores

e La SHCP sefialé que la propuesta de un participante no se considerd en el andlisis de
mercado, debido a que el proveedor realizé su entrega de manera extempordanea; sin
embargo, la evidencia no contiene la fecha de recepcidn por parte de la SHCP para su
validacion.

e La estimacion monetaria de los bienes no se determind con base en los precios e
importes obtenidos como resultado de la investigacion de mercado, debido a que la
propuesta econdmica entregada por MAINBIT, S.A. de C.V., difiere por 189.3 miles de
pesos del valor del contrato; asimismo, el monto del presupuesto maximo y minimo
de la requisicidén no se realizd en funcidn de las propuestas econdmicas presentadas
durante la etapa de investigacidon de mercado.

e Las propuestas de los participantes no cuentan con todos los entregables
mencionados en el numeral 8.1 Presentacidon Fisica de la Propuesta Técnica
correspondiente a la Partida 1 Administracion de Puestos de Servicio (APS-IV) del
Anexo Técnico del contrato.

e Las peticiones de oferta no contienen el minimo de caracteristicas que establece el
formato FO-CON-04 de la Secretaria de la Funcion Publica (SFP) al no sefialar que la
peticién también busca evaluar la capacidad de cumplimiento de los requisitos de
participacién. Tampoco solicitan los documentos emitidos por el SAT, el IMSS y el
INFONAVIT de acuerdo con lo indicado en las POBALINES.
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Pagos

Durante el 2020 el monto de los servicios recibidos ascendié a 16,464.0 miles de pesos, de los
cuales se efectuaron pagos por 16,463.4 miles de pesos; la diferencia corresponde a
deductivas aplicadas por 0.6 miles de pesos derivadas de incumplimientos en los meses de
febrero de 2020, en la Partida 1 Administracién de los Puestos de Servicio-IV (APS-VI), y abril
de 2020, en la Partida 2 Servicios Administrados para Usuarios de Computo de Escritorio-IV
(SAUCE-VI).

Cumplimiento Técnico y Funcional

No se proporciond evidencia del analisis llevado a cabo por personal de la SHCP para
determinar el limite de incumplimientos en las tablas de Niveles de Servicio
establecidos en el contrato.

El proveedor no proporcioné equipos de cémputo nuevos, el personal de la SHCP
indicé que no existid ningun retiro y los equipos corresponden a los suministrados
por el mismo proveedor en el contrato nimero ADN-41-075/2019 celebrado el 17 de
diciembre de 2019. Sin embargo, en el Anexo Técnico del Contrato se establecidé que
los equipos proporcionados por el proveedor deberian ser nuevos, "de marca
original" y se presentaria una carta de manifestacion en la que se garantizaria que los
servicios seran prestados con equipos, componentes y accesorios nuevos, y no serian
bienes reetiquetados, descontinuados, reconstruidos, reciclados ni préximos a
descontinuarse.

Los equipos proporcionados por el proveedor para el contrato ADN-41-004/2020, se
pagaron al mismo precio que en el contrato anterior (ADN-41-075/2019), aun cuando
éstos son equipos usados, sin contemplar ningun criterio de obsolescencia.

En la revisién del registro de garantia por parte de los fabricantes de equipos, se
identificaron equipos con fecha de produccién de 2016 y 2017, por lo que no se
considerd la actualizacidn tecnolégica para éstos; adicionalmente, en la "Guia de Vida
Util Estimada y Porcentajes de Depreciacién" se menciona que la vida Gtil para un
equipo de cémputo y de tecnologias de la informacién es de 3 afios.

Se comparo la base de equipos de diciembre 2019 (contrato nim. ADN-41-075/2019)
con los inventarios de equipos de febrero a abril de 2020 (contrato nim. ADN-41-
004/2020) y se determind la existencia de equipos (febrero 5,029 equipos, marzo
5,026 y abril 4,885) provenientes de la contratacion del ejercicio 2019; en
consecuencia, se pagaron 9,055.7 miles de pesos, por los equipos proporcionados por
el prestador de servicios que no cumplen la caracteristica de ser nuevos. En respuesta
a la presentacion de resultados finales y observaciones preliminares de fecha 29 de
junio de 2021, la SHCP presenté un oficio de fecha 12 de julio de 2021 en donde el
proveedor indica que el costo unitario de los equipos se integra por el costo del
equipo fisico (20.0%) y los servicios administrados como son la instalacién,
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configuracién, puesta a punto y soporte técnico de los equipos de computo (80.0%);
sin embargo, de acuerdo a la manifestacion del proveedor, el contrato no
corresponderia a un aprovisionamiento de equipos de computo, ya que esto solo es
un servicio secundario; ademas de que no se proporciond la evidencia que acredite
que el proveedor ejecute mensualmente dichos servicios en cada uno de los equipos
arrendados.

Contrato ADN-41-075/2020

Celebrado con fundamento en los articulos 134 de la Constitucion Politica de los Estados
Unidos Mexicanos; 22, fraccién Il, 26, fraccion lll, 28, fraccion |, 40, 41, fraccién lll, 47,71y 72
fraccion Ill, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
(LAASSP), y 85 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico (RLAASSP), con objeto de prestar el “Servicio Integral de Cémputo de Escritorio
de Migracién (SIDESK-MG 11)".

Proceso de Contratacion
En la revisidn del proceso de contratacion se observd lo siguiente:
Investigacion de Mercado

e En el resultado de la investigacion de mercado no se establecen los precios maximos
de referencia de los servicios y las propuestas de los participantes no cuentan con
todos los entregables mencionados en el numeral 8.1 “Presentacion Fisica de la
Propuesta Técnica. Informacién que debe Contener la Propuesta Técnica”
correspondiente a la Partida 1 Administracidon de Puestos de Servicio (APS-IV) del
Anexo Técnico.

e No se tiene evidencia de las solicitudes de cotizacion enviadas a los cinco
participantes y sus respuestas.

e Las peticiones de oferta no contienen el minimo de caracteristicas que establece el
formato FO-CON-04 de la Secretaria de la Funcion Publica (SFP) al no sefialar que la
peticién también busca evaluar la capacidad de cumplimiento de los requisitos de
participacion. Tampoco solicitan los documentos emitidos por el SAT, el IMSS y el
INFONAVIT de acuerdo con lo indicado en las POBALINES.

Se concluye que existieron deficiencias en la investigacion de mercado debido a que no se
agotaron las fuentes de consulta en CompraNet y se carecié de elementos para establecer
precios maximos de referencia del contrato; en las peticiones no se solicitaron los
documentos que acrediten el cumplimiento de obligaciones fiscales; el estudio de factibilidad
no demostré la ventaja del arrendamiento de equipos obsoletos sobre la adquisicidén de éstos,
y el expediente de contratacidn carece de los elementos minimos requeridos en las
POBALINES, en contravencién del Aparatado IV. Politicas para la orientacién de los
procedimientos de contratacion y la ejecuciéon de los contratos, inciso b), numerales 5.
Investigacidon de Mercado, inciso k), 2.3 Contratacidn de Servicios y Arrendamiento de Bienes
Muebles (Términos de referencia) y 25 Integracion de los Expedientes, de las Politicas, Bases
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y Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles vy
Contratacién de Servicios de la Secretaria de Hacienda y Crédito Publico; el articulo 32,
fraccion 1V, de los Lineamientos para la aplicacién y seguimiento de las medidas para el uso
eficiente, transparente y eficaz de los recursos publicos, y las acciones de disciplina
presupuestaria en el ejercicio del gasto publico, asi como para la modernizacién de la
Administracion Publica Federal, y el articulo 9, primer parrafo, fraccién IV, y segundo parrafo,
inciso b, del Acuerdo por el que se modifican las politicas y disposiciones para la Estrategia
Digital Nacional, en materia de tecnologias de la informacidn y comunicaciones, y en la de
seguridad de la informacién, asi como del Manual Administrativo de Aplicacién General en
dichas materias; el procedimiento 4.2.6.1.5 Archivar contratos del Manual Administrativo de
Aplicacién General en Materia de Adquisiciones, Arrendamientos y Servicios del Sector
Puablico (MAAGMAASSP); y el numeral 8.1 Presentacidn Fisica de la Propuesta Técnica
correspondiente a la Partida 1 Administraciéon de Puestos de Servicio (APS-IV) del Anexo
Técnico de los contratos ADN-41-004/2020 y ADN-41/075/2020.

Pagos

Con recursos del ejercicio 2020 se realizaron pagos por 41,938.1 miles de pesos y se aplicaron
deductivas por 274.6 miles de pesos por incumplimientos en el mes de octubre de 2020 en la
Partida 1 Administracién de los Puestos de Servicio-V (APS-V) y para los meses de septiembre
y noviembre de 2020 en la Partida 2 Servicios Administrados para Usuarios de Cémputo de
Escritorio-V (SAUCE-V).

Cumplimiento Técnico y Funcional

e No seidentificé la documentacién requerida para la fase de cierre del contratoy que
serviria para preparar el escenario para la continuidad operativa del servicio para el
nuevo prestador de servicios.

e Nosecuentacon el acta de entrega-recepcion de los entregables finales del contrato,
tampoco con la evidencia que acredite la metodologia y actividades ejecutadas para
el borrado seguro de disco del portal Unico de administracion del servicio APS-V.

e No se proporciond un plan de trabajo formalizado en el cual se describieran las fases,
tareas, tiempos en los que tenian que iniciar y terminar las tareas, los actores que
participarian en cada una de las actividades; asi como si éste sufrié desviaciones que
requirieran modificarlo; tampoco se cuenta con el plan de retiro de equipos.

e No se cuenta con la evidencia relacionada con los entregables mensuales para la
medicion de las métricas de disponibilidad del portal Unico de Administracion del
servicio, solucion a incidentes, entrega de reportes del servicio, asi como para la
definicidon de la métrica entrega de reportes del servicio, conforme lo establecido en
el Anexo Técnico del contrato.

e No se cuenta con la documentacién que permita validar los registros (logs) de acceso
de la herramienta utilizada para la administracién de los servicios en el periodo de
mayo a diciembre de 2020, ni con el listado de usuarios y sus privilegios con acceso a
ésta.
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e No se cuenta con la documentacion relacionada con las memorias técnicas y archivos
electrdnicos que forman parte de la transferencia del conocimiento.

e La secretaria indicé que no existié ningun retiro de equipos del contrato anterior
(ADN-41-004/2020) lo que incumple con el numeral 3. “Plan de Trabajo General en la
Partida 1” del Anexo Técnico del contrato; por lo tanto, debido a que uno de los
objetivos de esta contratacion fue la continuidad de la operacidn para que no se
afectaran las actividades de la SHCP, se cotejaron los costos unitarios de los contratos
ADN-41-075/2019, ADN-41-004/2020 y ADN-41-075/2020, donde se observo que los
equipos proporcionados por el proveedor se pagaron al mismo precio, aun cuando
no cumplian con la caracteristica de ser nuevos y tampoco se contempld ningun
criterio de obsolescencia de los equipos de cdmputo.

e Secompard la base de equipos de diciembre 2019 (contrato nim. ADN-41-075/2019)
con los inventarios de equipos de mayo a diciembre de 2020 (contrato nim. ADN-41-
075/2020) y se determind la existencia de un promedio de 4,709 equipos
provenientes de la contratacién del ejercicio 2019; en consecuencia, se pagaron
24,078.6 miles de pesos, por los equipos proporcionados por el prestador de servicios
que no cumplen la caracteristica de ser nuevos, con lo que se infringe lo establecido
en el contrato nim. ADN-41-004/202, clausula Vigésima Segunda. Responsable de
administrar y verificar el cumplimiento; del Anexo Técnico del Contrato nim. ADN-
41-004/2020, numerales 3 Plan de Trabajo General, 4.1 Puestos de Servicio y 8.1
Presentacion Fisica de la Propuesta Técnica de la Partida 1 Administracién de Puestos
de Servicio IV (APS-IV).

En la revision del proceso de contratacién y cumplimiento técnico de ambos contratos ADN-
41-004/2020 y ADN-41/075/2020, se identifico lo siguiente:

Estudio de Factibilidad

e No se sefialan los costos analizados para determinar la conveniencia de seguir
arrendando equipos usados y no de adquirir nuevos bienes.

e Las POBALINES no norman la elaboracion y aprobacién de estudios de factibilidad
relacionados con servicios de tecnologias de informacion por lo que no es posible
identificar si las areas firmantes contaban con facultades para su elaboracion.

Expediente de Contratacién
e El expediente de contratacién no cumple con algunos documentos definidos en las

POBALINES y no se identificd que se entregd una copia del contrato a las areas
involucradas.
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Cumplimiento Técnico y Funcional

No se realizé una investigacion acerca de la tecnologia solicitada en el Anexo Técnico
de los contratos, asi como la justificacion del hardware seleccionado para la
prestacion de los servicios.

Se identificaron equipos de computo que no cuentan con las versiones de software
libre solicitadas en el contrato y que deberian formar parte del servicio de
certificacién de imagen base de software.

No se cuenta con evidencia de que la SHCP validd la garantia de los equipos usados,
ni del cdmo se determind la garantia en caso de fallas, si existe alguna diferencia con
la garantia de los equipos nuevos ni las condiciones para que se pueda aplicar, asi
como también para que los equipos usados en buenas condiciones cumplieran con
las caracteristicas minimas solicitadas en el Anexo Técnico del contrato.

Se selecciond una muestra aleatoria del 30.0% (1,853) de un universo de 6,176
equipos de computo y componentes; de dicha muestra, 1,432 corresponden a
Puestos de Servicios (equipos de cdmputo) para los que se verificd su garantia en la
pagina del fabricante y se identificé que 1,428 equipos de cdmputo (99.7%) tuvieron
garantias vencidas para el periodo de febrero a diciembre de 2020.

No se proporciond la documentacién de los tickets generados de febrero a diciembre
de 2020 para los incidentes con los Puestos de Servicio, que permita verificar el
seguimiento realizado a los mismos, asi como si éstos se resolvieron en tiempo y
forma conforme a los niveles de servicio establecidos en el Anexo Técnico de los
contratos ADN-41-004/2020 y ADN-41/075/2020.

En los meses de febrero y diciembre de 2020 la SHCP no realizé auditorias conforme
a lo estipulado en el Anexo Técnico de los contratos ADN-41-004/2020 y ADN-
41/075/2020.

No se tiene evidencia de que las certificaciones del proveedor fueron validadas en las
paginas oficiales de las certificadoras que expiden los diplomas o constancias
correspondientes.

Como resultado de la validacion del software de los Puestos de Servicios, se identificd
la existencia de aplicaciones como emuladores de juegos, juegos de computadora,
para descargar videos, de creacidn y conversion de musica en diferentes formatos,
crackeo de software, multiples programas para quemar DVD o CD, para conexién de
dispositivos moviles, streaming de musica, para pruebas de velocidad de internet,
entre otras, de las cuales no se cuenta con la autorizacién por parte de la secretaria
para su implementacién y pueden poner en riesgo la operacién y seguridad de la
informacién de la dependencia. Como accién derivada de los trabajos de auditoria, la
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SHCP indicé que se establecerian nuevas medidas para el uso de equipo de cémputo
para robustecer el control, debido a que los usuarios han infringido las normas
previamente establecidas; sin embargo, no se presenté la documentacion que lo
acredite.

En la validacion de la herramienta para la administracion y diagndstico del servicio
se identificd que ésta no cuenta con la funcionalidad para mostrar los problemas con
el software y el hardware; no genera ninglin tipo de monitoreo preventivo; no
considera los equipos y accesorios de la partida 2; tampoco es capaz de detectar
software no autorizado ni neutralizarlo conforme lo solicitado en el contrato y su
anexo técnico.

En el inventario de equipos se identificaron 31 asignados al proveedor MAINBIT; sin
embargo, no se tiene justificacion del por qué los equipos estan a nombre del
prestador de servicios; por dichos equipos la SHCP realizé pagos por 59.5 y 158.8
miles de pesos, relacionados con los contratos nium. ADN-41-004/2020 y ADN-
41/075/2020, respectivamente. La SHCP sefialé que la herramienta muestra el
registro del usuario que inicié sesion en los puestos de servicio, en este caso el
personal del proveedor para llevar a cabo el soporte técnico correspondiente; sin
embargo, no se proporciond la documentacién que acredite que la herramienta tenga
dicha configuracion. Asimismo, proporcionaron los resguardos de los equipos; no
obstante, éstos corresponden en su mayoria a fechas previas al inicio de la vigencia
de los contratos en comento.

De un total de 6,176 puestos de servicio, se seleccioné una muestra aleatoria de 1,853
equipos (30.0%), suministrados al 31 de diciembre de 2020, de los cuales se realizd la
validacion de las caracteristicas minimas. En la revisidon realizada, se observo lo
siguiente:

o Para el contrato ADN-41-004/2020, 105 equipos (5.7% de la muestra)
presentan caracteristicas diferentes a las pactadas en el contrato y por las
que se efectuaron pagos por 200.7 miles de pesos.

o Se identificaron 122 equipos (6.6% de la muestra) del contrato num. ADN-
41/075/2020, los cuales no cumplen con una o mas caracteristicas minimas y
por las que se pagaron 620.5 miles de pesos.

o Se identificaron 306 equipos (16.5% de la muestra) y 319 equipos (17.2% de
la muestra) de la partida 1 de los contratos num. ADN-41-004/2020 y ADN-
41/075/2020, que no se encuentran registrados en el inventario generado en
la herramienta, por lo que no fue posible validar sus caracteristicas y por los
gue se pagaron 393.7 y 1,109.00 miles de pesos, respectivamente.
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o Se carece de la evidencia que permita verificar las caracteristicas solicitadas
para 270 equipos (14.6%) de la partida 2. La SHCP menciond que la
herramienta no tiene la capacidad de monitorear los equipos de esta partida
debido a que cuentan con caracteristicas particulares por su ubicacion o
porque estan fuera de red de la SHCP.

Por lo anterior, se concluye que existen deficiencias en la supervision del contrato, toda vez
que hay equipos de cdmputo que no cumplen con las especificaciones técnicas minimas
solicitadas, existen equipos que no cuentan con garantia vigente por parte de los fabricantes,
lo cual derivaria en una obsolescencia tecnolégica, no se llevd a cabo la certificacidn del
software y se identificé software de uso no institucional que puede poner en riesgo la
operacion y seguridad de la informacién de la dependencia; no se realizé una adecuada
validacién de los equipos entregados ni un correcto seguimiento del cumplimiento del
contrato, en consecuencia, el prestador de servicios no proporciond equipamiento nuevo
para los servicios relacionados con los contratos nim. ADN-41-004,/2020 y ADN-41-075/2020,
por lo que se efectuaron pagos por 9,055.7 miles de pesos y 24,078.6 miles de pesos,
respectivamente; los cuales incluyen los montos de los pagos referidos previamente (59.5y
158.8 miles de pesos por los 31 equipos asignados al proveedor MAINBIT, 200.7 y 620.5 miles
de pesos por equipos que no cumplen con las caracteristicas minimas establecidas en el
contrato, asi como por 393.7 y 1,109.00 miles de pesos de los equipos que no fue posible
verificar sus caracteristicas). Lo anterior se realizd en incumplimiento de las clausulas
Vigésima Segunda. Responsable de administrar y verificar el cumplimiento del contrato;
Vigésima Novena. - Deducciones del contrato ADN-41-004/2020; Vigésima Tercera. Nombre
y Cargo del Servidor Publico Responsable de Administrar y Verificar el Cumplimiento del
Contrato” nium. ADN-41-075/2020; de los numerales 3 “Plan de Trabajo General”, 3.18
“Centro de Certificacién de Aplicaciones y Actualizaciones (CCAA) Partida 2”, 4.1 “Puestos de
Servicio”, 4.1.5.1 “Definicién y Componentes Partida 1”, 4.4.2 “Mesa Especializada de Servicio
(MES) y Mesa Integral de Servicio (MIS)”, 4.4.5 “Mantenimiento Preventivo y Correctivo de la
Partida 1”, 4.5.1 “Herramienta para la Administracion y Diagndstico del Servicio” del Anexo
Técnico Partida 1, 4.9 “Actualizacion Tecnoldgica Partida 17, 6.11 “Personal en el servicio APS-
IV”, 6.4 “Auditorias y optimizacién del servicio Partida 1” y 8.1 “Presentacién Fisica de la
Propuesta Técnica” de la Partida 1 “Administracion de Puestos de Servicio IV (APS-IV)”, del
Anexo Técnico del contrato ADN-41-004/2020; y de los numerales 3. “Plan de Trabajo General
en la Partida 1”7, 3.18 “Centro de Certificacion de Aplicaciones y Actualizaciones (CCAA)
Partida 2”, 3.3 “Plan de Trabajo General”, 3.3.3 “Fase de cierre / Plan de retiro del equipo
Partida 1”7, 4.1 “Puestos de Servicio” de la Partida 1, 4.1.5.1 “Definicién y Componentes
Partida 1”, 4.4.2 “Mesa Especializada de Servicio (MES) y Mesa Integral de Servicio (MIS)”,
4.4.5 “Mantenimiento Preventivo y Correctivo de la Partida 1”, 4.9 “Actualizacion Tecnoldgica
Partida 1”, 4.5.1 “Herramienta para la Administracion y Diagndstico del Servicio” del Anexo
Técnico Partida 1, 4.7 “Portal Unico de administracion del servicio APS-V”, 5.2.1.2 “Medicidn
de la Métrica de Disponibilidad del Portal Gnico de Administracién del Servicio APS-IV”, 5.2.2
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“Solucidn a Incidentes”, 5.2.4 “Entrega de Reportes del Servicio” y 5.2.4.1 “Definicién de la
Métrica Entrega de Reportes del Servicio”, 6.11 “Personal en el servicio APS-V”, 6.2
"Consideraciones en la Finalizacion del Contrato Partida 1”7, 6.2 “Al Finalizar el Contrato
Partida 2”, 6.4 “Auditorias y optimizacién del servicio Partida 1”, del Anexo Técnico del
contrato ADN-41-075/2020.

2020-0-06100-20-0022-01-004 Recomendacidn

Para que la Secretaria de Hacienda y Crédito Publico lleve a cabo un analisis de las funciones
y actividades realizadas por su personal que permita identificar los perfiles, asi como las
caracteristicas minimas de hardware requeridas para cada uno de éstos, con la finalidad de
que cuenten con un rendimiento o6ptimo, funcional y eficiencia operativa. Asimismo,
implemente los controles necesarios para validar que sdélo se instale software de uso
institucional y autorizado en la secretaria, a fin de mitigar brechas de seguridad que podrian
impactar en la disponibilidad, integridad y confidencialidad de la informacidn.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacidn de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizaciéon
y Rendicién de Cuentas de la Federacion.

2020-0-06100-20-0022-01-005 Recomendacion

Para que la Secretaria de Hacienda y Crédito Publico implemente medidas de control,
adicionales a las realizadas por los proveedores, para la infraestructura de hardware, software
y servicios, a fin de supervisar y garantizar que los entregables, reportes, inventarios y
actividades del proveedor se lleven a cabo conforme a lo establecido en el contrato y esto
sirva de apoyo para la aplicacion de deductivas y penalizaciones. Asimismo, cuente con
controles para verificar que, en caso de contratar bienes informaticos, éstos cumplan con las
caracteristicas minimas requeridas por la secretaria a fin de garantizar su eficiencia operativa;
asi como definir y formalizar lineamientos relacionados con la evaluaciéon de la vida util de los
equipos y garantia de los mismos, a fin de evitar obsolescencia en la infraestructura
tecnoldgica que pudiera impactar en las actividades y operacion de la secretaria, para el
apoyo a la evolucion tecnoldgica con base en las tendencias del mercado.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacidn de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.
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2020-0-06100-20-0022-01-006 Recomendacidn

Para que la Secretaria de Hacienda y Crédito Publico analice la viabilidad de implementar una
herramienta en la que se lleve el registro, control y seguimiento de todas las fallas, siniestros,
robos o problemas de los equipos de cdmputo; asimismo, cuente con repositorios en donde
se almacene la informacién generada por estos incidentes, asi como de las actividades
realizadas por los prestadores de servicio para la atencion de éstos.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

2020-0-06100-20-0022-06-001 Pliego de Observaciones

Se presume un probable dafio o perjuicio, o ambos, a la Hacienda Publica Federal por un
monto de 9,055,706.11 pesos (nueve millones cincuenta y cinco mil setecientos seis pesos
11/100 M.N.), por los pagos realizados al amparo del contrato ADN-41-004/2020, celebrado
con la empresa Mainbit, S.A. de C.V., con vigencia del 1 de febrero al 30 de abril de 2020, para
la prestacion del Servicio Integral de Coémputo de Escritorio de Migracién (SIDESK-MG),
debido a que se identificd la entrega de equipos de cdmputo que no cumplen con la
caracteristica de ser nuevos conforme a lo requerido en el contrato; cabe sefialar que el
monto total observado incluye los pagos efectuados por los 31 equipos asignados al
proveedor Mainbit, S.A. de C.V. y por los que la Secretaria realizé pagos por 59,540.88 pesos,
por 105 equipos que presentan caracteristicas diferentes a las pactadas en el contrato por un
monto de 200,695.74 pesos, asi como por 306 equipos que no se encuentran registrados en
elinventario generado en la herramientay por lo que no fue posible validar sus caracteristicas
y se pagaron 393,730.49 pesos, en incumplimiento del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, Art. 93; del Manual Administrativo de
Aplicacién General en Materia de Tecnologias de la Informacién y Comunicaciones, y en la de
Seguridad de la Informacion (MAAGTICSI), proceso lll.B. Administracién de Proveedores
(APRO), actividad APRO 2 Monitoreo del avance y desempefio del proveedor, Factores
Criticos 1 y 3, actividad APRO 3 Apoyo para la verificacion del cumplimiento de las
obligaciones de los contratos, Factor Critico 3; del contrato nim. ADN-41-004/202, clausula
Vigésima Segunda. Responsable de administrar y verificar el cumplimiento, y del Anexo
Técnico del Contrato nim. ADN-41-004/2020, numerales 3 Plan de Trabajo General, 4.1
Puestos de Servicio y 8.1 Presentacidn Fisica de la Propuesta Técnica de la Partida 1
Administracién de Puestos de Servicio IV (APS-IV).

Causa Raiz Probable de la Irregularidad

Falta supervisidon y control en el seguimiento de entrega de servicios por parte del proveedor.
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2020-0-06100-20-0022-06-002 Pliego de Observaciones

Se presume un probable dafio o perjuicio, o ambos, a la Hacienda Publica Federal por un
monto de 24,078,706.33 pesos (veinticuatro millones setenta y ocho mil setecientos seis
pesos 33/100 M.N.), por los pagos realizados al amparo del contrato ADN-41-075/2020,
celebrado con la empresa Mainbit, S.A. de C.V., con vigencia del 1 de mayo al 31 de diciembre
de 2020, para la prestacidon del Servicio Integral de Cémputo de Escritorio de Migracion
(SIDESK-MG 1), debido a que se identificd la entrega de equipos de cémputo que no cumplen
con la caracteristica de ser nuevos conforme lo requerido en el contrato, ya que provenian de
la contratacién del ejercicio 2019; cabe sefialar que el monto total observado incluye los
pagos efectuados por los 31 equipos asignados al proveedor Mainbit, S.A. de C.V. y por los
que la Secretaria realizé pagos por 158,775.67 pesos, por 122 equipos que presentan
caracteristicas diferentes a las pactadas en el contrato por un monto de 620,487.74 pesos, asi
como por 319 equipos que no se encuentran registrados en el inventario generado en la
herramienta y por lo que no fue posible validar sus caracteristicas y por los que se pagaron
1,108,997.65 pesos, en incumplimiento del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, Art. 93; del Manual Administrativo de
Aplicacién General en Materia de Tecnologias de la Informacién y Comunicaciones, y en la de
Seguridad de la Informacion (MAAGTICSI), proceso |ll.B. Administracién de Proveedores
(APRO), actividad APRO 2 Monitoreo del avance y desempefio del proveedor, Factores
Criticos 1 y 3, actividad APRO 3 Apoyo para la verificacion del cumplimiento de las
obligaciones de los contratos, Factor Critico 3; del Contrato nim. ADN-41-075/2020, cldusula
Vigésima Tercera. Nombre y Cargo del Servidor Publico Responsable de Administrar y
Verificar el Cumplimiento, y del Anexo Técnico del Contrato num. ADN-41-075/2020,
numerales 3 Plan de Trabajo General y 4.1 Puestos de Servicio de la Partida 1 Administracion
de Puestos de Servicio IV (APS-V).

Causa Raiz Probable de la Irregularidad
Falta supervisidon y control en el seguimiento de entrega de servicios por parte del proveedor.
5. Gobierno y Gestion de las Tecnologias de Informacion y Comunicaciones (TIC).

Se revisé la informacién proporcionada por la Secretaria de Hacienda y Crédito Publico (SHCP)
relacionada con la administracién y operacidn de los controles de Gobierno y Gestién de las
TIC.

La evaluacidn se realizé de conformidad con lo establecido en el Marco de Referencia CoBIT®
2019, el cual se encuentra referido en el Apéndice IV.B “Matriz de metodologias, normas y
mejores practicas aplicables a la gestion de las TIC”, del Manual Administrativo de Aplicaciéon
General en las Materias de Tecnologias de la Informaciéon y Comunicaciones y de Seguridad
de la Informacidn, de los cinco dominios que integran CoBIT® 2019, la ASF selecciond 73
practicas y 200 actividades, en las cuales se observé lo siguiente:
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CUMPLIMIENTO DE PROCESOS DE GOBIERNO DE LAS TIC

. . Ndmero de Actividades % Cumplimiento
Dominio Practicas ..
Actividades  cymple Parcialmente No Cumple Cumple No cumple
Evaluar, — Dirigir —y 4, 27 2 0 25 7.4 92.6
1 Monitorizar
Alinear,  Planificar y ¢ 63 29 0 34 46.0 54.0
2 Organizar
Construir,  Adquirir e )8 81 57 0 2 704 296
3 Implementar
Entregar, Dar Servicio y 2 3 0 3 0 0.0 100.0
4  Soporte
Monitorizar, Evaluar vy 7 2% 0 0 2 00 100.0
5 Valorar
Total 73 200 88 3 109 44.0 56.0

FUENTE: Elaborado con base en la informacién proporcionada por la SHCP.

De las actividades que no cumplieron o cumplieron parcialmente se obtuvieron las
observaciones siguientes:

Dominio 1: Evaluar, Dirigir y Monitorizar

La secretaria no proporciond evidencia donde demuestre la ejecucién de las practicas de
gobierno siguientes:

Evaluar el sistema de gobierno para identificar e involucrarse continuamente en las
direcciones generales de la SHCP, documentar una comprensién de los requisitos de
la secretaria y evaluar el disefio actual y futuro del gobierno de TIC organizacional.
Dirigir el sistema de gobierno, en donde se informen los principios de gobierno de
TIC, para obtener el apoyo de los directivos, su aprobaciéon y compromiso; alinear las
estructuras, procesos y practicas para el gobierno de TIC de acuerdo con los
principios de gobierno, acordar los modelos de toma de decisiones y los niveles de
autoridad; y definir la informacion requerida para la toma de decisiones informada.
Establecer el objetivo de la mezcla de inversidn, para que la SHCP revise y se asegure
de que las estrategias y los servicios actuales de la organizacién y de TIC sean claros;
asimismo, que la inversidn se encuentre basada en el costo, la alineacidn con la
estrategia, el tipo de beneficio de los programas en el portafolio, el grado de riesgo
y las medidas financieras como el costo y el retorno de la inversién (ROI) esperado
durante todo el ciclo de vida econdmico de la secretaria; asi como ajustar las
estrategias organizacionales y de TIC cuando sea necesario.
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e Evaluar, dirigir y supervisar la gestién de riesgos para examinar y evaluar
continuamente el efecto del riesgo sobre el uso actual y futuro de las TIC en la
secretaria, determinar si el apetito al riesgo de la organizaciéon es apropiado e
identificar y gestionar el riesgo para el valor de la SHCP relacionado con el uso de las
TIC.

e Coordinar el establecimiento de practicas de gestidn de riesgos para ofrecer una
seguridad razonable de que éstas son apropiadas y para que el riesgo de TIC actual
no sobrepase los umbrales establecidos; realizar el monitoreo a las metas y métricas
clave de los procesos de gestidn de riesgos; asi como establecer la forma en que las
desviaciones o los problemas se identificardn, se les dard seguimiento y se
comunicardn para su solucion.

e Dirigir la gestiéon de recursos, garantizando la adopcidn de principios de
administracidn para permitir un uso dptimo de los recursos organizacionales y de TIC
durante todo su ciclo de vida econédmico.

e Identificar todas las direcciones (partes interesadas) relevantes dentro de la
secretaria; examinar los requisitos de informes obligatorios actuales y futuros
relacionados con el uso de TIC dentro de la organizacién (regulacion, legislacién,
leyes comunes, contractuales, entre otros), incluidos su alcance y frecuencia; y
revisar los requisitos de comunicacién respecto al uso de TIC dentro de la secretaria.

e Establecer la participacién, comunicacidn y reportes efectivos para las partes
interesadas, incluyendo mecanismos para asegurar la calidad y la integridad de la
informacién, el monitoreo de los informes obligatorios y la creacién de una
estrategia de comunicacion hacia las partes interesadas.

Dominio 2: Alinear, Planificar y Organizar

La secretaria no proporciond evidencia donde demuestre la ejecucidn de las actividades
siguientes:

e Disefar el sistema de gestién para las TIC adaptado a las necesidades de la secretaria,
con la finalidad de gestionar la implementacién de procesos para respaldar la
consecucion de objetivos de gobierno y gestién de las TIC.

e Definir e implementar las estructuras organizativas (como los comités) internas y
externas requeridas por el disefio del sistema de gestidn de las TIC, permitiendo una
toma de decisiones efectiva y eficaz, garantizando que la tecnologia y conocimiento
de la informacién requeridos se incluyan en la composicidon de las estructuras de
gestion.

e Identificar la situacién actual de la secretaria, con el objetivo de comprender su
forma de funcionar y su nivel de ambicidn en cuanto a la digitalizacion.

e Desarrollar la visién de la arquitectura de la SHCP, definiendo los dominios del
negocio, la informacién, los datos, la aplicacién y la tecnologia; asi como ofrecer a los
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proveedores una herramienta clave para promover los beneficios de las capacidades
propuestas a las partes interesadas de la organizacién; describir y formalizar cdmo
las nuevas capacidades (en linea con la estrategia y objetivos de TIC) cumpliran con
las metas y los objetivos organizacionales estratégicos.

Evaluar el potencial de las tecnologias emergentes y las ideas de innovacién; asi
como determinar la disponibilidad y el presupuesto de la secretaria acorde con las
expectativas de retorno de inversion.

Evaluar y seleccionar programas, desarrollos o soluciones de TIC basandose en los
requisitos generales del portafolio de inversién y el plan estratégico, asi como en la
hoja de ruta de plan estratégico de TIC, evaluando y estableciendo prioridades de los
casos de negocio del programa y tomar decisiones sobre las propuestas de inversion.
Establecer y mantener un método para gestionar y contabilizar todos los costos y la
depreciacion relacionados con las TIC, como una parte integral de los sistemas y
contabilidad financiera de la Secretaria.

Establecer prioridades para la asignacion de recursos, con la finalidad de crear y dar
seguimiento al presupuesto. Asimismo, implementar un proceso de gestiéon de
costos que compare los costos actuales contra el presupuesto.

Seleccionar proveedores externos de acuerdo con una practica justa y formal para
garantizar la mejor seleccidn basado en los requisitos de la SHCP.

Gestionar los estandares, practicas y procedimientos de calidad e integrar la gestion
de la calidad en los procesos y soluciones clave de la secretaria; asi como mantener
y comunicar periddicamente un plan de calidad general que promueva la mejora
continua en la SHCP.

Dominio 3: Construir, Adquirir e Implementar

La secretaria no proporciond evidencia donde demuestre que lleva a cabo las practicas
siguientes:

Mantener un enfoque estandar para la gestidon de programas que permita la revision
del gobierno y gestién de las TIC, la toma de decisiones y las actividades relacionadas
con los objetivos y valores de la secretaria.

Iniciar un programa, proyecto de desarrollo e implementacién de soluciones de TIC
para confirmar los beneficios esperados y obtener autorizacion para proceder con
ellos. Desarrollar e implementar el plan del programa, proyectos de desarrollo e
implementacion de soluciones de TIC, en el cual se establezcan las bases iniciales del
proyecto, con la finalidad de que éste se ejecute de manera exitosa mediante la
formalizacién del alcance del trabajo y la identificacion de los entregables que
permitiran el cumplimiento de las metas y objetivos que produciran valor a la SHCP.
Adicionalmente, actualizar el plan del programa y el caso de negocio durante todo
su ciclo de vida, para asegurar su alineacion con los objetivos estratégicos, reflejar el
estado actual y el conocimiento adquirido hasta la fecha de conclusion del proyecto.
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e Realizar un estudio de factibilidad y formular soluciones alternativas, evaluar su
viabilidad y seleccionar la mejor opcion.

e Comprender el alcance e impacto de los cambios deseados en la SHCP; evaluar la
preparacion y disposicion de las direcciones de la secretaria para cambiar; asi como
identificar las acciones necesarias para el cambio exitoso.

e Efectuar una capacitacién efectiva del personal nuevo, campafnas continuas de
comunicacion, compromiso permanente de los altos directivos, y la monitorizacion
de la adopcidn y compartir las lecciones aprendidas en toda la secretaria.

e Establecer un plan de implementacidn de soluciones de TIC que cubra la conversién
de sistemas y datos, criterios de pruebas de aceptacidn, comunicacidn, formacion,
preparacidon de puestas en produccidn, paso a produccion, soporte temprano en
produccion, plan de contingencia (fallback/backup) y revisién posterior a la
implementacion.

e Identificar, validar y clasificar las diversas fuentes de informacidn internas y externas
requeridas para habilitar el gobierno y la gestién de TIC, incluidos los documentos
estratégicos, reportes de incidentes e informacidn de la configuracién que surjan
desde el desarrollo a las operaciones antes de ponerlo en marcha.

e Preparary ejecutar un plan de gestién de la calidad, procesos y practicas, alineadas
con el sistema de gestion de calidad (SGC).

Dominio 4: Entregar, Dar Servicio y Soporte

e En relacion con las dos practicas y tres actividades para desarrollar, mantener los
procedimientos operativos y llevar a cabo las tareas para respaldar los servicios de la
SHCP, la secretaria mencioné que éstos se realizan a través de los servicios
contratados y entregables establecidos en el contrato DYE-1-002/2019, celebrado
con el proveedor INFOTEC Centro de Investigacion e Innovacion en Tecnologias de la
Informaciény Comunicacion; sin embargo, no se cuenta con la evidencia que acredite
el cumplimiento de dichas tareas. Asimismo, si bien las actividades se realizan por un
tercero, la supervisidn y vigilancia de las mismas es responsabilidad de la Secretaria.

Dominio 5: Monitorizar, Evaluar y Valorar
La secretaria no proporciond evidencia que demuestre que ejecuta las actividades siguientes:

e Involucrar a las direcciones de la SHCP, a fin de establecer y mantener un enfoque de
supervisidon para definir los objetivos, el alcance y el método con los que mediran la
solucidn del negocio, la entrega de servicios y la contribucidn a los objetivos de la
organizacion.

e Definir metas y métricas de rendimiento, las cuales deben ser revisadas
periddicamente con las direcciones para identificar cualquier elemento significativo
faltante y definir la razonabilidad de objetivos y tolerancias; evaluar si las metas y
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métricas son adecuadas (especificas, medibles, alcanzables, relevantes) y con
tiempos determinados. Asimismo, comunicar y difundir los cambios a las métricas de
desempefio al persona de la Secretaria.

e Recopilar y procesar datos oportunos y precisos de rendimiento, alineados con los
enfoques de la secretaria; asi como asegurar la implementaciéon de acciones
correctivas, ayudando a las partes interesadas a identificar, iniciar y rastrear las
acciones que se requieran para abordar las anomalias.

e Supervisar de forma continua los cambios en las leyes y regulaciones locales e
internacionales, asi como otros requisitos externos e identificar las obligaciones para
el cumplimiento desde una perspectiva de TIC. Obtener e informar del aseguramiento
del cumplimiento de los proveedores, asi como su adherencia a las politicas,
principios, estandares, procedimientos y metodologias de la SHCP.

e Acordar, hacer seguimiento e implementar internamente las acciones necesarias
para resolver las debilidades y brechas identificadas en la SHCP.

Por lo anterior, se concluye que existen deficiencias en los controles de Gobierno y Gestion
delas TICen la SHCP, relacionados con los cinco dominios que integran el Marco de Referencia
CoBIT® 2019, toda vez que la secretaria no cuenta con procesos que le permitan administrar,
supervisar, y asegurarse que las TIC cumplen su funcién y presentan niveles de capacidad,
rendimiento y disponibilidad adecuados; en contravencién de la Regla General 6; Apéndice
IV.B “Matriz de metodologias, normas y mejores practicas aplicables a la gestion de las TIC”,
asi como del ILA. Proceso de Planeacidn Estratégica (PE), del Manual Administrativo de
Aplicacién General en las Materias de Tecnologias de la Informacién y Comunicaciones y de
Seguridad de la Informacién (MAAGTICSI).

2020-0-06100-20-0022-01-007 Recomendacion

Para que la Secretaria de Hacienda y Crédito Publico realice las acciones necesarias para dirigir
un sistema de gobierno; evalle y coordine la gestion de riesgos y de recursos, asi como el
compromiso y los requisitos de reportes de las direcciones, con la finalidad de que considere
las opciones estratégicas; guie a la alta gerencia con respecto a las opciones estratégicas
elegidas, y monitoree el logro de estrategias en los servicios proporcionados. Asimismo,
recopile y procese los datos de rendimiento de las operaciones y servicios de la secretaria;
para que garantice la implementacion de acciones correctivas, y realice e informe el
seguimiento de las iniciativas de aseguramiento, enfocandose en la efectividad del disefio,
con la finalidad de mejorar el monitoreo del uso y rendimiento de las tecnologias de
informaciény comunicaciones (TIC) para aumentar la calidad de sus servicios proporcionados.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizaciéon
y Rendicién de Cuentas de la Federacion.
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2020-0-06100-20-0022-01-008 Recomendacion

Para que la Secretaria de Hacienda y Crédito Publico implemente acciones para gestionar la
implementacion de procesos de tecnologias de informacion y comunicaciones (TIC), en los
que desarrolle la vision de la arquitectura organizacional; defina un entorno favorable que
conduzca a la innovacién y evalle el potencial de las tecnologias emergentes y las ideas de
innovacion; revise y seleccione programas para financiar; y establezca y mantenga
presupuestos, con la finalidad de mejorar la organizacién general, estrategia y actividades de
apoyo para la informacién y la gestion de la tecnologia.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacidn de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizaciéon
y Rendicién de Cuentas de la Federacion.

2020-0-06100-20-0022-01-009 Recomendacion

Para que la Secretaria de Hacienda y Crédito Publico implemente acciones para mantener un
enfoque estdndar en la gestidon (desarrollo y mantenimiento) de programas; realice un
estudio de factibilidad y formule soluciones alternativas; construya y mantenga soluciones,
con la finalidad de mejorar la definicidn, adquisicién e implementacion de soluciones y su
integracion en sus procesos de negocio. Adicionalmente, lleve a cabo las actividades para
garantizar la trazabilidad y rendicion de cuentas de los servicios proporcionados a la
secretaria, con la finalidad de mejorar la entrega operativa y el soporte de los servicios de
informacién.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de Resultados
Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de Fiscalizacion
y Rendicién de Cuentas de la Federacion.

Montos por Aclarar
Se determinaron 33,134,412.44 pesos pendientes por aclarar.
Buen Gobierno

Impacto de lo observado por la ASF para buen gobierno: Liderazgo y direccidn, Controles
internos y Vigilancia y rendicién de cuentas.
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Resumen de Resultados, Observaciones y Acciones

Se determinaron 5 resultados, de los cuales, en uno no se detecté irregularidad y los 4
restantes generaron:

9 Recomendaciones y 2 Pliegos de Observaciones.

Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe de auditoria se
comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la Constitucidn Politica
de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacion y Rendicién de Cuentas de la
Federacién, para que en un plazo de 30 dias habiles presente la informacion y realice las
consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe de auditoria se
encuentran sujetas al proceso de seguimiento, por lo que, debido a la informacién vy
consideraciones que en su caso proporcione la entidad fiscalizada podran atenderse o no,
solventarse o generar la accién superveniente que corresponda de conformidad con el marco
juridico que regule la materia.

Dictamen

El presente dictamen se emite el 15 de octubre de 2021, fecha de conclusién de los trabajos
de auditoria, la cual se practicd sobre la informacidn proporcionada por la entidad fiscalizada
y de cuya veracidad es responsable. Con base en los resultados obtenidos en la auditoria
practicada, cuyo objetivo fue fiscalizar la gestion financiera de las contrataciones relacionadas
con las TIC, su adecuada gobernanza, administracién de riesgos, seguridad de la informacién,
continuidad de las operaciones, calidad de datos, desarrollo de aplicaciones vy
aprovechamiento de los recursos asignados en procesos y funciones, asi como comprobar
que se realizaron conforme a las disposiciones juridicas y normativas aplicables, y
especificamente respecto de la muestra revisada que se establece en el apartado relativo al
alcance, se concluye que, en términos generales, la Secretaria de Hacienda y Crédito Publico
cumplié con las disposiciones legales y normativas que son aplicables en la materia, excepto
por los aspectos observados siguientes:

e Con la revision del contrato DYE-1-002/2019 para prestar servicios de hospedaje e
infraestructura tecnolédgica de alta disponibilidad, celebrado con el Centro de
Investigacion e Innovacién en Tecnologias de la Informacién y Comunicacion
(INFOTEC), se determind lo siguiente:
= La dependencia carece de un procedimiento normativo que regule la revisién

juridica y técnica de los contratos y convenios antes de su suscripcion.
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No fue posible validar el cumplimiento de los niveles de servicio establecidos en
el contrato, debido a que la SHCP no proporcioné los tickets relacionados con los
incidentes, problemas y controles de cambios de los servicios.

Los entregables de finalizacidn del contrato no fueron remitidos por el proveedor
en los tiempos establecidos.

e Con la revision del contrato ADN-41-161/2019 para prestar el servicio administrado
de seguridad de la informacién a través de un Centro de Operaciones de Seguridad
(COSEG Etapa VII) Partida 5 "Servicio de Ciberinteligencia" y Partida 7 "Servicios de
gestidn de procesos de seguridad de la informacién, celebrado con TIC DEFENSE, S.A.
de C.V., se determindé lo siguiente:

La SHCP no agoto los recursos disponibles con los que cuenta la plataforma para
obtener posibles oferentes. Tampoco fue posible validar la adecuada
salvaguarda de la informacién que integra el expediente de investigacion de
mercado.

En el estudio de factibilidad no se sefialan los costos que implica la contratacion
de servicios para determinar la conveniencia de su adjudicacién; asimismo, las
POBALINES no regulan la elaboracién de estudios de factibilidad relacionados
con servicios de tecnologias de informacién, por lo que no esta definida un area
responsable de dicha actividad.

No fue posible validar el funcionamiento de la herramienta utilizada para la
prestacion de los servicios, debido a que el contrato nim. ADN-41-161/2019 ya
no se encontraba vigente a la fecha de la revisién (abril de 2021) y se
encontraban en proceso de implementacidon del nuevo contrato que daria
continuidad a estos servicios.

e Con la revision de los contratos ADN-41-004/2020 y ADN-41/075/2020 para prestar
el servicio integral de cdmputo de escritorio de migracion, celebrados con MAINBIT,
S.A. de C.V,, se determind lo siguiente:

No se agotaron los recursos disponibles con los que cuenta la plataforma
CompraNet para obtener posibles oferentes, durante la consulta para realizar la
investigacion de mercado.

La estimacidon monetaria de los bienes no se determind con base en los precios
e importes obtenidos como resultado de la investigacién de mercado, debido a
que la propuesta econémica difiere por 189.3 miles de pesos del valor del
contrato.

El servicio correspondiente a la entrega de puestos de servicio a los usuarios de
la secretaria se llevd a cabo en su mayoria con equipos que habian superado su
tiempo de vida y que no contaban con garantia vigente durante el afio 2020.

El proveedor proporciond equipos que presentan caracteristicas diferentes de
las pactadas en el contrato y por los que se pagd 821.2 miles de pesos.
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= Se determind la existencia de equipos provenientes de la contratacion del
ejercicio 2019, lo que incumple con lo solicitado en los contratos nim. ADN-41-
004/2020 y ADN-41/075/2020 y sus anexos técnicos, debido a que el prestador
de servicios proporciond equipos de cémputo que no cumplen con la
caracteristica de ser nuevos, por los que realizaron pagos por 33,134.4 miles de
pesos.

= Seobservaron 31 equipos que se encuentran asignados al prestador de servicios,
sin que se tenga la justificacion de dicha situacién, por los cuales la SHCP realizd
pagos por 59.5y 158.8 miles de pesos, relacionados con los contratos nim. ADN-
41-004/2020 y ADN-41/075/2020, respectivamente.

= Seidentifico la existencia de aplicaciones como emuladores de juegos, juegos de
computadora, para descargar videos, de creacién y conversion de musica en
diferentes formatos, crackeo de software, multiples programas para quemar
DVD o CD, para conexion de dispositivos moviles, streaming de musica, para
testeo de velocidad de internet, entre otras, de las cuales no se cuenta con la
autorizacion por parte de la secretaria para su implementacidn y pueden poner
en riesgo la operacidn y seguridad de la informacién de la dependencia.

Se identificaron deficiencias en la administracion y operacién de los controles de
Gobierno y Gestion de las TIC en la SHCP, relacionados con los cinco dominios que
integran el Marco de Referencia CoBIT® 2019, por lo que la Secretaria no cuenta con
procesos que le permitan administrar, supervisar, y asegurarse que las TIC cumplen
su funcién y presentan niveles de capacidad, rendimiento y disponibilidad adecuados.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

C. Jazmin Gabriela Pantoja Soto Mtro. Roberto Hernandez Rojas Valderrama

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacion proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los

36



Grupo Funcional Gobierno

resultados y las observaciones preliminares determinados por la Auditoria Superior de la
Federacién y que se presentd a este érgano técnico de fiscalizacion para efectos de la
elaboracion definitiva del Informe General Ejecutivo del Resultado de la Fiscalizacion Superior
de la Cuenta Publica.

Apéndices
Procedimientos de Auditoria Aplicados

1. Verificar que para los capitulos del gasto relacionados con las TIC, las cifras reportadas
en la Cuenta Publica corresponden con las registradas en el estado del ejercicio del
presupuesto y cumplen con las disposiciones y normativas aplicables; analizar la
integracion del gasto ejercido en materia de TIC en los capitulos asignados de la
Cuenta Publica fiscalizada.

2. Validar que el estudio de factibilidad comprende el andlisis de las contrataciones
vigentes; la determinacién de la procedencia de su renovacién; la pertinencia de
realizar contrataciones consolidadas; los costos de mantenimiento, soporte y
operacion que impliquen la contratacion, vinculados con el factor de temporalidad
para determinar la conveniencia de adquirir, arrendar o contratar servicios, asi como
la investigacién de mercado.

3. Verificar el proceso de contratacién, cumplimiento de las especificaciones técnicas y
distribucién del bien o servicio de acuerdo con las necesidades requeridas por las
areas solicitantes; revisar que los bienes adquiridos fueron contemplados en el
Programa Anual de Adquisiciones, Arrendamientos y Servicios; validar la informacion
del registro de accionistas para identificar asociaciones indebidas, subcontrataciones
en exceso y transferencia de obligaciones; verificar la situacién fiscal de los
proveedores para conocer el cumplimiento de sus obligaciones fiscales, aumento o
disminucién de obligaciones, entre otros.

4. Comprobar que los pagos realizados por los trabajos contratados estan debidamente
soportados, cuentan con controles que permiten su fiscalizacidn, correspondan a
trabajos efectivamente devengados que justifiquen las facturas pagadas y la
autenticidad de los comprobantes fiscales; verificar la entrega en tiempo y forma de
los servicios, asi como las penalizaciones y deductivas en caso de incumplimientos.

5. Analizar los contratos y anexos técnicos relacionados con la administracidon de
proyectos, desarrollo de soluciones tecnolégicas, servicios administrados para la
operacion de infraestructura y sistemas sustantivos, telecomunicaciones y demas
relacionados con las TIC para verificar: antecedentes; beneficios esperados;
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entregables (términos, vigencia, entrega, resguardo, garantias, pruebas de
cumplimiento/sustantivas); implementacion y soporte de los servicios; también
verificar la gestion de riesgos, asi como el manejo del riesgo residual y la justificacién
de los riesgos aceptados por la entidad.

6. Verificar que se consideran las necesidades, condiciones y opciones de las partes
interesadas para determinar objetivos organizacionales equilibrados y acordados;
verificar que en la Gestion de las TIC se planifica, construye, ejecuta y monitorea las
actividades en alineacién con la direccion establecida por el drgano de gobierno para
alcanzar los objetivos de la organizacion.

Areas Revisadas

La Direccién General de Recursos Financieros, la Direccidn General Adjunta de Programacion
y Presupuesto, la Direccidn General de Recursos Materiales, Obra Publica y Servicios
Generales, la Direccion General Adjunta de Adquisiciones y Contratacion de Servicios, la
Direccion General de Tecnologias y Seguridad de la Informacién, la Direcciéon General Adjunta
de Administracidn de Proyectos y Seguridad de la Informacién, la Direccidn de Seguridad de
la Informacion, la Direccién Adjunta de Desarrollo Tecnoldgico, la Direccién de Administracion
de Soporte a Sistemas de Produccion 1y la Direccidn de Soluciones Tecnoldgicas "C", todas
adscritas a la Secretaria de Hacienda y Crédito Publico.

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria practicada, se determinaron incumplimientos de las
leyes, reglamentos y disposiciones normativas que a continuacién se mencionan:

1. Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico: Art. 28 Frac. | y IlI; Art. 30 ultimo Par.; Art. 93.

2. Otras disposiciones de caracter general, especifico, estatal o municipal: de la Ley de
Seguridad Nacional (LSN), Art. 4; Art. 8 Frac. V; Art. 51; Art. 53 y Art. 54; de la Ley
General del Sistema Nacional de Seguridad Publica (LGSNSP), Art. 40 Frac. XXI; de la
Ley Federal de Transparencia y Acceso a la Informacion Publica (LFTAIP), Art. 68, Art.
97, Art. 98, Art. 110 Frac. |, Art. 118 y Art.120; de los Lineamientos para la aplicacion
y seguimiento de las medidas para el uso eficiente, transparente y eficaz de los
recursos publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto
publico, asi como para la modernizacién de la Administracion Publica Federal, Art. 32
Frac. IV; del Acuerdo por el que se modifican las politicas y disposiciones para la
Estrategia Digital Nacional, en materia de tecnologias de la informacién vy
comunicaciones, y en la de seguridad de la informacién, asi como el Manual
Administrativo de Aplicacidn General en dichas materias, Art. 4; Art. 9 Par. 1 Frac. IV
y Par. 2 Inc. b; Art. 13, numeral VII; Art. 27; del Manual Administrativo de Aplicacién
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General en Materia de Tecnologias de la Informaciéon y Comunicaciones, y en la de
Seguridad de la Informacién (MAAGTICSI); Regla General 6; Apéndice IV.B Matriz de
metodologias, normas y mejores practicas aplicables a la gestion de las TIC; I.A.
Proceso de Planeacion Estratégica (PE), Actividad PE 1; Actividad PE 2; |.B. Proceso de
Administracion del Presupuesto y las Contrataciones (APCT), Actividad APCT 1,
Actividad APCT 2; Actividad APCT 3; Actividad APCT 4; II.A. Proceso de Administracidn
de Servicios (ADS), actividad ADS 2, factor critico 2 inciso b; Actividad ADS 3; III.A.
Proceso de Administracién de Proyectos (ADP), Actividad ADP 3; proceso lII.B.
Administracion de Proveedores (APRO), actividad APRO 2, Factores Criticos 1 vy 3;
actividad APRO 3, Factor Critico 3; Il.C. Proceso de Administracion de la Seguridad de
la Informacion (ASI), ASI 6 factor critico 1, inciso a); del Manual Administrativo de
Aplicacidn General en Materia de Adquisiciones, Arrendamientos y Servicios del
Sector Publico (MAAGMAASSP), procedimientos 4.2.4.1.1; 4.2.6.1.1, 4.2.6.1.5,
43.2.14 y 4.3.2.1.6; de las Politicas, Bases y Lineamientos en materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Contratacidn de Servicios de la
Secretaria de Hacienda y Crédito Publico (POBALINES), procedimientos 5.4.10 y
5.4.13; los Pardmetros de Estimacién de Vida Util; Guia de Vida Util Estimada y
Porcentajes de Depreciacion, numeral 1.2.4.1.3; del Anexo | del contrato numero
DYE-1-002/2019, apartado 13; del contrato num. ADN-41-004/2020, cldusula
Vigésima Segunda. Responsable de administrar y verificar el cumplimiento; del Anexo
Técnico del Contrato nim. ADN-41-004/2020, numerales 3 Plan de Trabajo General;
3.18 Centro de Certificacidon de Aplicaciones y Actualizaciones (CCAA) Partida 2; 4.1
Puestos de Servicio; 4.4.2 Mesa Especializada de Servicio (MES) y Mesa Integral de
Servicio (MIS) y 8.1 Presentacion Fisica de la Propuesta Técnica de la Partida 1
Administracion de Puestos de Servicio IV (APS-1V); del Contrato num. ADN-41-
075/2020, cldusula Vigésima Tercera. Nombre y Cargo del Servidor Publico
Responsable de Administrar y Verificar el Cumplimiento; del Anexo Técnico del
Contrato nim. ADN-41-075/2020; numerales 3 Plan de Trabajo General; 4.1 Puestos
de Servicio de la Partida 1 Administraciéon de Puestos de Servicio IV (APS-V); 4.4.2
Mesa Especializada de Servicio (MES) y Mesa Integral de Servicio (MIS).

Fundamento Juridico de la ASF para Promover Acciones y Recomendaciones

Las facultades de la Auditoria Superior de la Federacion para promover o emitir las acciones
derivadas de la auditoria practicada encuentran su sustento juridico en las disposiciones
siguientes:

Articulo 79, fracciones Il, parrafo tercero, y IV, de la Constitucidn Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccion |, 14, fraccidn lll, 15, 17, fraccidn XV, 36, fraccién V, 39, 40, de la Ley de
Fiscalizacién y Rendicidn de Cuentas de la Federacién.
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