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{Qué se audito?

Las acciones realizadas en 2019 por la CONDUSEF y la CNBV para
fortalecer las medidas gubernamentales para prevenir y atender
los casos vinculados con la suplantacién de identidad; el avance
en el cumplimiento de los compromisos individuales y conjuntos,
suscritos por dichas comisiones en las “Bases de colaboracién en
materia de suplantacién o usurpacién de identidad” (BCMSUI); la
regulacion, en términos de las principales modificaciones al
marco normativo para que las instituciones financieras
identifiquen plenamente a los usuarios mediante bases de datos
biométricas, asi como del protocolo de actuacién definido por la
CONDUSEF para identificar posibles casos de suplantacién de
identidad; la supervisién de las instituciones financieras, llevada
a cabo por ambas comisiones, para verificar, mediante acciones
de inspeccion, vigilancia, prevencién y sancién el cumplimiento
de la normativa; la promocién de medidas de educacion
financiera; el asesoramiento ante la posible suplantacién de
identidad realizado por la CONDUSEF, asi como la asesoria y
defensa proporcionada a los usuarios, y la resolucién de las
reclamaciones, a fin de proteger y defender los derechos de los
usuarios de servicios financieros, ante una posible suplantacion
de identidad, procurar la equidad de las relaciones entre éstos y
las instituciones financieras y contribuir a inhibir la suplantacion
de identidad en el sistema financiero mexicano.
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iPor qué se practicé esta auditoria?

CRITERIOS DE SELECCION

En México, el derecho a la identidad se establecid en la
Constitucidn Politica de los Estados Unidos Mexicanos, el
17 de junio de 2014, mediante la adicién del pdrrafo
octavo al articulo 4°.

La suplantacién o usurpacion de identidad de los usuarios
de servicios financieros es el acto mediante el cual una
persona obtiene, transfiere o se apropia de manera
indebida de los datos de otra sin su autorizacion,
usualmente para cometer actos ilicitos.

De acuerdo con la Encuesta Nacional de Inclusion
Financiera (ENIF) 2018, de los 79,096,071 personas de
entre 18 y 70 anos, el 68.0% hace uso de los servicios
financieros, de los cuales el 10.8% (5,810,492) presentaron
algin problema de clonacién de tarjetas, robo de
identidad o fraude en los tres anos anteriores al
levantamiento de la encuesta, el 53.9% (3,129,591)
presenté problemas relacionados con el robo de
identidad, lo que representa un problema publico que
requiere atencioén, a fin de disminuir la vulneracion de la
identidad de los usuarios de servicios financieros.
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Principales resultados de la auditoria
Respecto del diseno de las medidas gubernamentales ante la suplantacion de identidad, a 2019, no se habia definido una politica
integral o estrategia para atender el problema de manera especifica, ademds, a ese ano, la legislacion federal no incluyé un tipo
penal que sancionara el robo de identidad.
A 2019, estuvieron vigentes las BCMSUI, con el objeto de coadyuvar a inhibir la utilizacién del Sistema Financiero Mexicano para la
suplantacion de identidad, pero a 3 anos de su suscripcion, han sido insuficientes para la CONDUSEF y la CNBY como marco de
colaboracién y coordinacién para disminuir la incidencia del robo de identidad, ya que como resultado de su suscripcién y vigencia,
no se identificé que representaran un esfuerzo adicional a las actividades que ya realizan en su desempeno, pues registraron
deficiencias en el cumplimiento de los compromisos.
En materia de regulacién, a 2019, si bien estuvieron vigentes las modificaciones a la Circular Unica de Bancos (CUB) por la CNBV para
fortalecer la plena identificacion de los clientes y la CONDUSEF modificé el Protocolo de Atencién sobre Robo de Identidad (PORI)
disminuyendo en 10 dias hdbiles la atencién de reclamaciones en el sector de banca mdultiple durante gestiones electrénicas, la
regulacion no fue suficiente, ya que la CNBV no logré que las instituciones de crédito implementaran la identificacion del usuario
conforme a los plazos previstos, debido a que no definié una estrategia para evitar postergar su cumplimiento y las modificaciones
al PORI de la CONDUSEF representaron una proteccion diferenciada que se vuelve inequitativa para los usuarios.
En la supervisién, las 8 visitas de inspeccion realizadas en 2019 por la CNBV y los 18 actos de vigilancia de la CONDUSEF, fue un
proceso eficaz para detectar y sancionar incumplimientos en la normativa, pero no fue un insumo para retroalimentar la prevencién
de la suplantacién de identidad.
Sobre la promocidn, en 2019, la CONDUSEF realizé 112 acciones de educacion financiera, las cuales incrementaron en promedio
41.4%, respecto de 2015, pero no conté con mecanismos para conocer su alcance, en términos de cobertura e impacto econémico y
social.
En cuanto a la asesoria, defensa y resolucion de las reclamaciones, llevada a cabo por la CONDUSEF en 2019, se presentaron 6,546
reclamaciones por una posible suplantacion de identidad a las que la comisién atendié mediante el mismo nimero de acciones de
defensa, pero las asesorias técnico-juridicas, asi como la defensa presentaron deficiencias en términos de oportunidad, calidad y
satisfaccion del usuario, lo que, aunado al uso generalizado por los usuarios de las tecnologias de informacion y de dispositivos
moviles, se tradujo en un incremento de reclamaciones presentadas en la comisién por suplantacién de identidad del 11.9% en el
periodo 2016-2019, asi como una probable inequidad en las relaciones entre usuarios e instituciones, ya que de las reclamaciones
por suplantacion, se concluyeron 5,640, de las que el porcentaje de resolucion a favor del usuario fue del 59.2%, que disminuyd
respecto del 74.4% de 2016, en tanto que del monto reclamado (215.18 millones de pesos), inicamente se restituyé el 49.1%, que
disminuyé 33.0 puntos porcentuales, respecto del 82.1% abonado en 2018, que podria asociarse con la falta de criterios de resolucion
en el proceso de gestion electrénica en el que se realizé el mayor nimero de acciones de defensa.

Principales acciones emitidas

Con las recomendaciones al desemperio se pretende promover que exista una estrategia o politica integral de gobierno para atender
la suplantacién de identidad; impulsar ante la Cdmara de Diputados para que analice o emita propuestas para tipificar como delito
la suplantacién de identidad; el cumplimiento de compromisos individuales y conjuntos y la modificacion y actualizacién de las
Bases de Colaboracion en Materia de Suplantacién o Usurpacién de Identidad; contar con un marco normativo eficaz para la plena
identificacién del cliente; fortalecer la supervision de instituciones y la promocién de medidas preventivas ante el uso generalizado
de tecnologias de informacién; asi como impulsar modificaciones en los procesos y mecanismos de la CONDUSEF que permitan
mejorar la calidad de la atencion de las inconformidades de los usuarios y la sistematizacién de la informacién que coadyuve a
proteger los derechos e intereses de los usuarios, a disminuir su vulnerabilidad, y a procurar la equidad entre éstos y las instituciones
financieras.
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