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Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios establecidos por la Auditoria Superior
de la Federacién para la integracién del Programa Anual de Auditorias para la Fiscalizaciéon
Superior de la Cuenta Publica 2018 considerando lo dispuesto en el Plan Estratégico de la
ASF.

Objetivo

Fiscalizar la gestién financiera de las contrataciones relacionadas con las TIC, su adecuada
gobernanza, administracién de riesgos, seguridad de la informacién, continuidad de las
operaciones, calidad de datos, desarrollo de aplicaciones y aprovechamiento de los recursos
asignados en procesos y funciones, asi como comprobar que se realizaron conforme a las
disposiciones juridicas y normativas aplicables.

Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe individual de
auditoria se comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la
Constitucion Politica de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacion vy
Rendiciéon de Cuentas de la Federacidn, para que en un plazo de 30 dias habiles presente la
informacidn y realice las consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe individual de
auditoria se encuentran sujetas al proceso de seguimiento, por lo que en razén de la
informacién y consideraciones que en su caso proporcione la entidad fiscalizada, podran
confirmarse, solventarse, aclararse o modificarse.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 2,893,937.9
Muestra Auditada 713,544.6

Representatividad de la Muestra 24.7%
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El universo seleccionado por 2,893,937.9 miles de pesos corresponde al total ejercido en
materia de Tecnologias de la Informacion y Comunicaciones (TIC) en el ejercicio fiscal de
2018; la muestra auditada se integra de dos contratos y un convenio modificatorio
relacionados con la prestacién del servicio administrado de Impresidon, Fotocopiado vy
Digitalizacién (SAID); asi como para el Servicio del Centro de Capacidades Tecnoldgicas para
la Continuidad Operativa, Mejora y Crecimiento de Aplicaciones, mediante un Centro de
Continuidad Operativa y Desarrollo de Software (CCODS), con pagos ejercidos por 713,544.6
miles de pesos, que representan el 24.7% del universo seleccionado.

Antecedentes

El Instituto Mexicano del Seguro Social (IMSS) fue fundado en 1943 para acatar el mandato
legal derivado del articulo 123 de la Constitucidn Politica de los Estados Unidos Mexicanos
gue consiste en otorgar un servicio publico de seguridad social con caracter nacional bajo la
figura de un organismo publico descentralizado con personalidad juridica y patrimonio
propios, de integracién operativa tripartita, en razéon de que a la misma concurren los
sectores publico, social y privado, el cual tiene también el caracter de organismo fiscal
auténomo y que tiene por finalidad garantizar el derecho a la salud, la asistencia médica, la
proteccion de los medios de subsistencia y los servicios sociales necesarios para el bienestar
individual y colectivo, asi como el otorgamiento de una pensién que, en su caso y previo
cumplimiento de los requisitos legales, serd garantizada por el Estado.

Es la institucidn con mayor presencia en la atencion a la salud y en la proteccidn social de los
mexicanos desde su fundacidn, tiene como propdsito ser el instrumento basico de la
seguridad social, establecido como un servicio publico de cardcter nacional, para todos los
trabajadores y sus familias. Hoy en dia, mas de la mitad de la poblacion mexicana es
impactada por el Instituto, hasta ahora, la mas grande en su género en América Latina.

Entre las iniciativas mas importantes en materia de TIC destaca “IMSS Digital”, la cual estd
orientada a ofrecer servicios digitales no presenciales a patrones, trabajadores y poblaciéon
derechohabiente, tales como: asignacidn y consulta del nimero de seguro social, alta del
asegurado, su conyuge y registro de beneficiarios, alta en Clinica o Unidad Médico Familiar,
entre otros. La evoluciéon tecnoldgica que plantea IMSS Digital se enfoca en cuatro ambitos
operativos que constituyen los pilares para la implementacion de la estrategia: continuidad
operativa, abatimiento al rezago tecnoldgico, crecimiento, mejora e innovacion del IMSS.

Entre 2014 y 2018, el IMSS invirtié 12,390,072.8 miles de pesos en Tecnologias de la
Informacién y Comunicaciones (TIC); dicho monto contempla el gasto promedio anual de los
Servicios Personales Unicamente en el ejercicio 2018.
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Recursos Invertidos en Materia de TIC
(Miles de Pesos)

Periodo de inversion 2014 2015 2016 2017 2108 Total
Monto por afio 1,835,708.4  2,245,595.7  2,493,962.5 2,920,868.3 2,893,937.9 12,390,072.8

Fuente: Elaborado con base en la informacién proporcionada por el IMSS.

Resultados
1. Analisis Presupuestal

En relacidon con el Decreto de Presupuesto de Egresos de la Federacidn para el Ejercicio
Fiscal 2018, publicado en el Diario Oficial de la Federacién el dia 29 de noviembre de 2017,
se establecié que el presupuesto aprobado para el IMSS seria de 679,284,281.9 miles de
pesos. Dicho monto se modificd y se autorizd por 682,255,230.8 miles de pesos.

Durante el ejercicio 2018, el IMSS ejercié 687,092,310.4 miles de pesos lo que superd en
4,837,079.6 miles de pesos el presupuesto autorizado, como se muestra a continuacion:

Estado Analitico del Ejercicio del Presupuesto de Egresos 2018
(Miles de Pesos)

A B C=A-B
Presupuesto Presupuesto Presupuesto
Capitulo Descripcion Economias
Autorizado Ejercido Pagado
1000  Servicios Personales 186,400,994.1 186,928,516.9 186,400,994.1 - 527,522.8
2000  Materiales y Suministros 59,664,099.3  59,305,644.2  59,664,099.3 358,455.1
3000  Servicios Generales 29,769,225.0  38,230,053.5 30,447,194.4 - 8,460,828.5
4000 Transferencias, Asignaciones, Subsidios y Otras Ayudas 397,291,968.7 394,489,365.2 396,715,947.1 2,802,603.5
5000 Bienes muebles, inmuebles e intangibles 5,692,545.1 4,755,484.7 5,554,509.3 937,060.4
6000 Inversion publica 3,436,398.6 3,383,245.9 3,357,682.7 53,152.7

TOTAL 682,255,230.8 687,092,310.4 682,140,426.9 4,837,079.6

Fuente: Elaborado con base en la informacién proporcionada por el IMSS.
Nota: Diferencias por redondeo.

Se identificé una diferencia de 12,739.0 miles de pesos entre lo registrado en la Cuenta
Pablica 2018 (2,039,365.7 miles de pesos) y la integraciéon de pagos de la partida
presupuestaria 31901 proporcionada por el Instituto (2,026,626.7 miles de pesos).

Los recursos ejercidos en materia de Tecnologias de la Informacién y Comunicaciones (TIC),
por 2,893,937.9 miles de pesos, se integran de la manera siguiente:
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Gastos TIC 2018
(Miles de pesos)
. Partida ., Presupuesto
Capitulo Presupuestaria Descripcion Ejercido
1000 Servicios Personales 77,779.5
2000 Materiales y Suministros 319.3
29401 Refacciones y accesorios para equipo de computo y telecomunicaciones 319.3
3000 Servicios Generales 2,815,839.1
31401 Servicio telefénico convencional 8,420.1
31501 Servicio de telefonia celular 2,745.9
31603 Servicios de internet 2,922.3
31701 Servicios de conduccién de sefiales analdgicas y digitales 382,866.7
31901 Servicios integrales de telecomunicacion 1,994,680.2
32701 Patentes, derechos de autor, regalias y otros 371,908.0
35301 Mantenimiento y conservacion de bienes informaticos 52,295.9

TOTAL

2,893,937.9

Fuente: Elaborado con base en la informacidn proporcionada por el IMSS.

Las partidas especificas relacionadas con servicios personales (capitulo 1000), corresponden
a los costos asociados de la plantilla del personal de las areas de TIC, con un gasto anual de
77,779.5 miles de pesos durante el ejercicio fiscal 2018; considerando 48 plazas (30 bajo
estatuto y 18 de confianza), el promedio anual percibido por persona fue de 1,620.4 miles

de pesos.

Del total ejercido en 2018 por 2,893,937.9 miles de pesos, que corresponden al total de
recursos asignados en materia de TIC, se selecciond una muestra de dos contratos y un
convenio modificatorio con un monto pagado por 713,544.6 miles de pesos, que

representan el 24.7% del universo y se integran de la manera siguiente:

Muestra de Contratos de Prestacion de Servicios ejercidos en 2018
(Miles de pesos)

Contrato/ . Vigencia Monto Monto Pagado
Convenio Proveedor Objeto del Contrato De Al Minimo Maximo 2018
Servicio del Centro de Capacidades Tecnoldgicas
Valores . . R
Corporativos para la Continuidad Operativa, Mejora vy
P7M0922 SOF?I'EK SA Crecimiento de Aplicaciones, mediante un 01/01/2018 30/06/2019 399,068.2 997,643.3 605,562.5
de C,V " Centro de Continuidad Operativa y Desarrollo de
o Software (CCODS).
P5M0231 Atencign  Jervicio Administrado - de - Impresion, 005015 31/12/2018
Corporativa Fotocopiado y Digitalizacidn (SAID)
Convenio de EAéxicIZ Redistribucion del monto por ejercicio fiscal 2549375 453,263.2 107,982.1
Modificatorio ’ o . . P ) ' 28/03/2018 30/04/2019
No. 1 S.A.de C.V. ampliacién plazo y vigencia.
Subtotal 254,937.5 453,263.2 107,982.1
Total 654,005.7 1,450,906.5 713,544.6

Fuente: Elaborado con base en la informacién proporcionada por el IMSS.
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Se verific6 que los pagos fueron reconocidos en las partidas presupuestarias
correspondientes y se observé que el presupuesto y pago de los contratos revisados fue
registrado en la partida 31901 “Servicios Integrales de Telecomunicacidn”, la cual no se
encuentra relacionada con los servicios prestados por los proveedores conforme lo
establecido en el Clasificador por Objeto del Gasto; por lo tanto, se presume que el IMSS
realizé un incorrecto registro y clasificacion de los recursos en el Estado Analitico del
Ejercicio del Presupuesto y en la Cuenta Publica.

El andlisis de los contratos se presenta en los resultados subsecuentes.
2018-1-19GYR-20-0270-01-001 Recomendacion

Para que el Instituto Mexicano del Seguro Social verifique y alinee las cuentas contables a
las partidas presupuestales que correspondan a los servicios de los contratos por adjudicar
en materia de Tecnologias de la Informacidon y Comunicaciones, conforme a la definicién
establecida en el Clasificador por Objeto del Gasto; asimismo, valide que los pagos
realizados en contrataciones en materia de Tecnologias de la Informacién y Comunicaciones
se integren en las partidas presupuestales que correspondan.

2. Contrato P7M0922 “Servicio del Centro de Capacidades Tecnoldgicas para la
Continuidad Operativa, Mejora y Crecimiento de Aplicaciones, mediante un Centro de
Continuidad Operativa y Desarrollo de Software (CCODS)”.

Con la revisién del contrato nimero P7M0922 celebrado con la empresa Valores
Corporativos Softtek, S.A. de C.V., mediante el procedimiento de Adjudicacién Directa
Nacional numero AA-019GYR019-E237-2017, con fundamento en los articulos 134 de la
Constitucion Politica de los Estados Unidos Mexicanos, 3 fraccion IX, 22 fraccién Il, 26
fraccion lll, 28 fraccién |, 40, 41 fraccién lll y 47 de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico (LAASSP), asi como 71 y 72 fraccién Il del Reglamento de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico; con el objeto de
prestar el “Servicio del Centro de Capacidades Tecnoldgicas para la Continuidad Operativa,
Mejora y Crecimiento de Aplicaciones, mediante un Centro de Continuidad Operativa y
Desarrollo de Software (CCODS)”, con vigencia del 01 de enero de 2018 al 30 de junio de
2019, por un monto minimo de 399,068.2 miles de pesos y un maximo de 997,643.3 miles
de pesos, se determind lo siguiente:

e E| 28 de junio de 2019 se celebré el convenio modificatorio mediante el que se
amplid la vigencia del contrato al 15 de octubre de 2019.

e Con recursos correspondientes al ejercicio 2018 se efectuaron pagos por 605,562.5
miles de pesos.
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Antecedentes de la contratacion

La Direccidn General del Instituto, a través de la Direcciéon de Innovacion y Desarrollo
Tecnoldgico (DIDT), disefid la estrategia IMSS Digital que se orienta a fortalecer e integrar la
infraestructura tecnoldgica del Instituto y coordinar los esfuerzos para mejorar la calidad y
calidez de los servicios para el ciudadano. La evolucién tecnoldgica que plantea IMSS Digital
se enfoca en cuatro ambitos operativos: continuidad operativa, abatimiento al rezago
tecnolégico, crecimiento y mejora del IMSS, e innovacidn.

Por lo anterior, el Instituto a fin de proveer mecanismos para potenciar la evolucién
tecnoldgica planteada por IMSS Digital, contempld la contratacién de un Centro de
Continuidad Operativa y Desarrollo de Software (CCODS) y un Centro de Calidad vy
Administracion de Proyectos (CCAP) para proporcionar servicios orientados al
fortalecimiento de la estrategia, los cuales proporcionaran los servicios siguientes:

e Disefiar e implementar nuevos servicios digitales para mejorar la experiencia de los
ciudadanos en su relacion con el Instituto.

e Asegurar la continuidad operativa e incrementar los niveles de servicio con los que
se proporciona.

e Mantener la flexibilidad para habilitar el capital humano y recursos necesarios para:

o Atender la demanda operativa y estacionalidad de los aplicativos ajustando
el costo fijo mensual para el servicio de continuidad operativa.

o Continuar mejorando la construccion de los aplicativos a través de la
implementacion de practicas enfocadas a la calidad en la construccién de
software y eficiente uso de componentes tecnolégicos.

o Administrar los requerimientos de servicio para continuidad operativa,
mantenimientos mayores y nuevos desarrollos a través de un modelo de
costos que permita incrementar y obtener el apoyo de personal experto
para los servicios del Instituto, mediante la asignacién de las actividades de
administracién, seguimiento, revisidn, mejora a procesos, alineacion
tecnoldgica y capacitacion especifica al Instituto.

El alcance de los trabajos consisti6 en proporcionar los servicios de desarrollo,
mantenimiento y soporte para 179 aplicativos del Instituto que se encuentran en
produccién, para los cuales se realizarian:

e Servicios de continuidad operativa:

o Soporte de Aplicaciones

o Disefio y Desarrollo de Software de Mantenimiento Menor
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o Documentacion Aplicativa
o Pruebasy Liberacién
e Servicios para mantenimientos mayores y/o nuevos desarrollos:
o Definicidn de Requisitos
o Disefo y Desarrollo de Software
o Pruebas vy Liberacién

Entre los sistemas mas importantes derivados de la contratacién se encuentran los
siguientes:

e Servicios Digitales. - Ecosistemas de Servicios de la Direccién de Incorporaciéon y
Recaudacidn a Derechohabientes y Patrones.

e SINDO. - Sistema Integral de Derechos y Obligaciones
e SISCOB. - Sistema de Cobranza

e IDSE. - IMSS desde su empresa

e SIMF. - Sistema de Informacion de Medicina Familiar
e PREL - Planeacién de Recursos Institucionales

e SAl. - Sistema Abasto Institucional

e SIPARE. - Sistema de Pago Referenciado

e TAF. - Proyecto de Transformacion de la Administracién Financiera que permita
habilitar el nuevo modelo Operativo

Proceso de Adjudicacién
Justificacion

En la justificacidn de la contratacion se contempld que los servicios serian prestados en dos
partidas:

e Partida 1.- “Centro de Continuidad Operativa y Desarrollo de Software (CCODS)”,
con el objetivo de proporcionar el Servicio de Continuidad Operativa; Disefio y
Desarrollo de Software; Soporte de Aplicaciones, Documentacién Aplicativa;
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Pruebas y Liberacién; Mantenimientos Mayores y Nuevos Desarrollos; Definicién de
Requisitos contemplados para el contrato P7M0922.

e Partida 2.- “Centro de Calidad y Administracion de Proyectos (CCAP)”, para
proporcionar el Servicio de Administracién y Medicion de Proyectos; Aseguramiento
de Calidad de Procesos y Productos; Arquitectura de Software y Capacitacion para el
contrato P7M0921.

Para estas partidas, el IMSS se adhirié a las condiciones pactadas en los contratos
celebrados por el proveedor con el Servicio de Administracidn Tributaria (SAT), con el fin de
obtener las mismas condiciones en cuanto a precio, caracteristicas y calidad del servicio.

Estudio de Mercado

e No se observaron los motivos por los cuales el servicio se agrupd en una partida
Unica, en contravencion de lo establecido en el articulo 29, fraccién | del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

e Se carece del analisis o estudio a través del cual se compruebe que se evalué al
personal del Instituto respecto a si contaba con la experiencia requerida para que
éstos pudieran ejecutar los servicios a contratar; asi como para determinar si
existian bienes o servicios alternativos o sustitutos técnicamente razonables, en
incumplimiento de lo establecido en el articulo 29, fraccién V del Reglamento de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Pagos

Se realizaron pagos durante el aflo 2018 por un monto de 605,562.5 miles de pesos, de los
cuales se identificd que existen notas de crédito que no fueron aplicadas por el Instituto.

Por lo anterior, se concluye que no existen mecanismos de control suficientes para la
validacién de los descuentos para el prestador de servicios, toda vez que el administrador
del contrato no validd y garantizé la aplicacién de la totalidad de las notas de crédito
presentadas por el proveedor, en contravencidn de lo estipulado en el apartado
“Declaraciones” numeral |.4; Clausulas Tercera "Forma de pago" y Décima Tercera
"Deducciones" del contrato P7M0922.

Cumplimiento Técnico y Funcional de los Servicios y Entregables Establecidos

e Se carece de la definicidn de perfiles, experiencia y certificaciones requeridos por el
personal del proveedor para ejecutar los trabajos establecidos en el contrato.

e No se proporcioné el Plan de Administracion de la Configuracién requerido, el cual
debia cumplir con las politicas y reglas del Instituto.
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Se carece del andlisis o estudio por medio del cual el Instituto determind que los
factores tecnoldgicos eran adecuados para realizar la clasificacion de los aplicativos
y se acoplaban a sus necesidades, a fin de garantizar que las horas/hombre
estimadas y devengadas fueran las requeridas para la prestacion del servicio y se
contara con el aprovechamiento y una dptima erogacién de los recursos asignados,
debido a que el Instituto sefialé que dichos elementos fueron contemplados
conforme a lo establecido en el contrato "Soporte, Desarrollo y Mantenimiento de
Aplicaciones 4 (CS-300-LP-N-P-FC-007/15)" del SAT, al que se adhirié el IMSS; sin
embargo, éstas dos entidades no cuentan con el mismo objetivo, sector y servicios a
proporcionar a la ciudadania.

Se observd que el Instituto determind tres técnicas para realizar la estimacién de
esfuerzo para desarrollar las actividades por parte del personal del proveedor:

o Método COSMIC: Para requerimientos de servicio que crean o afectan
funcionalidades en los aplicativos,

o Complejidad de Componentes (Sencillo, Mediano, Complejo o SMC): Para
requerimientos con desarrollo de software que no aportan una
funcionalidad directa al usuario final,

o Juicio de Experto: Para requerimientos con desarrollo de software que no
aportan una funcionalidad directa al usuario final.

El Instituto no proporciond el analisis que realizé para determinar la experiencia
minima de los recursos que integraron el juicio de expertos, asi como su validacion,
a fin de garantizar que el personal propuesto por el prestador de servicios para
realizar la estimacidn por medio del método de juicio de experto cumple con el
perfil y experiencia necesarias para evaluar los proyectos.

En los documentos en los que se indican las horas/hombre estimadas por el
proveedor para los mantenimientos menores, mayores o nuevos desarrollos, no se
cuenta con el detalle del calculo realizado para determinar dichas horas, por lo que
no se tiene certeza de si éstas se corresponden con los trabajos a efectuar; tampoco
se tiene la documentacidn que permita garantizar que el personal del proveedor
realizara las actividades que dieran cumplimiento a las horas estimadas para los
trabajos solicitados, asi como la evidencia que acredite que el Instituto verificd
dichas tareas, a fin de que éstas correspondan con las horas devengadas.

Se carece de la herramienta de gestion requerida para el gobierno del servicio, para
el registro, seguimiento y contabilidad de las 6rdenes de servicio, asi como de
tableros de control para analizar el consumo del presupuesto del contrato por tipo
de servicio y drea usuaria.
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Se identificd que el Instituto realiza revisiones a la calidad del cédigo fuente
entregado por el proveedor; sin embargo, no verifica la seguridad de éste, debido a
gue no realiza previo a su liberacidn en produccidn un andlisis de vulnerabilidades,
por lo que existe el riesgo de que no se detecten deficiencias en la seguridad de la
informacién que pudieran ocasionar una afectacién a su operacion.

Se proporciond la documentacién referente al disefio de pruebas integrales y de
aceptacion de los proyectos desarrollados por el proveedor, asi como las guias
operativas; sin embargo, no se cuenta con la evidencia que acredite su ejecucion y
resultado, con las cuales se determinara si el desarrollo cumplia con las
especificaciones requeridas por las areas usuarias y pudiera aprobarse su liberacion
a los ambientes productivos del IMSS. Adicionalmente, no fue posible identificar el
tipo de pruebas a realizar, asi como el personal que participaria para la validacién de
éstas.

Como parte de los trabajos de auditoria, se selecciond una muestra aleatoria de 10
proyectos (15.2%) de 66, para los cuales se revisé la documentacion generada por el
proveedor, asi como su funcionamiento en el ambiente productivo del IMSS, de
dicha revisidn se identificd lo siguiente:

o Tramite de Solicitud de Pension por Internet - (TSPI): Durante las pruebas
realizadas por el grupo auditor, no fue posible verificar el componente
denominado “Validacién INE”; debido a que el IMSS manifesté que dicho
componente se encuentra construido, pero no opera en el ambiente
productivo; sin embargo, no se proporciond evidencia que acredite que éste
haya sido desarrollado por el prestador de servicios.

o Vinculacion de los Sistemas de Gestion Financiera y Administrativa en la
Plataforma PeopleSoft 9.1

Antecedente del proyecto

En el mes de agosto de 2016, al haberse concluido la primera etapa del
proyecto con la empresa Ernst & Young (E&Y), la Direccidn de Finanzas (DF),
en representacion de todas las direcciones normativas del Instituto, entregé
a la Direccion de Innovacién y Desarrollo Tecnoldgico (DIDT) el documento
denominado "Solicitud del Servicio de Negocio" acompafiado del Nuevo
Modelo Operativo para la Transformacién de la Administracién Financiera
(NMO - TAF), accidon que formalizé el inicio de la segunda etapa del
proyecto: la implementacidn tecnolégica del NMO; el cual fue disefiado
para permitir el cumplimiento de la Ley General de Contabilidad
Gubernamental (LGCG) y lo establecido por el Consejo Nacional de
Armonizacién Contable (CONAC), utilizando la plataforma PeopleSoft 9.1 y
Hyperion 11.1.x para que el registro contable-presupuestal se realice a nivel
transaccién de forma vinculada y en tiempo real, de acuerdo a la nueva
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estructura contable y clave presupuestaria definidas durante el disefio del
proyecto de la Transformacidn de la Administracion Financiera del Instituto
Mexicano del Seguro Social (TAF-IMSS). Se proporcioné a la DIDT el
resultado de la fase Verificacién y Determinacion del Software en donde se
sugirié que migrar a una versidn mas actual de la herramienta que utilizaba
en ese momento el Instituto (PeopleSoft) era la mejor opcidén para
implementar el proyecto y con ello cumplir con las obligaciones de la LGCG.

El proyecto se dividié en dos fases:

= Fase 1 (marzo - diciembre 2018): implementacién de los mddulos
Compras (PO), Proyectos (PC), Control de Compromisos (KK),
Cuentas por Pagar (AP), Activo Fijo (AM), Tesoreria (TR),
Contabilidad General (GL) y Hyperion Planning (HP).

= Fase 2 (enero - diciembre 2019): Implementaciéon de los médulos
Expenses (EX), Cuentas por pagar (AR) e Inventarios (IN), asi como
los cambios, ajustes y adecuaciones a todos los Sistemas Legados.

Pagos del proyecto

En la documentacién proporcionada por el Instituto, se identificé que se
realizaron pagos por el proyecto de Vinculacidn de los Sistemas de Gestién
Financiera y Administrativa de 2016 a 2018 por 247,899.6 miles de pesos.

Pruebas en el ambiente productivo

No fue posible llevar a cabo las pruebas de las funcionalidades solicitadas
por el Instituto en el ambiente productivo, debido a que el IMSS sefialé que
dicho proyecto no fue liberado y que éste llegd Unicamente hasta la fase de
pruebas integrales y un avance del 10.0% en las pruebas de aceptacidn de
usuario; a través de sesion ordinaria de fecha 08 de octubre de 2018, el
Comité Directivo del proyecto emitid la instruccidn de que a partir del 30 de
septiembre de 2018 no se deberian devengar recursos relacionados con el
proyecto, por lo que el sistema quedd en la etapa de preliberacidn.

De lo anterior, se carece de la documentacion que justifique los motivos por
los cuales no se continud con la liberacion a produccién del proyecto, por el
cual se realizaron pagos por un monto de 247,899.6 miles de pesos, desde
el afio 2016 hasta el 2018, de los cuales 132,726.9 miles de pesos
corresponden a los recursos ejercidos durante el ejercicio 2018.
Actualmente, el IMSS sefialé6 que da cumplimiento a las disposiciones
establecidas por la LGCG y la CONAC, a través de las soluciones con las que
contaba anteriormente al desarrollo de éste proyecto; por lo tanto, el
Instituto no llevd a cabo una correcta planeacién, seguimiento, desempefio
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y supervision de la implementacion y desarrollo del proyecto en revision,
por lo que existe el riesgo de que se presenten retrasos en el registro de
contratos, érdenes de compra, recepcidén de bienes y servicios, emisién de
contra-recibos y programacion de pagos, entre otros, asi como un mal
registro de las operaciones financieras y el incumplimiento de los criterios
generales que rigen la contabilidad gubernamental y la emisién de
informacién presupuestal y contable del Instituto, esto conforme lo
sefialado en el oficio nimero 09 52 18 61 5600/2018/0337 de fecha 21 de
agosto de 2018 emitido por el Titular de la Coordinacién de Servicios
Digitales y de Informacidn para la Salud y Administrativos.

No se identificéd la documentacién que acredite que se hayan llevado a cabo
las pruebas integrales de la propuesta de solucion “PS03 — SC02"” por parte
del proveedor, de las cuales se realizaron pagos por un monto de 33,311.1
miles de pesos; asimismo, en el Acta de la Décima Sexta Sesién Ordinaria
2018, del Comité Directivo de fecha 03 de septiembre de 2018, la Titular de
la Coordinacion Técnica de Servicios Digitales y de Informacién para
Administracidn, Finanzas y Juridico adscrita a la Direccidon de Innovacion y
Desarrollo Tecnolégico (DIDT) indicé que “...Ia DIDT ha corregido todos los
scripts defectuosos y se han vuelto a probar...”, por lo que se concluye que
el proveedor no participd en dicha actividad. Adicionalmente, se identifico
el pago por un monto de 142.9 miles de pesos realizado por documentacion
requerida para la liberacion del proyecto al ambiente productivo; sin
embargo, dicha liberacidn no fue llevada a cabo por el proveedor, por lo
que se carece de la justificacion del por qué fue solicitada por el Instituto.

Por lo tanto, se concluye que existieron deficiencias en la gestion del contrato, en razén de
que no se tiene certeza de que el personal del proveedor contara con los conocimientos y
experiencia necesarios para brindar el servicio, ya que no se realizd la definicidn de perfiles,
experiencia y certificaciones requeridos; se carece de un andlisis para determinar los
factores de categoria, tecnolégico y clasificaciéon de aplicaciones, a fin de garantizar que
éstos fueron adecuados para realizar la clasificacion de los aplicativos y se acoplaban a las
necesidades del Instituto, no se cuenta con la validacion por parte del Instituto para
acreditar que las horas/hombre estimadas y devengadas corresponden con las actividades
efectuadas por el proveedor para contar con el aprovechamiento y una dptima erogacién de
los recursos asignados; asimismo, se realizaron pagos injustificados por 33 ,454.0 miles de
pesos toda vez que el administrador del contrato no verific6 que el proveedor haya
realizado y documentado las pruebas para el funcionamiento de lo solicitado por las areas
usuarias para el proyecto Vinculacion de los Sistemas de Gestidn Financiera y Administrativa
en la Plataforma PeopleSoft 9.1 y se carece de la justificacién de la solicitud para elaborar
documentacion referente a la liberacién del proyecto;; en incumplimiento al Articulo 134 de
la Constitucidon Politica de los Estados Unidos Mexicanos; articulo 24 de la Ley de Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico; articulo 7 fraccidn VI de la Ley
General de Responsabilidades Administrativas; articulo 66, fracciones | y Ill, del Reglamento
de la Ley Federal de Presupuesto y Responsabilidad Hacendaria publicado en el Diario Oficial
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de la Federacion el 30 de marzo de 2016; apartado “Declaraciones” numeral 1.4; Clausulas
Tercera "Forma de pago" y Vigésima Tercera "Administracién y verificacion" del contrato
P7M0922, numerales 3 “Modelo rector para la prestacion de los servicios”, 3.1 “Gobierno
del contrato”, 3.1.3 “Autorizacion de solicitud de servicio”, 4.22.1 “Auditorias y optimizacion
del servicio”, 4.4 “Método de Estimacion”, 4.9 “Metodologias, modelos rectores y
procesos”, 4.22.1 “Auditorias y Optimizacién del Servicio”, 5.1.1 “Servicio de Continuidad
Operativa”, 5.1.1.5 “Servicio de liberacién y pruebas”, 7.2 “Servicios Administrados por el
Instituto”, 7.3.1.4 “Unidades de Desarrollo (UD-x)”, 7.3.1.5 “Unidades de prueba y liberacion
(UPL) del anexo técnico del contrato P7M0922; articulos 10, fraccion Il y 26 del ACUERDO
por el que se modifican las politicas y disposiciones para la Estrategia Digital Nacional, en
materia de Tecnologias de la Informacién y Comunicaciones, y en la de Seguridad de la
Informacién, asi como el Manual Administrativo de Aplicacién General en dichas materias
las actividades; Regla General nimero 6; APRO 1 Generar lista de verificacion de
obligaciones, APRO 2 Monitorear el avance y desempefio del proveedor y APRO 3 Apoyo
para la verificacion del cumplimiento de las obligaciones de los contratos del proceso III.B
Administracion de Proveedores (APRO) del Manual Administrativo de Aplicacién General en
las Materias de Tecnologias de la Informaciéon y Comunicaciones y de Seguridad de la
Informacién (MAAGTICSI).

2018-1-19GYR-20-0270-01-002 Recomendacion

Para que el Instituto Mexicano del Seguro Social fortalezca los controles para que en los
expedientes de investigaciéon de mercado se documente e integre la evidencia que acredite
la evaluacion realizada para determinar si personal del Instituto cuenta con la experiencia
para llevar a cabo las actividades a contratar; se establezcan los perfiles requeridos para la
ejecucion de las actividades a contratar y realice la validacién de los recursos del proveedor,
a fin de acreditar que éstos cuenten con las capacidades técnicas y certificaciones que
demuestren su experiencia en proyectos similares a lo solicitado.

2018-1-19GYR-20-0270-01-003 Recomendacion

Para que el Instituto Mexicano del Seguro Social en subsecuentes contrataciones en materia
de TIC, realice el anadlisis por medio del cual se determinen los factores tecnoldgicos
adecuados para realizar la clasificacién de los aplicativos, infraestructura y/o software a
requerir; contemple en adhesiones a contratos con caracteristicas similares a las que el
Instituto necesita, realice las modificaciones o cambios necesarios para el cumplimiento de
sus objetivos y metas institucionales; asimismo, lleve a cabo un estudio en el que determine
la experiencia minima de los recursos que aplicaran los métodos de estimacién de esfuerzo
y garantice que el personal del proveedor ejecute las actividades que correspondan a las
horas/hombre estimadas para los trabajos solicitados, ademas de generar la evidencia
necesaria mediante la que se acredite que el Instituto verificd dichas tareas.
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2018-1-19GYR-20-0270-01-004 Recomendacion

Para que el Instituto Mexicano del Seguro Social previo a que se integren o adicionen
componentes de software a un aplicativo de cdmputo o a un servicio de TIC y que éstos
sean liberados en el ambiente productivo, ejecute un anadlisis de vulnerabilidades a fin de
detectar anomalias de seguridad de la informacion que pudieran afectar la operacion del
Instituto; asimismo, lleve a cabo y documente las pruebas integrales, de funcionalidad,
estrés, volumen, aceptacién del usuario y de seguridad necesarias, con el propdsito de
asegurar que la funcionalidad del aplicativo de computo o servicio de TIC existente no se
altera y que la relativa al componente integrado o adicionado es consistente.

2018-9-19GYR-20-0270-08-001 Promocidn de Responsabilidad Administrativa
Sancionatoria

La Auditoria Superior de la Federacién emite la Promocién de Responsabilidad
Administrativa Sancionatoria para que el Organo Interno de Control en el Instituto Mexicano
del Seguro Social o su equivalente realice las investigaciones pertinentes y, en su caso, inicie
el procedimiento administrativo correspondiente por las irregularidades de los servidores
publicos que, en su gestion, no administraron, coordinaron, ni vigilaron el uso vy
aprovechamiento de los recursos federales toda vez que no fue posible acreditar a través de
la revisidn en sitio la implementacién, liberacién y operacién en el ambiente productivo del
proyecto Vinculacién de los Sistemas de Gestion Financiera y Administrativa en la
Plataforma PeopleSoft 9.1, por el cual se han realizado pagos por 247,899.6 miles de pesos,
desde el afio 2016 hasta el 2018, de los cuales 132,726.9 miles de pesos corresponden a los
recursos ejercidos durante el ejercicio 2018, y se carece de la evidencia que acredite las
acciones realizadas por los servidores publicos a la fecha de la auditoria (octubre 2019) para
continuar con la liberacién del proyecto y asi garantizar las mejores condiciones para el
Instituto Mexicano del Seguro Social en incumplimiento de la Constitucion Politica de los
Estados Unidos Mexicanos, Art. 134;; de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, Art. 24; y Ley General de Responsabilidades Administrativas, Art. 7 Frac.
I; contrato P7M0922, apartado "Declaraciones" numeral I.4; Cldusula Vigésima Tercera;
anexo técnico del contrato P7M0922, numeral 3.1; Manual Administrativo de Aplicacion
General en las Materias de Tecnologias de la Informacién y Comunicaciones y de Seguridad
de la Informacién, proceso IIl.B Administracién de Proveedores (APRO), APRO 1, APRO 2 y
APRO 3.

2018-1-19GYR-20-0270-06-001 Pliego de Observaciones

Se presume un probable dafio o perjuicio, o ambos, a la Hacienda Publica Federal o al
patrimonio del Instituto Mexicano del Seguro Social, o ambos, por un monto de
33,453,941.81 pesos (treinta y tres millones cuatrocientos cincuenta y tres mil novecientos
cuarenta y un pesos 81/100 M.N.), por los pagos injustificados realizados al amparo del
contrato P7M0922, celebrado con la empresa Valores Corporativos Softtek, S.A. de C.V., por
el servicio del Centro de Capacidades Tecnoldgicas para la Continuidad Operativa, Mejora y
Crecimiento de Aplicaciones, mediante un Centro de Continuidad Operativa y Desarrollo de
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Software (CCODS), con vigencia del 01 de enero de 2018 al 30 de junio de 2019, toda vez
gue se carece de evidencia que acredite que el proveedor realizd y documento las pruebas
integrales relacionadas con la propuesta de solucién "PS03- SC02" del proyecto "Vinculacién
de los Sistemas de Gestidn Financiera y Administrativa en la Plataforma Peoplesoft 9.1" , a
fin de garantizar que las funcionalidades solicitadas por las areas usuarias hayan sido
construidas conforme lo requerido y operen de manera estable; asimismo, el Instituto
solicitd la elaboracién de documentacion requerida para la liberacidn del proyecto en el
ambiente productivo; sin embargo, éste no fue implementado, por lo que se carece de la
justificacion de la solicitud realizada por el Instituto Mexicano del Seguro Social en
incumplimiento de la Constitucion Politica de los Estados Unidos Mexicanos, Art. 134; de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, Art. 24; del Reglamento
de la Ley Federal de Presupuesto y Responsabilidad Hacendaria, Art. 66, Frac. | y lll y Ley
General de Responsabilidades Administrativas, Art. 7 Frac. VI; contrato P7M0922, apartado
"Declaraciones" numeral |.4; Clausulas Tercera y Vigésima Tercera; anexo técnico del
contrato P7M0922, numerales 3.1 y 5.1.1.5; Manual Administrativo de Aplicacidon General
en las Materias de Tecnologias de la Informacién y Comunicaciones y de Seguridad de la
Informacidn, proceso I11.B Administracion de Proveedores (APRO), APRO 1, APRO 2 y APRO 3.

Causa Raiz Probable de la Irregularidad

Falta supervision y control en el seguimiento de entrega de servicios por parte del
proveedor.

3. Contrato P5MO0231 “Servicio Administrado de Impresion, Fotocopiado vy
Digitalizacion (SAID)”.

Con la revision del contrato nimero P5MO0231 celebrado con la empresa Atencién
Corporativa de México, S.A. de C.V., mediante el procedimiento de Adjudicacion Directa SA-
019GYR019-N77-2015, con fundamento en los articulos 134 de la Constitucidon Politica de
los Estados Unidos Mexicanos, 3 fraccion IX, 22 fraccién |l, 26 fraccion lll, 28 fraccidn |, 40,
41 fraccion lll y 47 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
asi como de los articulos 71 y 72 fraccién Ill del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico; con el objeto de prestar el “Servicio
Administrado de Impresion, Fotocopiado y Digitalizacidn (SAID)”, con vigencia del 14 de abril
de 2015 al 31 de diciembre de 2018, por un monto minimo de 254,937.5 miles de pesos y un
maximo de 453,263.2 miles de pesos, se determind lo siguiente:

e El 28 de marzo de 2018, mediante el primer convenio modificatorio se amplio la
vigencia del contrato al 30 de abril de 2019, por lo que el plazo del contrato se
amplié de 36 a 49 meses.

e El 30 de abril de 2019 se formalizd el segundo convenio modificatorio para
incrementar el monto maximo del contrato en 20.0% (90,652.6 miles de pesos), asi
como la vigencia al 29 de febrero de 2020 y el plazo a 59 meses, sin que éste
contara con la firma del Director General del IMSS, por lo que el 06 de noviembre de
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2019 después de un procedimiento conciliatorio se formalizd nuevamente el
Segundo Convenio con la totalidad de las firmas requeridas.

El alcance de los trabajos se integré por los servicios siguientes:

a)

b)

c)

e)

Migracién de todos los servicios de impresion, fotocopiado y digitalizacién que se
encuentran operando en el Instituto.

Suministrar los equipos servidores necesarios para implementar, operar y
administrar el Servicio de Impresidn, Fotocopiado y Digitalizacién.

Instalar, configurar, poner a punto, operar y administrar los equipos
multifuncionales monocromaticos y a color, asi como proporcionar todo el equipo,
material, consumibles, téner, papel necesario para cada equipo ofertado.

Suministrar, instalar, configurar, poner a punto y operar toda la infraestructura
tecnoldgica (hardware y software) requerida para proporcionar la Solucidon de Mesa
Especializada para el Servido Administrado de Impresidn y Digitalizacion (MESAD),
para el Monitoreo de Disponibilidad del Servicio y Operaciéon de los Equipos, asi
como de Contabilidad de Servicios Prestados que permitan cuantificar el consumo
en impresion (monocromatica y a color), fotocopiado (monocromatico y a color) y
digitalizacion.

Mantenimiento preventivo y correctivo de la totalidad de los equipos utilizados para
la prestacion del servicio.

Contrato

Se observé una discrepancia entre los plazos y la vigencia sefialados en el contrato, debido a
gue se menciona que el plazo concluird el 31 de marzo de 2018 y la vigencia sera hasta el 31
de diciembre de 2018.

Pagos

Se realizaron pagos durante el afio 2018 por un monto de 107,982.1 miles de pesos;
sin embargo, con la revision de las facturas, notas de crédito, estados de cuenta
bancarios y entregables, se determind que el Instituto debié pagar 107,784.0 miles
de pesos; la diferencia por 198.1 miles de pesos corresponde a notas de crédito
aplicadas contra los pagos del contrato S7TM0462 que afecta la partida 34701 “Fletes
y maniobras”, la cual no corresponde a la partida establecida contractualmente para
la afectacién del presupuesto y que no se encuentra relacionada con servicios en
materia de TIC. .
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De lo anterior se concluye que no existen mecanismos de control suficientes para la
recepcidn, validacién y autorizacion de la documentacion requerida para el proceso de pago
del contrato, asi como de las facturas y notas de crédito proporcionadas por el prestador de
servicios, toda vez que el administrador del contrato no validéo que para los meses de
octubre y noviembre de 2018 el valor total de los descuentos no se corresponde con las
notas de crédito presentadas por el proveedor, por lo que se realizaron pagos en exceso por
un monto de 198.1 miles de pesos, en contravenciéon de lo estipulado en el apartado
“Declaraciones” numeral 1.6; Cldusulas Tercera "Forma de pago", Cuarta “Plazo, Lugar y
Condiciones de la prestacion del servicio" y Décima Cuarta "Deducciones" del contrato
P5M0231.

Cumplimiento Técnico y Funcional de los Servicios y Entregables Establecidos

e No se identificé el personal del proveedor que llevé a cabo las actividades de
mantenimiento de los equipos, asi como el personal por parte del Instituto que
validd dichas tareas, a fin de garantizar que éstas cumplieron con lo establecido en
el numeral 4.7 Aspectos Generales del Servicio del anexo técnico del contrato.

e Se carece de un inventario actualizado que le permita al IMSS contar con un control
de los equipos que se encuentran en operacién, debido a que se identificé una
diferencia de 83 equipos multifuncionales, entre el inventario de equipos al mes de
agosto 2019 y los que se tienen registrados como activos en la herramienta del
prestador de servicios.

e No se cuenta con el procedimiento para llevar a cabo el alta, reemplazo o retiro de
equipos multifuncionales y servidores proporcionados por el proveedor.

e No se proporciond el procedimiento llevado a cabo por el Instituto para la validacion
del cumplimiento de las métricas y niveles de servicio establecidos en el contrato,
asi como la evidencia que acredite su aplicacion.

e No se cuenta con la documentacion que muestre el cdlculo de las deductivas
realizado por el Instituto y el proveedor, Unicamente se proporcionaron los
importes mensuales aplicados, por lo que no se tiene certeza del mecanismo a
través del cual se determinan las deductivas; adicionalmente, no se cuenta con
Acuerdos de nivel de servicio (SLA).

e Se identificaron discrepancias entre las Notas de crédito aplicadas y los documentos
considerados para su célculo.

e El IMSS sefialé que realiza una verificacion aleatoria en al menos 5 equipos para
validar que las cifras emitidas por el sistema del proveedor sean congruentes con el
consumo marcado en los contadores de los equipos, de lo anterior el Instituto
proporciond la lista de los equipos revisados en el mes de julio y agosto de 2019; sin
embargo, no existe mayor evidencia documental de la validacidon ejecutada;
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asimismo, el numero de pruebas no da certeza representativa sobre el correcto
registro en el servidor de contabilidad central al tener un alcance del 0.3% sobre el
total de los 1,671 equipos requeridos.

e En la visita realizada para verificar el funcionamiento de la Mesa Especializada para
el Servicio Administrado de Impresion, Fotocopiado y Digitalizacién (MESAID) del
prestador de servicios, se observd que la herramienta carece de un médulo para el
manejo de problemas, no emite reportes de estadisticas e indicadores, asi como
encuestas de satisfaccién conforme a los formatos establecidos por el Instituto, no
cuenta con alertas configurables y clasificables y tampoco permite hacer consultas
por perfiles establecidos en el contrato.

e De la Solucién de Monitoreo de Disponibilidad del Servicio y Operacién de los
Equipos, se observdé que la herramienta no permite generar un reporte para
corroborar el cumplimiento de los niveles de servicio conforme a lo establecido en
el numeral 6 del Anexo Técnico; asimismo, para conocer el tiempo fuera de servicio
de cada equipo y aplicar las deducciones, el proveedor debe sumar el histérico de
cada uno de los equipos de manera manual, debido a que la solucién no
proporciona dichos datos.

e La Soluciéon de Contabilidad de los Servicios Prestados no permite generar un
reporte de las impresiones y copias por todos los multifuncionales, Unicamente
genera reportes de contadores de manera individual, por lo que el trabajo se realiza
de manera manual por el Instituto. Asimismo, no se proporcioné evidencia de los
trabajos de conciliacidn realizados por el Instituto en conjunto con el proveedor
para validar el conteo de las impresiones y copias para realizar el pago de los
servicios devengados; en contravencién de lo establecido en el numeral 7. Solucién
de Contabilidad de Servicios Prestados del Anexo Técnico.

Por lo anterior, se concluye que existieron deficiencias en la gestion del contrato, en razén
de que se carece del inventario actualizado de los equipos multifuncionales proporcionados
por el proveedor, no se cuenta con mecanismos para la recepcién, validacidn y autorizacién
de la documentacidon requerida para efectuar el pago al proveedor por los servicios
devengados, se carece de un procedimiento para realizar la verificacion del cumplimiento
de métricas y niveles de servicio establecidos en el contrato, las herramientas utilizadas
para la prestacion de los servicios no contemplan la totalidad de aspectos técnicos
requeridos para la operacidon y monitoreo del servicio ni se cuenta con un procedimiento
para realizar las altas, reemplazos o bajas de equipos y servidores; asimismo, se realizaron
pagos en exceso por un monto de 198.1 miles de pesos toda vez que el administrador del
contrato no validé que para los meses de octubre y noviembre de 2018 el valor total de los
descuentos no corresponde con las notas de crédito presentadas por el proveedor, las
cuales fueron aplicadas a una partida presupuestal diferente a la establecida
contractualmente; en contravencién de lo establecido en el apartado “Declaraciones”
numeral 1.6; Clausulas Tercera "Forma de pago", Cuarta “Plazo, Lugar y Condiciones de la
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prestacion del servicio" y Décima Cuarta "Deducciones" del contrato P5M0231; numerales
4.7,5.3,6,7,8, 8.1, 12.2 del anexo técnico del contrato P5M0231.

2018-1-19GYR-20-0270-01-005 Recomendacion

Para que el Instituto Mexicano del Seguro Social defina e implemente el procedimiento para
llevar a cabo la validacidon del cumplimiento de las métricas establecidas en los contratos en
materia de Tecnologias de la Informacién y Comunicaciones (TIC), establezca acuerdos de
niveles de servicio (SLA), documente el uso de las férmulas para el calculo de los niveles de
servicio y fortalezca los controles de recepcion y validacion de la documentacidn
proporcionada por los prestadores de servicios, a fin de que los administradores de los
contratos en materia de TIC garanticen que éstos cumplen en tiempo y forma con las
caracteristicas requeridas y estipuladas en los contratos y sus anexos técnicos, y en su caso
aplicar las deductivas correspondientes.

2018-1-19GYR-20-0270-01-006 Recomendacion

Para que el Instituto Mexicano del Seguro Social previo a la adjudicacion de los contratos en
materia de Tecnologias de Informacién y Comunicaciones, valide las caracteristicas y
funcionalidades de las herramientas ofertadas por los participantes en el proceso de
contratacion, y garantice que éstas contemplen los aspectos necesarios para la operacion y
prestacion de los servicios conforme lo requerido por el Instituto Mexicano del Seguro
Social.

2018-1-19GYR-20-0270-06-002 Pliego de Observaciones

Se presume un probable dafo o perjuicio, o ambos, a la Hacienda Publica Federal o al
patrimonio del Instituto Mexicano del Seguro Social, o ambos, por un monto de 198,143.08
pesos (ciento noventa y ocho mil ciento cuarenta y tres pesos 08/100 M.N.), por los pagos
en exceso realizados al amparo del contrato P5M0231, celebrado con la empresa Atencién
Corporativa de México, S.A. de C.V., por el servicio administrado de impresion, fotocopiado
y digitalizacién (SAID), con vigencia del 14 de abril de 2015 al 29 de febrero de 2020; toda
vez que el administrador del contrato no validé que para los meses de octubre y noviembre
de 2018 el valor total de los descuentos no se correspondia con las notas de crédito
presentadas por el proveedor, las cuales fueron aplicadas contra los pagos del contrato
S7M0462 que afecta la partida 34701 "Fletes y maniobras", la cual no corresponde a la
partida establecida contractualmente para la afectacidon del presupuesto y que no se
encuentra relacionada con servicios en materia de TIC, por lo que no existen mecanismos de
control suficientes para la recepcion, validacion y autorizacion de la documentacion
requerida para el proceso de pago del contrato, asi como de las facturas y notas de crédito
proporcionadas por el prestador de servicios en incumplimiento contrato P5M0231,
Apartado "Declaraciones" numeral I.6; Clausulas Tercera, Cuarta y Décima Cuarta.
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Causa Raiz Probable de la Irregularidad

Falta supervisiéon y control en el seguimiento de entrega de servicios por parte del
proveedor.

Montos por Aclarar
Se determinaron 33,652,084.89 pesos pendientes por aclarar.
Buen Gobierno

Impacto de lo observado por la ASF para buen gobierno: Liderazgo y direccién, Controles
internos y Aseguramiento de calidad.

Resumen de Observaciones y Acciones
Se determinaron 3 resultados, de los cuales, 3 generaron:

6 Recomendaciones, 1 Promocion de Responsabilidad Administrativa Sancionatoria y 2 Pliegos
de Observaciones.

Dictamen

El presente se emite el 24 de enero de 2020, fecha de conclusidn de los trabajos de auditoria, la
cual se practicd sobre la informacidn proporcionada por la entidad fiscalizada y de cuya
veracidad es responsable. Con base en los resultados obtenidos en la auditoria practicada, cuyo
objetivo fue fiscalizar la gestidon financiera de las contrataciones relacionadas con las TIC, su
adecuada gobernanza, administracién de riesgos, seguridad de la informacién, continuidad de
las operaciones, calidad de datos, desarrollo de aplicaciones y aprovechamiento de los recursos
asignados en procesos y funciones, asi como comprobar que se realizaron conforme a las
disposiciones juridicas y normativas aplicables, y especificamente respecto de la muestra
revisada que se establece en el apartado relativo al alcance, se concluye que, en términos
generales, el Instituto Mexicano del Seguro Social no cumplié con las disposiciones legales y
normativas aplicables en la materia, entre cuyos aspectos observados destacan los siguientes:

e Con la revisién del contrato nimero P7M0922 para prestar el servicio del Centro de
Capacidades Tecnoldgicas para la Continuidad Operativa, Mejora y Crecimiento de
Aplicaciones, mediante un Centro de Continuidad Operativa y Desarrollo de Software
(CCODS), celebrado con la empresa Valores Corporativos Softtek, S.A. de C.V., se
determind lo siguiente:

o No se cuenta con la evidencia que acredite que el proveedor ejecutd vy
documentd las pruebas para comprobar el funcionamiento del proyecto
Vinculacion de los Sistemas de Gestion Financiera y Administrativa en la
Plataforma PeopleSoft 9.1; asimismo, el Instituto solicité la elaboracién de
documentacion requerida para la liberacion del proyecto en el ambiente
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O

@)

@)

O

productivo, sin que éste fuera implementado; por los que se realizaron
pagos injustificados por un monto de 33,454.0 miles de pesos.

Con relacién al proyecto Vinculacién de los Sistemas de Gestidn Financiera 'y
Administrativa en la Plataforma PeopleSoft 9.1, se carece de Ia
documentacidén que justifique los motivos por los cuales no se continud con
la liberacidn a produccién del proyecto, por el cual se realizaron pagos por
un monto de 247,899.6 miles de pesos, desde el afio 2016 hasta el 2018, de
los cuales 132,726.9 miles de pesos corresponden a los recursos ejercidos
durante el ejercicio 2018, por lo que existe el riesgo de que se afecten las
operaciones financieras y el incumplimiento de los criterios generales que
rigen la contabilidad gubernamental y la emision de informacién
presupuestal y contable del Instituto.

No se definieron perfiles, experiencia y certificaciones requeridos para
ejecutar los trabajos definidos en el contrato.

Se carece de un analisis para determinar los factores de categoria,
tecnoldgico y clasificacion de aplicaciones, a fin de garantizar que éstos
fueron adecuados para realizar la clasificacion de los aplicativos y se
acoplaban a las necesidades del Instituto.

No se cuenta con la validacién por parte del Instituto para acreditar que las
horas/hombre estimadas y devengadas corresponden con las actividades
efectuadas por el proveedor para contar con el aprovechamiento y una
Optima erogacidén de los recursos asignados.

e Con la revisidn del contrato nimero P5M0231 para prestar el servicio administrado
de Impresidn, Fotocopiado y Digitalizaciéon (SAID), celebrado con la empresa
Atencidon Corporativa de México, S.A. de C.V., se determind lo siguiente:

O

El administrador del contrato no validé que para los meses de octubre y
noviembre de 2018, el valor total de los descuentos no corresponde con las
notas de crédito presentadas por el proveedor, en consecuencia, se
realizaron pagos en exceso por 198.1 miles de pesos.

Se carece de niveles de servicios, asi como de un procedimiento para
verificar el cumplimiento de métricas.

Se carece de un inventario actualizado que le permita al IMSS contar con un
control de los equipos que se encuentran en operacion en el Instituto.
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Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

C. Jazmin Gabriela Pantoja Soto Alejandro Carlos Villanueva Zamacona

Comentarios de la Entidad Fiscalizada

Es importante sefialar que la documentacion proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares determinados por la Auditoria Superior de la
Federacién y que se presenté a este érgano técnico de fiscalizaciéon para efectos de la
elaboracion definitiva del Informe General Ejecutivo del Resultado de la Fiscalizacion
Superior de la Cuenta Publica.

Apéndices

Procedimientos de Auditoria Aplicados

1.

Verificar que las cifras reportadas en la Cuenta Publica 2018 se correspondan con las
registradas en el estado del ejercicio del presupuesto y que estén de conformidad con
las disposiciones y normativas aplicables; analisis del gasto ejercido en materia de TIC
en los capitulos contables de la Cuenta Publica fiscalizada.

Validar que el estudio de factibilidad comprenda el analisis de las contrataciones
vigentes; la determinacién de la procedencia de su renovacion; la pertinencia de
realizar contrataciones consolidadas; los costos de mantenimiento, soporte y operacién
que impliquen la contratacién, vinculados con el factor de temporalidad para
determinar la conveniencia de adquirir, arrendar o contratar servicios, asi como el
estudio de mercado.

Verificar el proceso de contratacion, cumplimiento de las especificaciones técnicas y
distribucién del bien o servicio de acuerdo a las necesidades requeridas por las areas
solicitantes; analizar la documentacion de las contrataciones para descartar
asociaciones indebidas, subcontrataciones en exceso, adjudicaciones sin fundamento,
transferencia de obligaciones, suscripcion de los contratos (facultades para la
suscripcidon, cumplimiento de las obligaciones fiscales, fianzas), revisar que los
contratos plurianuales se sujeten a la autorizacion correspondiente, entre otros.
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Comprobar que los pagos realizados por los trabajos contratados estén debidamente
soportados, cuenten con controles que permitan su fiscalizacidn, correspondan a
trabajos efectivamente devengados que justifiquen las facturas pagadas y la
autenticidad de los comprobantes fiscales; verificar la entrega en tiempo y forma de los
servicios, asi como la pertinencia de su penalizacidon en caso de incumplimientos.

Analizar los contratos y anexos técnicos relacionados con la administraciéon de
proyectos, desarrollo de soluciones tecnolégicas, administracion de procesos y servicios
administrados vinculados a la infraestructura tecnolégica, telecomunicaciones y
aplicativos sustantivos para verificar: antecedentes; investigacion de mercado;
adjudicacion; beneficios esperados; andlisis de entregables (términos, vigencia,
entrega, resguardo, operacion, penalizaciones y garantias); pruebas de cumplimiento y
sustantivas; implementacion y post-Implementacion.

Areas Revisadas

Las direcciones de Finanzas (DF) y de Innovacion y Desarrollo Tecnolégico (DIDT); las
coordinaciones Técnicas de Redes y Telecomunicaciones, y de Operacién de Servicios
Tecnoldgicos; la Coordinacion de Ingenieria Tecnoldgica; asi como las Divisiones de
Contratacién de Activos y Logistica, y de infraestructura de Computo Personal.

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria practicada, se determinaron incumplimientos de las
leyes, reglamentos y disposiciones normativas que a continuacién se mencionan:

1.

Constitucion Politica de los Estados Unidos Mexicanos: Art. 134;
Ley Federal de Presupuesto y Responsabilidad Hacendaria: Art. 2, Frac. V;
Ley General de Contabilidad Gubernamental: Art. 4, 41;

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico: Art. 24, 40,
parrafos tercero y cuarto, 51, 89;

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico:
Art. 28y 29, Frac. ly V;

Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria: Art. 66,
Frac. 1y lll;

Otras disposiciones de caracter general, especifico, estatal o municipal: Clasificador por
objeto del Gasto para la Administracién Publica Federal, Numeral 1, apartado 31901 y
31904; ACUERDO por el que se expide el Manual Administrativo de Aplicaciéon General
en Materia de Adquisiciones, Arrendamientos y Servicios del Sector Publico, numeral
4.2.1.1.10; Ley General de Responsabilidades Administrativas, Art. 7 Frac. | y VI;
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Acuerdo por el que se expide el Manual Administrativo de Aplicacion General en
Materia de Recursos Financiero, Marco general de actuacién numero 1, actividad 6.9.2;
ACUERDO por el que se modifican las politicas y disposiciones para la Estrategia Digital
Nacional, en materia de Tecnologias de la Informacidn y Comunicaciones, y en la de
Seguridad de la Informacidn, Art. 4, 10 Frac. lll, IX y 26; Manual Administrativo de
Aplicacidon General en las Materias de Tecnologias de la Informaciéon y Comunicaciones
y de Seguridad de la Informacidn, proceso IlIl.B Administracion de Proveedores (APRO),
APRO 1, APRO 2 y APRO 3; I.B. Proceso de Administracién del Presupuesto y las
Contrataciones (APCT), Regla General nimero 6, Objetivo especifico nimero 7;
Actividad APCT 3, Factor Critico 6 y Actividad APCT 4, Factor Critico 2; IlI.C. Proceso de
Administracion de la Operacion (AOP), Actividad AOP 1, factor critico nimero 9;
contrato P7M0922, apartado "Declaraciones" numeral 1.4; Clausulas Tercera y Vigésima
Tercera; anexo técnico del contrato P7M0922, numerales 3.1, 4.4 y 5.1.1.5; contrato
P5MO0231, Apartado ¢Declaracionesé numeral 1.6; Cladusulas Tercera, Cuarta y Décima
Cuarta; anexo técnico del contrato P5M0231, numerales 6, 7, 8 y 8.1;

Fundamento Juridico de la ASF para Promover Acciones

Las facultades de la Auditoria Superior de la Federacién para promover o emitir las acciones
derivadas de la auditoria practicada encuentran su sustento juridico en las disposiciones
siguientes:

Articulo 79, fracciones Il, parrafo tercero, y IV, de la Constitucién Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccion |, 14, fraccidn Ill, 15, 17, fraccidn XV, 36, fraccidon V, 39, 40, de la Ley de
Fiscalizacién y Rendicidn de Cuentas de la Federacién.
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