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Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios establecidos por la Auditoria Superior
de la Federacion para la integracion del Programa Anual de Auditorias para la Fiscalizacién
Superior de la Cuenta Publica 2018 considerando lo dispuesto en el Plan Estratégico de la
ASF.

Objetivo

Llevar a cabo la revision de la ciberseguridad de la banca electrénica y sistemas de pago de
las entidades del gobierno mexicano, verificando el marco normativo y regulatorio, la
eficacia y eficiencia de las entidades a cargo de la regulacién, supervision y vigilancia del
cumplimiento de los mecanismos de ciberseguridad, asi como la aplicacién de controles, en
recursos humanos, procesos y tecnologias en las entidades gubernamentales que utilizan la
banca electrdnica y los sistemas de pago.

Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe individual de
auditoria se comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la
Constitucion Politica de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacion vy
Rendicion de Cuentas de la Federacidn, para que en un plazo de 30 dias habiles presente la
informacidn y realice las consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe individual de
auditoria se encuentran sujetas al proceso de seguimiento, por lo que en razén de la
informacién y consideraciones que en su caso proporcione la entidad fiscalizada, podran
confirmarse, solventarse, aclararse o modificarse.

Alcance

El universo seleccionado abarcé a la Comisidén Nacional Bancaria y de Valores (CNBV) y al
Banco de México (BANXICO) como organismos reguladores, asi como a 7 participantes de la
Banca de Desarrollo: Banco Nacional de Comercio Exterior, S.N.C. (BANCOMEXT), Banco
Nacional del Ejército, Fuerza Aérea y Armada, S.N.C. (BANJERCITO), Banco Nacional de
Obras y Servicios Publicos, S.N.C. (BANOBRAS), Financiera Nacional de Desarrollo
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Agropecuario, Rural, Forestal y Pesquero (FND), Nacional Financiera, S.N.C. (NAFIN), Banco
del Bienestar, S.N.C. (antes BANSEFI) y Sociedad Hipotecaria Federal, S.N.C. (SHF).

Antecedentes

Las Tecnologias de la Informacion y Comunicaciones (TIC), han transformado la forma de
relacionarnos en la sociedad; las organizaciones publicas y privadas se encuentran en
constante desarrollo de nuevos modelos de servicio que dependen cada vez mas de las TIC.
Esta transformacidn digital conlleva a grandes retos, entre los mas complejos de contener,
estdn los riesgos cibernéticos.

De acuerdo con el Informe Global de Riesgos 2019 del Foro Econdmico Mundial, los riesgos
cibernéticos se mantienen dentro del cuadrante de alto impacto y alta probabilidad del
panorama de riesgos mundiales. Esta encuesta identificd 43 tipos de riesgos, de los que
destaca el "fraude y robo de datos masivo" ubicandose en el lugar numero cuatro y los
"ataques cibernéticos" situados en el nimero cinco.

Acorde con el “Reporte Oficial de Cibercrimen 2020” de Grupo Herjavec?, el costo mundial
del cibercrimen en 2021 sera de 6 trillones de ddlares americanos, siendo que en 2015 fue
de 3 trillones.

El sector financiero ha sido de los mas intensivos en el uso de las TIC; sin embargo, es uno
de los que mayores ataques cibernéticos recibe, de acuerdo con el reporte anual de 2019
sobre amenazas cibernéticas?, este sector lo encabeza con un 18.0% del total, seguido por el
educativo con un 13.0% y salud con un 11.0%.

Empresas especializadas en consultoria y servicios administrados de ciberseguridad.

Emitido por la empresa FireEye (especializada en andlisis de ciberseguridad).
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Reporte anual de 2019 sobre amenazas cibernéticas
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Fuente: Desarrollo de la ASF con base en el reporte anual de amenazas cibernéticas 2019 de FireEye.

Dentro de los sistemas por donde fluye la mayor cantidad de transacciones y montos en el
sector financiero, se encuentran los Sistemas de Pago.

Sistemas de Pago

Un Sistema de Pago es un conjunto de instrumentos, procedimientos y reglas para la
transferencia de fondos entre dos o mas participantes. El sistema incluye a los participantes
y a la entidad que opera el mecanismo.

Los Sistemas de Pago se basan en los fundamentos emitidos por el Banco de Pagos
Internacionales (BIS por sus siglas en inglés) 3, entre ellos, los “Principios aplicables a las
infraestructuras del mercado financiero”, dentro de los cuales se mencionan los siguientes:

¢ Infraestructuras de los Mercados Financieros (IMF). Son sistemas multilaterales entre
instituciones participantes, incluyendo al operador del sistema, que permiten la
compensacion, liquidacion o el registro de transacciones financieras. Las IMF se

3 Es una institucion internacional financiera propiedad de numerosos bancos centrales con sede en Basilea.
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conforman de los Sistemas de Pagos, los depdsitos centrales de valores, los sistemas de
liquidacion de operaciones con valores, las contrapartes centrales y los repositorios de
operaciones. Las IMF suelen establecer un conjunto de reglas y procedimientos
comunes para todos los participantes, una infraestructura tecnolégica y un marco
especializado de gestidn del riesgo que es adecuado para los riesgos a los que estdn
expuestas.

e Los participantes. Pueden ser las Administradoras de Fondos para el Retiro; Casas de
Bolsa; Casas de Cambio; Instituciones de Crédito; Instituciones de Seguros; Sociedades
Distribuidoras de Acciones de Sociedades de Inversidon; Sociedades Financieras de
Objeto Limitado, y Sociedades Operadoras de Sociedades de Inversién.

Los Sistemas de Pago tradicionalmente se clasifican en dos grupos, los de alto valor y los de
bajo valor.

e Los Sistemas de Pago de alto valor, generalmente se liquidan el mismo dia y la practica
general es que los pagos se liquiden tan pronto sea posible como es el caso del Sistema
de Pagos Electrénicos Interbancarios (SPEI) en México, el cual es administrado por
Banco de México (BANXICO).

e Los de bajo valor se liquidan en sistemas con esquemas de liquidacién diferida. Las
empresas usan estos sistemas para pagos comerciales, pagar ndominas y otros pagos
gue no son urgentes o que pueden ser programados previamente.

El Banco Mundial menciona que los Sistemas de Pago deben ser eficientes y confiables ya
que:

e Soportan la estabilidad financiera, por medio de la mitigacién de riesgos relacionados
con las transacciones financieras.

e Apoyan la eficiencia de la economia facilitando el flujo de pagos, promoviendo la
confianza en los consumidores en el uso de los servicios de pagos.

e Soportan la digitalizacidon de los pagos gubernamentales en dreas como: proteccion
social, e-gobierno y reformas de administracién de finanzas publicas, también incluyen
el cobro de impuestos, pago de salarios del sector publico, adquisiciones publicas y
otros pagos de gobierno a personas.

Importancia de los Sistemas de Pago para la Banca de Desarrollo

Las instituciones de la Banca de Desarrollo tienen como objeto fundamental facilitar el acceso
al ahorro y financiamiento a personas fisicas y morales; las 7 instituciones de la Banca de
Desarrollo consideradas en esta revision contemplan un amplio espectro de sectores a los
que atienden: pequefia y mediana empresa, obra publica, apoyo al comercio exterior,
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vivienda y promocidén del ahorro y crédito al sector militar entre otras. La mayoria de las
transacciones que realizan se hacen a través de los Sistemas de Pago como el SPEI.

Durante 2018 y 2019, la Banca de Desarrollo y la Tesoreria de la Federacién (operada por
BANXICO) por medio del SPEI realizaron transacciones por un importe de 52.1 billones de
pesos.

Estado de la Ciberseguridad en México

Las ciberamenezas no tienen limites territoriales, cada pais debe tomar acciones en diversas
areas, que le permitan prevenir, detectar, responder y recuperarse ante estos ciberataques.
Existen diversos estudios que han comparado y evaluado las medidas de ciberdefensa que
los paises han desarrollado, uno de los indicadores que mas se utilizan para comprender el
estado de la ciberseguridad de una nacién es el indice Global de Ciberseguridad (GCI por sus
siglas en inglés) que ha emitido la Unidn Internacional de Telecomunicaciones (ITU por sus
siglas en inglés), este indicador se basa en las mediciones siguientes:

Legales. Basada en la existencia de instituciones y marcos de referencia relacionados
con la ciberseguridad y el cibercrimen.

e Técnicas. Se basa en la existencia de instituciones y marcos de referencia técnicos
relacionados con la ciberseguridad.

e Organizacionales. Se basa en la existencia de estrategias y politicas de coordinaciéon de
instituciones para el desarrollo de la ciberseguridad a nivel nacional.

e Construccion de capacidades. Se basa en la existencia de investigacion y desarrollo,
programas de entrenamiento y educacion, profesionales certificados y entidades del
sector publico que fomenten el desarrollo de capacidades en ciberseguridad.

e De cooperacion. Mide la existencia de asociaciones, marcos de cooperacion y redes
para compartir informacion relacionada con la ciberseguridad.

En los afios que la ITU ha realizado la medicién del GCI, México se ha mantenido por arriba
de la media; aunque, de 2017 a 2018 descendié 35 posiciones como se observa en la tabla
siguiente:
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Ano

2015

2017

2018

Tabla 1. Resultados del GCI de México

Puntos obtenidos (GCI Total de paises | Lugar obtenido por México

de un maximo de 1.0)  en la encuesta

18, (cabe aclarar que en este afio varios paises se podian
0.324 196 ubicar en una misma clasificacion, por ejemplo, en el lugar

18 se ubicaron 4 paises)

28, a partir de esta evaluacién cada pais se ubicd en un
0.660 164
solo lugar.

0.629 175 63

Fuente: Elaborado por la ASF con base en los reportes GCI 2015, 2017, 2018 del ITU.

Ciberseguridad en el Sector Financiero Mexicano

En 2019, la Secretaria General de la Organizacién de los Estados Americanos (OEA),
presentd el estudio “Estado de la Ciberseguridad en el Sector Financiero Mexicano”4, cuyo
propdsito fue dar a conocer informacion sobre eventos y/o incidentes de seguridad de la
informacién (incluyendo los de ciberseguridad) y fraudes ocurridos en medios digitales en
las instituciones financieras y su impacto, en dicho estudio se menciona:

La totalidad de las entidades e instituciones financieras de México manifiestan que
identificaron algun tipo de evento (ataques exitosos y ataques no exitosos) de
seguridad digital en su contra. Los eventos de seguridad digital mas comiUnmente
identificados durante el afio 2018 fueron: i) el cddigo malicioso (malware) (56.0% del
total de entidades), ii) el phishing (correo electrénico dirigido para poder obtener
informacién personal con fines maliciosos) (47.0% del total de entidades) vy iii) la
violacién de politicas de escritorio limpio (clear desk) (31.0% del total de entidades). Se
destaca que un 19.0% de las entidades e instituciones financieras identifican ocurrencia
de eventos de malware diariamente.

Con los valores obtenidos del estudio, se estimé que el costo total anual de respuesta y
de recuperacién ante incidentes de seguridad digital de las entidades e instituciones
financieras en Meéxico en 2018 fue de 107 millones de ddlares americanos
aproximadamente.

El estudio de la OEA proviene de una base de datos de 240 entidades e instituciones financieras participantes del
Sistema Financiero Mexicano, el 15% corresponden a entidades publicas.
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Esta revision contribuye a la mejora de la ciberseguridad en los Sistemas de Pagos en temas
regulatorios, de supervisidn, vigilancia y condiciones de operacién de los participantes y del
administrador de estos sistemas.

Resultados

1.

Regulacidn, Supervision y Vigilancia de los Sistemas de Pago

Sistemas de Pago en el Sistema Financiero Mexicano

En México, existen distintos tipos de Sistemas de Pago; los de alto valor y los de bajo valor.

Sistemas de alto valor

Sistema de Pagos Electrénicos Interbancarios (SPEI). Es el principal medio por el cual
los bancos liquidan transacciones entre ellos y entre sus clientes.

DALI. Es el sistema de depdsito, administracién y liquidacién de valores, donde se
liguidan todas las operaciones con titulos del mercado de valores.

Sistema de Atencidon a Cuentahabientes (SIAC). Opera en las cuentas corrientes que
los bancos tienen en el Banco Central. Es el medio por el cual el Banco de México
provee de liquidez a los bancos.

Sistema de Pagos Interbancarios en Délares (SPID). Permite el envio, procesamiento y
liquidacién de Ordenes de Transferencia Interbancarias denominadas en ddlares a
través de medios electrdnicos entre cuentas de depdsito a la vista en délares con o sin
chequera pagaderos en la Republica Mexicana correspondientes a personas morales
gue tengan su domicilio en territorio nacional.

Los Sistemas de Pago de bajo valor que estan constituidos por cheques, transferencias
electrdnicas de fondos, domiciliaciones y tarjetas bancarias.

Tipos de Riesgo a los que se enfrentan los Sistemas de Pago

Entre los principales riesgos en materia de ciberseguridad a los que se enfrentan los
Sistemas de Pago se encuentran:

¢ Riesgo sistémico. De acuerdo con el Banco de Pagos Internacionales, las Infraestructuras

de Mercados Financieros (IMF) pueden tener interdependencias complejas al estar
vinculadas entre si o depender unas de otras, compartir participantes, asi como prestar
servicios a instituciones y mercados que se encuentren interrelacionados. Estas
interdependencias pueden constituir una fuente significativa de riesgo sistémico, ya
gue incrementan la posibilidad de que las perturbaciones se trasladen répida y
ampliamente por los mercados.
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* Riesgo operacional. Es el riesgo ocasionado por los errores que puedan producirse en los
sistemas de informacion, los procesos internos y el personal o alteraciones provocadas
por acontecimientos externos que deriven en la reduccién, deterioro o interrupcion de
los servicios prestados.

La materializacion del riesgo operacional puede ocasionar consecuencias reputacionales,
legales, deteriorar el entorno sistémico y originar pérdidas financieras.

Funciones del Banco de México (BANXICO) en los Sistemas de Pago

BANXICO desempefia, bajo la Direccion General de Sistemas de Pagos e Infraestructuras de
Mercado (DGSPIM) en coordinacion con otras direcciones generales, las funciones
siguientes:

Regulador

Regulador para todas las IMF del pais, en algunos casos, es Unico y en otros comparte la
responsabilidad con alguna otra autoridad. En el desempefio de este papel, el Banco emite
circulares, reglas y autoriza las normas internas con base en las cuales deben operar las IMF
y sus participantes.

También tiene como objetivo que las IMF cuenten con un esquema robusto de continuidad
operativa que garantice un alto nivel de disponibilidad, ademas de que sean transparentes
con los participantes y el publico en general con respecto a sus reglas, beneficios y riesgos
generados por su uso. >

Regulacidn del SPEl y el SPID

La Ley del Banco de México (Articulo 2) establece como finalidades de BANXICO propiciar el
buen funcionamiento de los Sistemas de Pagos y promover el sano desarrollo del sistema
financiero del pais, para lo cual ha emitido normas internas, reglas de adhesién vy
funcionamiento para el SPEI y SPID, entre las que se encuentran:

e Circular 17/2010 donde se emiten por primera vez las Reglas del SPEI, define los
criterios para actuar como participante, asi como para la solicitud y envié de ordenes
de transferencia de cuentahabientes, cancelacidon y liquidacion de ordenes de
transferencias, acreditacion y devolucidn de ordenes de transferencias aceptadas y los
escenarios en caso de alguna contingencia.

e  Manual de Operacidn del SPEI, define la forma de conectarse y operar, los requisitos
gue deben de cumplir los participantes, entre ellos, los especificados en el apéndice M:
requisitos de seguridad informatica y de gestidn del riesgo operacional.

5 Informacion obtenida del documento Politica y funciones del Banco de México respecto a las infraestructuras de los
mercados financieros. agosto, 2016.
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e  Circular 4/2016 (Reglas del SPID), en ella se describe el esquema operativo, asi como
los requerimientos para actuar como participante.

e  Circular 13/2017 que regula el procedimiento que deberan seguir los interesados para
actuar como Participantes, asi como establecer las obligaciones a las que deberan
sujetarse.

e  (Circular 14/2017 (REGLAS DEL SPEl), donde se definen las normas internas del SPEI,
describe el esquema operativo, los requisitos para ser admitidos como nuevos
participantes o para su permanencia, se incluyen por primera vez los requisitos de
seguridad informatica y de gestidn del riesgo operacional que tienen que cumplir los
participantes y la forma en como los participantes dan a conocer su cumplimiento al
administrador.

Supervision y Vigilancia del SPEI y SPID

BANXICO, conforme al articulo 35 bis de la Ley del Banco de México y articulos 2, fracciones
IX, XXIl y XXIll, 3 y 4 de las reglas de supervisién, programas de autocorreccién y del
procedimiento sancionador, ejerce las funciones de inspeccién, supervisién y vigilancia de
los participantes (Entidades Supervisadas), para verificar operaciones y revisar los registros y
sistemas mediante la realizacién de visitas a las instalaciones, oficinas, sucursales o equipos
automatizados, asi como, el analisis y monitoreo de la informaciéon que las Entidades
Supervisadas suministren al Banco. Lo anterior con la finalidad de comprobar el
cumplimiento que den a lo dispuesto por la Ley, las Leyes y las Disposiciones.

Operador

El articulo 2 de la Ley de Sistemas de Pagos define como Administrador del Sistema a la
sociedad, entidad o institucidon financiera que opera un Sistema de Pago, establece sus
Normas Internas o, en su caso, lleva a cabo conforme a la normativa aplicable a ese Sistema
de Pago, las acciones para coordinar la actuacién de los Participantes.

BANXICO tiene la obligacion de publicar en el Diario Oficial de la Federacién, en el mes de
enero de cada afio, la lista de los acuerdos o procedimientos que tengan por objeto la
compensacién o liquidacién de obligaciones de pago derivadas de drdenes de transferencia
de fondos o valores que hayan reunido los requisitos previstos en el articulo anterior, asi
como aquellos en los que el Banco de México actie como Administrador del Sistema.
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BANXICO opera los Sistemas de Pago referentes a SPEI, SPID y SIAC.
Usuario

BANXICO es usuario, debido a que realiza mediante el SPEI pagos del Gobierno Federal
(Tesoreria de la Federacidn), en calidad de su agente financiero, ademas de realizar sus
propios pagos, como los de ndmina y a proveedores.

Rol de los Bancos Centrales en los Sistemas de Pago a Nivel Mundial

El Grupo de Banco Mundial (World Bank Group) realizd, en 2018, una encuesta sobre el
alcance de la vigilancia en los Sistemas de Pagos (resumen de resultados de la cuarta
encuesta de Sistemas de Pago Mundial), entre sus resultados se destacan los siguientes:

e  Fuerte empuje de los bancos centrales hacia un alcance mds amplio en la vigilancia de
todos los Sistemas de Pago relevantes en un pais, con independencia de si es el
operador del sistema.

e La separacién organizacional entre las funciones de revisién y operacion de los bancos
centrales ayuda a asegurar la aplicacion consistente de las politicas y los estandares.
Esta encuesta mostré que mas del 85 por ciento de los paises encuestados, tienen sus
funciones de vigilancia segregadas de las tareas operacionales de los Sistemas de Pago,
como se muestra en la tabla siguiente:

10
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Tabla 1. Rol de los bancos centrales en los Sistemas de Pago

Bancos Centrales La funcion de vigilancia de los Sistemas de Pago esta segregada de las tareas
operacionales ya sea en otra organizacion o por la independencia en la linea
de reporte
# (cantidad) % (porcentaje)
Total Mundial (110) 93 85%
Por ingreso
Alto (43) 39 91%
Alto-medio (32) 24 75%
Bajo-medio (29) 24 83%
Bajo (6) 6 100%
Por Region
Este de Asia y el Pacifico (14) 13 93%
Europa y Asia Central (11) 11 100%
América Latina y el Caribe (18) 10 56%
Este Medio y Norte de Africa (9) 7 78%
Sur de Asia (5) 4 80%
Africa Sub-Sahara (17) 13 76%
Paises zona Euro (18) 18 100%
Otros Miembros del EU (8) 8 100%
Otros Paises Desarrollados (10) 9 90%
Por tamafio de poblacién
>30 millones (34) 29 85%
>5 millones, <30 millones (38) 35 92%
<5 millones (38) 29 76%

Fuente: Grupo de Banco Mundial (World Bank Group).

Del analisis de las funciones de Regulador, Operador, Supervisor y Usuario realizadas por
BANXICO respecto a los Sistemas de Pago SPEIl y SPID se observd lo siguiente:

Segregacion de funciones

La DGSPIM realiza las funciones de operador de los Sistemas de Pagos sobre la
infraestructura administrada por la DGTI, sin que exista normativa interna, emitida y
revisada por un tercero (ajeno a la DGSPIM y la DGTI), lo que no permite una segregacién
apropiada de funciones.

Como se menciona en la Tabla 1, se identifica que existe una tendencia de que los Bancos
Centrales refuercen sus labores de revisidn y regulacidn, y se aseguren que la funcion de
operador esté segregada.

11
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Regulador

El SPEl inicio operacidon en 2004; en mayo de 2006, emitid la Circularl1/2006 donde se
informa el ingreso como participantes del SPEI a las afores, casas de bolsa, casas de
cambio, aseguradoras, sofoles, sociedades distribuidoras de acciones de sociedades de
inversion y sociedades operadoras de fondos de inversién, la cual no contemplaba
controles de seguridad de la informacion.

En marzo de 2016, BANXICO incluyd por primera vez, controles relacionados con la
seguridad de la informacion para el SPID en su Circular 4/2016 y para el SPEIl y los
canales electrdénicos que lo soportan en sus Circulares 13/2017 y 14/2017, ambas
publicadas el 4 de julio de 2017; sin embargo, aun no se ha establecido normatividad
interna especifica de seguridad de la informacién para su rol como operador de los
Sistemas de Pago.

Para el desarrollo de los 25 requisitos de seguridad informatica y de gestién del riesgo
operacional del Manual de Operacion del SPEI solicitados en la Regla 58a. de la Circular
14/2017 y detallados en el apéndice M, la DGSPIM solicité la participacion de la
Direccién General de Tecnologias de Informacion (DGTI) responsable del soporte y
administracién de la infraestructura tecnolégica del SPEI.

Entre 2008 y 2017, ocurrieron al menos una docena de ataques cibernéticos
relacionados con los Sistemas de Pagos e infraestructura tecnolégica de bancos
centrales en diferentes partes del mundo, como se muestra en la imagen 1.

BANXICO, a partir de mayo de 2018, ha fortalecido los mecanismos en materia de
seguridad de la informacion.

12
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Imagen 1. INCIDENTES DE SEGURIDAD RELACIONADOS CON SISTEMAS DE PAGO EN MEXICO Y EN EL RESTO

DEL MUNDO
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Fuente: Desarrollado por la ASF.
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Revision del alcance de la normatividad emitida por BANXICO en materia de
ciberseguridad

Debido a la complejidad y sofisticacion de las amenazas cibernéticas, se han desarrollado
distintas disciplinas que diferencian a la seguridad de la informacion, tales como:

e La Seguridad de la Informacién® es la que “asegura que la informacién en una
organizacién esté protegida ante, la revelacion a usuarios no autorizados
(confidencialidad), modificacidon inapropiada (integridad) y la falta de accesibilidad
cuando es requerida (disponibilidad)”.

e La ciberseguridad’ es definida como “la proteccién de los activos de informacién,
abordando las amenazas a la informacién procesada, almacenada y transportada por
los activos de informacién interconectados”.

Por su parte, el Instituto Nacional de Estandares y Tecnologia (NIST por sus siglas en inglés)
menciona que:

e LaCiber resiliencia es “la habilidad de anticiparse, mantenerse, recuperarse y adaptarse
ante condiciones adversas, estresantes, ataques o compromisos en sistemas que
incluyen ciber recursos”.

Existen distintos marcos de referencia internacionales en materia de seguridad de la
informacién, ciberseguridad y ciber resiliencia que contienen las mejores practicas en la
materia y son utilizados en distintas organizaciones y sectores, tales como el financiero,
entre los cuales se encuentran los siguientes:

6 Acorde con el manual de fundamentos de Ciberseguridad de la ISACA.
7 Id.
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Tabla 2. Marcos de Referencia

Organizacién que lo emite Enfogue

Information Security Management Organizacion Internacional Seguridad de la
System (ISMS) — ISO/IEC 27001 de Normalizacién (1SO) Informacion
Control Objectives for Information ISACA Seguridad de la
and Related Technology (COBIT) Informacion (Gobernabilidad)
Business Continuity Management 150 Seguridad de la
(BCM) — I1SO 22301 Informacion (Continuidad)
Seguridad de la
1SO 31000 - Risk Management 1SO Informacion
(Administracién de Riesgos)
1SO 27032 — Cybersecurity 1SO Ciberseguridad

Instituto Nacional de Estandares y Tecnologia

NIST Cybersecurity Framework (CSF) (NIST por sus siglas en inglés) de EUA

Ciberseguridad

NIST SP 800 - 53 NIST Ciberseguridad
FFIEC Cybersecurity Assesssment Federal Financial Institutions Ciberseauridad
Tool Examination Council (FFIEC) s
NIST SP 800 - 160 NIST Ciber resiliencia
MITRE Cyber. re:e.lllency Design The MITRE Corporation Ciber resiliencia
Principles

CPMI-10SCO guidance for cyber- Comité de pagos e Infraestructuras de

resilience of financial market Mercado (CPM) — Organizacion Internacional Ciber resiliencia

infrastructures de Comisiones de Valores (I0SCO)

Fuente: Desarrollado por la ASF.

Se puede entender a la ciberseguridad y ciber resiliencia como partes de la seguridad de Ia
informacién que aplican una mayor cantidad de controles y mecanismos de proteccién para
las infraestructuras criticas de las organizaciones y con eso contar con mayores
herramientas para enfrentar a las ciber amenazas.

La Auditoria Superior de la Federacion desarrollé un modelo para evaluar el nivel de
madurez de ciberseguridad de la administracidon y operacién de los sistemas SPEI y SPID,
basado en el Marco de Referencia de Ciberseguridad del Instituto Nacional de Estandares y
Tecnologia (NIST por sus siglas en inglés), se realizd el analisis de los 25 requisitos de
seguridad informatica y de gestion del riesgo operacional solicitados en el apéndice M del
Manual de Operacion del SPEI, del cual se identificaron 62 subcategorias de las 108 que
contiene el marco del NIST, algunas de las cuales pudieran ser aplicables en los requisitos
solicitados por BANXICO; por otra parte, en las circulares 4/2016, 13/2017 y 14/2017, no se
incluyen algunos temas relacionados con ciber resiliencia® por lo que se le recomendd
evaluar la conveniencia de su inclusidn, cabe sefialar que, aunque la normatividad referida
no las incluye, en la evaluacidn realizada por la ASF que se presenta en el resultado 3, se
observd que las entidades revisadas contemplan dentro de sus controles estas
subcategorias.

El Banco de Pagos Internacionales (BIS por sus siglas en inglés), en su publicacién Rango de prdcticas de Ciber resiliencia,
menciona que la mayoria de los Banco Centrales en su labor de supervision en esta materia, utilizan marcos
internacionales tales como, el Marco de Referencia de Ciberseguridad del Instituto Nacional de Estandares y Tecnologia
(NIST, por sus siglas en inglés).
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Operador

En el resultado num. 3 de este informe se presenta la evaluacion del nivel de madurez de
ciberseguridad de BANXICO como operador de los Sistemas de Pagos.

Supervisor
La regla 74a. estd relacionada con las funciones de supervisién y vigilancia:

“74a. Informe y evaluacion periddica. tercer pdrrafo se indica “El informe y constancia a los
que se refiere el pdrrafo anterior deberdn enviarse a través de la Gerencia de Operacion y
Continuidad de Negocio de los Sistemas de Pagos en términos de lo establecidos en el
Apéndice N del Manual, dentro de los sesenta dias naturales siguientes al cierre del ejercicio
de que se trate”.

El articulo donde se definid el plazo en el cual los participantes debian de entregar
informacién del cumplimiento de los 25 requisitos es:

“DECIMO Transitorio. Tratdndose de aquellas entidades que a la fecha de entrada en vigor
de las presentes Reglas tengan el cardcter de Participantes del SPEI conforme a las “Reglas
del Sistema de Pagos Electronicos Interbancarios”, [..] serdn consideradas como
Participantes en términos de las presentes Reglas hasta que el Administrador emita una
resolucion. Asimismo, conservardn el cardcter de Participante antes referido Unicamente
aquellas entidades antes indicadas que obtengan la resolucion favorable del Administrador
sobre su admision como Participante y celebren el Contrato a que se refieren las presentes
Reglas. Para efectos de lo anterior, los Participantes interesados deberdn presentar la
documentacion establecida en la 74a. de estas Reglas, de conformidad con lo establecido en
la fraccion 1V, del Articulo Décimo Primero Transitorio de estas Reglas a mds tardar el 28 de
febrero de 2018”.

Durante la revisidn realizada por este organismo fiscalizador a las labores de supervisién
que BANXICO llevé a cabo, respecto del informe de cumplimiento de los 25 requisitos
solicitados en las reglas 58a y 67a de la Circular 14/2017 que enviaron los participantes de la
Banca de Desarrollo: BANJERCITO, BANOBRAS, BANCOMEXT, NAFIN, SHF, se observd lo
siguiente:

e Al momento de recibir la informacién de los participantes (28 de febrero de 2018 como
se sefiala en el articulo DECIMO Transitorio), BANXICO no habia establecido los
procedimientos o manuales referentes a la supervision de telecomunicaciones vy
seguridad informatica y designado al personal especializado responsable de Ia
evaluacién de la informacion.

° A la fecha de la auditoria (diciembre 2019) no se habia establecido formalmente un
acuerdo en BANXICO, entre la Direccion General de Asuntos del Sistema Financiero, la
Direccién General Juridica, la Direccion General de Sistemas de Pagos e Infraestructuras
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de Mercados, y la Direccién General de Tecnologias de la Informacién, para la
coordinacidon y delimitacién de las labores que llevan a cabo en la admisidn,
autorizacion, acceso, evaluacion de informacién proporcionada y supervisiéon de los
participantes en el SPEl y SPID .

e Los manuales de procedimientos de Operacién Supervision de medios de pagos y
Proceso de Seguimiento de la Regulacidn In Situ, se encontraban desactualizados ya
gue no contemplaban la delimitacidon formal de las responsabilidades de las nuevas
areas involucradas en la supervisién, de acuerdo con las facultades de cada una de
éstas.

e La definicidon de controles para el registro y seguimiento de la revisidon Extra Situ que
deben seguir los involucrados, no se encontraba actualizada conforme a los nuevos
procesos y responsabilidades de la DGSPIM, con la finalidad de mantener uniformidad
en la revisién y en la evidencia documental que se recaba como parte de la revision
citada.

e De las evaluaciones realizadas por la DGSPIM al cumplimiento de los 25 requisitos
listados en el apéndice M: requisitos de seguridad informdtica y de gestion del riesgo
operacional para los Bancos que integran la Banca de Desarrollo, se proporciond un
documento sin fecha y firma y sélo se evaluaron 10 de los 25 requisitos.

e Enlas Circulares 13/2017 y 14/2017, no se establecié un periodo de tiempo para que la
Gerencia de Operacién y Continuidad de Negocio de los Sistemas de Pagos, ahora,
Gerencia de Supervision de Sistemas de Pagos e Infraestructuras de Mercados de
BANXICO, emitiera un pronunciamiento respecto al informe y evidencias
proporcionados por los participantes y no se observé que realizara un analisis de riesgo
para determinar acciones de mitigacion.

e A la fecha de la auditoria (diciembre 2019), la DGSPIM no habia emitido
pronunciamiento a los participantes de la Banca de Desarrollo, sobre el cumplimiento
de los requisitos solicitados en el apéndice M: requisitos de seguridad informatica y de
gestidon del riesgo operacional, acorde con lo solicitado en la regla 74a. de la Circular
14/2017, con excepcion de BANJERCITO y BANCOMEXT donde realizé visitas de
investigacion derivadas de los incidentes de ciberseguridad ocurridos en 2018.

Imposicion de multas

En la Circular 14/2017, se menciona la regla 99a. Proporcionar informacién al
Administrador; la cual establece que los participantes deberan proporcionar al
Administrador, en los términos y plazos que este indique, la informaciéon y documentacién
relativa a cualquier aspecto relacionado con la operacién del SPEI que se les requiera por
escrito.
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Los Participantes debieron de haber presentado la documentacién establecida en la regla
74a. de la Circular 14/2017, a mas tardar el 28 de febrero de 2018 (articulo DECIMO
TRANSITORIO de la Circular 14/2017).

Se observd que Banco del Bienestar, durante 2018, solicité a BANXICO una prdérroga para la
entrega de la documentacién requerida en la regla 74a. de la Circular 14/2017, mediante un
escrito con fecha 28 de febrero; el 1 de marzo BANXICO autorizd dicha prérroga con
vencimiento al 18 de mayo, este mismo dia, Banco del Bienestar solicité una segunda
prorroga; el 22 de mayo BANXICO le niega la segunda prérroga y agrega que deberd llevar a
cabo las acciones correspondientes a fin de entregar el informe de cumplimiento a la
brevedad posible. El Banco del Bienestar envié a BANXICO el 15 de octubre, la informacién
requerida del cumplimiento de los requisitos de seguridad informatica y de gestion de
riesgo operacional.

A la fecha de la auditoria (diciembre 2019) BANXICO no habia impuesto multa o sancién al
Banco del Bienestar, conforme a la regla 16a. “Supervisidn y sancién. El Banco de México
supervisard el cumplimiento de cada Participante a lo dispuesto en las presentes
Disposiciones y en las Normas Internas y cualquier incumplimiento sera sancionado en
términos de lo dispuesto en la Ley del Banco de México y demds ordenamientos que
resulten aplicables” de la circular 13/2017.

Durante 2020, BANXICO inicid el proceso para la imposicidon de una multa a dicho banco por
el incumplimiento del plazo de entrega de la informacidn respecto a la regla 74a. de la
Circular 14/2017.

Metodologia para la elaboracion del plan anual de visitas de inspeccion

La Direccidon de Regulacidon y Supervision de BANXICO a partir de 2014, desarrollé una
metodologia basada en riesgos para priorizar la supervision en el caso especifico del SPEI y
del SPID, la DGSPIM en 2018 desarrollé su propia metodologia con la cual elabora su plan
anual de visitas. Se identificd que, bajo esta metodologia, durante 2018 y 2019, ninguna
entidad de la Banca de Desarrollo fue sujeta a una visita de inspeccidén por parte de esta
direccién para revisar el cumplimiento de las Circulares 4/2016, 13/2017 y 14/2017. Es
importante mencionar que, durante estos afios, la Banca de Desarrollo operé mas de 52
billones de pesos por medio del SPEI. Las Unicas visitas que se realizaron fueron derivadas
de los incidentes de ciberseguridad reportados por BANJERCITO y BANCOMEXT.

Usuario (participante)

e  BANKXICO indicé que, mediante los programas de trabajo comunica los niveles de
disponibilidad del SPEI, los cuales se asocian a niveles de servicio para aquellos que
provee en su caracter de operador del sistema y participante; sin embargo, dichos
niveles no se encuentran definidos en el contrato firmado con la TESOFE ni identifica
las responsabilidades de BANXICO en caso de incumplir con los mecanismos de
seguridad.
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Coordinacion y comunicacion entre BANXICO y la CNBV en las labores de vigilancia y
supervision

La Comisidon Nacional Bancaria y de Valores (CNBV), es un érgano desconcentrado de la
Secretaria de Hacienda y Crédito Publico (SHCP), con facultades en materia de autorizacion,
regulacién, supervisidon y sancidén sobre los diversos sectores y entidades que integran el
Sistema Financiero Mexicano, asi como sobre aquellas personas fisicas y morales que
realicen actividades previstas en las leyes relativas al sistema financiero. La Comisién se rige
por la Ley de la CNBV.

Acorde con el Convenio de Colaboracién en Materia de Supervision celebrado entre
BANXICO y la CNBV el 15 de diciembre de 2017, el intercambio de informacién sélo aplica
para visitas de inspeccion ordinarias, es decir, BANXICO envia su plan anual de visitas para
que la CNBV tenga conocimiento de éste, sin que se comparta mas informacion.

La CNBV firmo en el marco del Foro sobre Ciberseguridad, celebrado en octubre de 2017, los
principios para el Fortalecimiento de la Ciberseguridad para la Estabilidad del Sistema
Financiero Mexicano.

A raiz de los incidentes de seguridad reportados en el Sistema Financiero Mexicano, el 24 de
mayo de 2018 se dio a conocer el documento “Bases de Coordinacion en Materia de
Seguridad de la Informacion”.

Los documentos anteriormente mencionados no establecen la colaboracién entre BANXICO
y la CNBV para compartir los hallazgos y observaciones identificados en las visitas de
inspeccidn y vigilancia que efectien en materia de riesgo tecnoldgico y seguridad de la
informacion.

La CNBYV realizd visitas en 2017 a BANCOMEXT, SHF, Banco del Bienestar, BANJERCITO y en
2018 a BANOBRAS y Banco del Bienestar, donde identificé hallazgos relacionados con temas
de riesgo operacional y tecnoldgico, sin que dichos resultados se compartieran con
BANXICO.

Por lo anterior, se recomienda establecer entre BANXICO y la CNBV protocolos para
compartir informacién de forma oportuna de los hallazgos y observaciones que se
identifiquen durante las visitas de supervisidn y revision en materia de riesgo tecnoldgico y
seguridad de la informacion.

2018-0-98001-21-0054-01-001 Recomendacion

Para que el Banco de México garantice que la normativa interna en materia de seguridad
informatica y de gestion del riesgo operacional en su rol de operador, sea consistente, en lo
que corresponda, con la regulacion emitida a los participantes de los Sistemas de Pago y
lleve a cabo acciones para que los procesos de revision relativos a su rol de operador de los
Sistemas de Pagos, sean realizados por un tercero independiente de la Direccion General de

19



Informe Individual del Resultado de la Fiscalizacién Superior de la Cuenta Publica 2018

Sistemas de Pagos de Infraestructuras de Mercados y la Direccién General de Tecnologias de
Informacion.

2018-0-98001-21-0054-01-002 Recomendacion

Para que el Banco de México formalice los acuerdos que determinan las funciones y
responsabilidades entre las distintas direcciones encargadas de realizar el andlisis y
monitoreo de la informacién proporcionada por los participantes de los Sistemas de Pago y
se incluyan en los manuales de procedimientos de Operacién y Supervisién de medios de
pagos y Proceso de Seguimiento de la Regulacidn In Situ y Extra Situ.

2018-0-98001-21-0054-01-003 Recomendacion

Para que el Banco de México implemente mecanismos que le permitan determinar el perfil
de riesgo de cada participante tomando en cuenta el nivel de cumplimiento de sus controles
de seguridad informatica y gestion del riesgo operacional, cambios relevantes en su
infraestructura, procesos, ciberamenazas, entre otros, que puedan afectar a la
infraestructura particular de cada participante o a los Sistemas de Pagos en su conjunto v,
con base en ello, pronunciarse con los interesados y, en caso de ser necesario, aplicar
acciones de mitigacion de los riesgos identificados.

2018-0-98001-21-0054-01-004 Recomendacion

Para que el Banco de México evalue la conveniencia de incluir en los requisitos de seguridad
de la informacién del Sistema de Pagos Electrénicos Interbancarios (SPEI) y el Sistema de
Pagos Interbancarios en Ddlares (SPID), las 62 subcategorias del marco de referencia de
ciberseguridad del Instituto Nacional de Estandares y Tecnologia (NIST, por sus siglas en
inglés) que no estan contempladas en su marco normativo.

2018-5-06B00-21-0054-01-001 Recomendacion

Para que la Comision Nacional Bancaria y de Valores establezca protocolos de coordinacién
con Banco de México, con el objeto de compartir informacién de forma oportuna de los
hallazgos y observaciones en materia de riesgo tecnoldgico y seguridad de la informacién
que se identifiquen durante las actividades de supervision y vigilancia que llevan a cabo
ambas entidades.

2. Incidentes de Ciberseguridad en el Sistema Financiero Mexicano en 2018
Antecedentes

La Circular 13/2017 “Disposiciones Generales Aplicables a las Instituciones de Crédito y Otras
Empresas que Presten de Manera Profesional el Servicio de Transferencias de Fondos, asi
como a los Participantes en los Sistemas de Pagos Administrados por el Banco De México y a
los demas Interesados en actuar con el Caracter de Participante en Dichos Sistemas” y la
Circular 14/2017 “ Reglas del Sistema de Pagos Electronicos Interbancarios”, ambas
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publicadas el 4 de julio de 2017 en el Diario Oficial de la Federaciéon (DOF), establecen las
obligaciones de los participantes y del administrador, en este caso BANXICO.

Las principales reglas donde se especifican las obligaciones de los participantes se seiialan a
continuacion:

Circular 13/2017

“13a. Obligaciones de los Participantes. - Cada Participante deberd observar en todo
momento los requisitos técnicos, operativos, de seguridad informdtica y de gestion de
riesgos operacionales, de proteccion de clientes emisores, de interoperabilidad y aquellos
relacionados con el uso del Sistema de Pagos en la realizacion de actividades ilicitas,
necesarios para propiciar el buen funcionamiento del Sistema de Pagos”.

“15a. Obligaciones de los Participantes del SPEI. - Los Participantes del SPEI, ademds de lo
establecido en la 13a. de las presentes Reglas, deberdn cumplir con las obligaciones
siguientes:

L[.]

XV. Realizar verificaciones periddicas al cumplimiento de los requisitos en materia de: i)
sequridad de la informacion en su infraestructura tecnoldgica o infraestructura tecnoldgica
de cualquier tercero que pudiera tener una afectacion en la operacion o en la infraestructura
tecnoldgica del Participante del SPEI, y ii) atencion de incidentes de seguridad de la
informacion en sus canales electronicos”.

Circular 14/2017

“56a. Para ser admitidos como Participantes, los interesados deberdn cumplir con los
requisitos, términos y condiciones establecidos en las presentes Reglas y el Manual, obtener
la autorizacién del Banco de México de conformidad con lo dispuesto en la Circular 13/2017
y, a su vez, ser admitidos por el Administrador de acuerdo con la 64a. de las presentes
Reglas, asi como celebrar el Contrato mencionado en la 65a. de estas Reglas”.

“58a. Requisitos para la admision como Participante. - El interesado en actuar como
Participante que presente una solicitud de admision de conformidad con la 57a. de las
presentes Reglas deberd acreditar, a satisfaccion del Administrador, que cumple con los
requisitos que se indican a continuacion, en términos de las especificaciones incluidas en el
Apéndice M del Manual”.

“67a. Cumplimiento permanente de los requisitos para la admision como Participante. - Los
Participantes deberdn cumplir en todo momento con los requisitos a que se refieren las 58a.,
68a., 70a., 71a. y 72a., de las presentes Reglas”.

“74a. Informe y evaluacion periddica.- Cada Participante deberd verificar el cumplimiento de
los requisitos de sequridad informdtica, de gestion del riesgo operacional y de proteccion a
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los Clientes Emisores del Participante, de Riesgos Adicionales y de interoperabilidad para
operar en el SPEI establecidos en la 58a. de estas Reglas, a través de revisiones que realicen
cada dos afios de manera alternada el titular del drea de auditoria interna del propio
Participante y el o los Auditores Externos Independientes el periodo de evaluacion inmediato
siguiente. Dichas revisiones deberdn observar lo dispuesto en las fracciones Il y Il de la 62a.
de las presentes Reglas. En caso de que el Participante no cuente con un drea de auditoria
interna, deberd de realizar las revisiones antes sefialadas en todos los casos por Auditores
Externos Independientes”.

Las principales reglas donde se especifican las obligaciones como administrador, se seiialan
a continuacion:

Circular 13/2017

“6a. Resolucion.- Una vez que la solicitud a que se refiere la 4a. de las presentes
Disposiciones reuna los requisitos, a que se refieren la 4a. y 5a. de las presentes
Disposiciones, el Banco de México con base en la documentacion recibida y una vez que haya
llevado a cabo las pruebas, revisiones y visitas que, en su caso, considere necesarias a las
instalaciones, equipos, documentos o informacion del interesado de que se trate,
determinard si resulta procedente autorizar a dicho interesado como Participante. En caso
de que se conceda dicha autorizacion, el Banco de Meéxico informard su decision al
interesado en actuar como Participante a efecto de que celebre el contrato a que se refiere
la Disposicion siguiente”.

Circular 14/2017

“62a. Evaluacion de cumplimiento.- El interesado que presente la solicitud de admision para
actuar como Participante, de conformidad con lo previsto en la 57a. de las presentes Reglas,
deberd acreditar en dicha solicitud el cumplimiento de los requisitos de seguridad
informdtica, gestion del riesgo operacional, proteccion a los Clientes Emisores de los
interesados, de gestion de Riesgos Adicionales y de interoperabilidad para operar con el SPEI
establecidos en las fracciones I, Il, IV, V' y VI de la Regla 58a., asi como en la 68a. de las
presentes Reglas”.

“63a. Revision por parte del Administrador. - Para verificar el cumplimiento de los requisitos
para operar con el SPE|l establecidos en la 58a. de estas Reglas, el Administrador podrad
requerir la documentacion, informacion, ejecucion de pruebas e informes adicionales, que
estime necesarias. Asimismo, el Administrador podrd realizar visitas en las instalaciones y
sistemas del interesado de que se trate, con el propdsito de verificar el cumplimiento de los
citados requisitos”.

“64a. Resolucion del Administrador.- Una vez que la solicitud a que se refiere la 57a. de estas
Reglas reuna la documentacion e informacion a que se refiere el presente Capitulo, que el
Administrador haya realizado las pruebas también referidas en este Capitulo y que, en su
caso, haya llevado a cabo la visita mencionada en la Regla anterior, dicho Administrador,
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con base en la referida documentacion e informacion, asi como con los resultados de las
pruebas y visitas, determinard si resulta procedente admitir como Participante en el SPEI al
solicitante. El Administrador informard su resolucion al solicitante a efecto de que celebren
el Contrato a que se refiere la Regla siguiente”.

En 2018 diversas entidades del Sector Financiero Mexicano sufrieron incidentes de
ciberseguridad relacionados con el SPEI, acorde con la informacién proporcionada por
BANXICO, la cronologia de los eventos fue la siguiente:

e El 13 de abril, BANXICO tuvo conocimiento de que un participante (Participante 1)
detectd operaciones no reconocidas, las cuales reporté como un fraude interno.

e El 17 de abril, el Participante 1 notific6 nuevamente que detecté operaciones no
reconocidas.

e El 17 de abril, BANXICO envié un comunicado a todos los participantes de los Sistemas
de Pagos, mencionando que se identificaron algunas debilidades relacionadas con la
seguridad informatica de un participante en el SPEl y recomendé la verificacién y en su
caso la implementacion de mecanismos y/o la validacidon de las configuraciones para
garantizar la autenticidad de las operaciones que serian enviadas al Sistema de Pagos.

e El 18 de abril, BANXICO emitié un segundo comunicado a los participantes de los
Sistemas de Pago con perfil de riesgo similar al Participante 1, entre ellos BANJERCITO y
BANOBRAS, indicando que el participante afectado contaba con un aplicativo
desarrollado por el proveedor LGEC, S.A de C.V., (Proveedor A) y que los vectores de
ataque estaban dirigidos a componentes de dicho aplicativo y solicitdé contactar al
proveedor A para implementar los elementos de seguridad que consideraran
pertinentes para mitigar las vulnerabilidades en su infraestructura tecnoldgica.

e El 24 de abril, BANXICO identific6 que BANJERCITO (Participante 2) se encontraba
desconectado del SPEI. En respuesta BANJERCITO indicé que habia detectado una
inconsistencia en su saldo y confirmd que tuvo un incidente de ciberseguridad.
BANXICO realizé la desconexidn de la infraestructura de BANJERCITO.

e El 24 de abril, BANXICO cred la Direccién de Ciberseguridad.

e El 25 de abril, BANXICO inicié la visita de investigacién a BANJERCITO de los eventos
ocurridos.

e El 26 de abril, BANXICO recibié la notificacion de que el participante 3 identificé una
inconsistencia en su saldo y confirmé un nuevo incidente de ciberseguridad. Ese mismo
dia BANXICO instruyé al resto de los participantes con el mismo perfil de riesgo
(Proveedor B) y a BANJERCITO, a operar por medio del Cliente de Operacion Alterna
para el SPElI (COA-SPEI), a partir del dia siguiente y hasta nuevo aviso. Asimismo,
comunico a las instituciones de crédito que no se encontraban en posibilidad de utilizar
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el COA-SPEI, que debian llevar a cabo las acciones necesarias para poder operar de esta
forma a partir del 30 de abril de 2018.

El 27 de abril, BANJERCITO presentd una denuncia ante la Unidad Especializada en
Investigacion de Delitos Fiscales y Financieros en la Procuraduria General de la
Republica (PGR) ahora Fiscalia General de la Republica (FGR).

El 2 de mayo, otro participante (Participante 4), tuvo afectaciones en sus saldos,
BANXICO instruyd a los participantes con un perfil de riesgo similar al Participante 4 a
operar a través del mecanismo de contingencia COA-SPEI. Cabe sefialar que este
participante no tenia el mismo perfil de riesgo que los anteriores.

El 7 de mayo, BANXICO emitié un comunicado indicando a los participantes con el
mismo perfil de riesgo del Participante 4 y que utilizaban el aplicativo desarrollado por
el Proveedor B que, a partir del 14 de mayo de 2018 y hasta nuevo aviso, deberian de
operar a través del procedimiento de contingencia COA-SPEI.

El 8 de mayo, otro participante (Participante 5) reporté a BANXICO que identificé
operaciones no reconocidas, BANXICO envié un comunicado a los participantes con un
perfil de riesgo similar al Participante 5 y que utilizaban el aplicativo desarrollado por
otro proveedor (Proveedor C); que partir de ese mismo dia debian de operar a través
del mecanismo de contingencia COA-SPEI.

De las actividades realizadas por BANXICO ante los incidentes de ciberseguridad ocurridos
en el sector financiero, se observé lo siguiente:

BANXICO solicité a BANJERCITO la imagen forense obtenida posterior al evento; no
obstante, a la fecha de la auditoria (diciembre 2019), no habia realizado el analisis de
dicha imagen y tampoco habia sido destruida.

BANXICO realizé un analisis de bitdcoras de su infraestructura para determinar si habia
sido comprometida, antes o durante los incidentes; sin embargo, no llevé a cabo un
anadlisis forense, mencioné que no lo considerd necesario debido a que la
infraestructura del SPEI no se vio afectada.

El Plan de Respuesta a Incidentes de Ciberseguridad de BANXICO, no considera
escenarios de actuacion ante eventos de participantes que puedan afectar al operador
y otros participantes.

Cumplimiento de BANJERCITO respecto a la Circular 14/2017

El 27 de febrero de 2018, de manera previa a los incidentes, en cumplimiento con la
regla 74a. Informe y evaluacion periddica de las reglas del Sistema de Pagos
electronicos interbancarios emitida en la circular 14/2017, BANJERCITO entregd un
dictamen a BANXICO, en el cual identificaron diversos incumplimientos, asi como su

24



Grupo Funcional Gobierno

plan de trabajo para remediarlos. BANXICO no se pronuncid respecto a este dictamen,
estd informacidn la utilizé en la visita de investigacion realizada el 25 de abril de 2018.

Incidente de ciberseguridad en BANJERCITO

Como resultado del comunicado emitido por BANXICO el 18 de abril de 2018, BANJERCITO
implementdé mecanismos de contingencia manuales en la Direccidon de Operaciones Bancarias
durante los dias previos al incidente y tuvo contacto con el proveedor del aplicativo Enlace
Financiero SPEI; el 20 de abril de 2018, el proveedor le proporciond una serie de
recomendaciones, entre ellas, la aplicacion de una correccién al aplicativo. Sin embargo,
BANJERCITO no demostré haber aplicado dicha correccidn, ni que el proveedor hubiera
realizado los anélisis de vulnerabilidades estético® y dindmico® al cédigo nuevamente, como
se establece en el contrato, el cual indica que cada vez que haya cambios en el aplicativo se
tienen que volver a realizar. Dicha cronologia se puede apreciar en la Tabla 3.

El 24 de abril de 2018, se presentd el incidente de ciberseguridad, que derivé en una
extraccion de 3,560.5 miles de pesos por medio de 11 transferencias fraudulentas por medio
del SPEI, de las cuales se recuperaron 4, resultando una afectacién de 2,574.4 miles de pesos.

BANJERCITO contaba con un seguro con cobertura contra los delitos financieros e
informaticos, la aseguradora designd al Proveedor D, para realizar la ejecucidon de un analisis
forense digital con la finalidad de poder identificar las causas del evento y poder cumplir con
los requisitos necesarios para el cobro del seguro. De las recomendaciones del Proveedor D,
BANJERCITO solicité al Proveedor E, la ejecucidn de un andlisis estatico y dindmico de cddigo.

Una de las hipdtesis que concluyen tanto el analisis forense como la revision estdtica y
dindmica del aplicativo, fue que posiblemente el evento consistié en la explotaciéon de una
serie de vulnerabilidades existentes en un componente del aplicativo del Enlace Financiero
para el Sistema de Pagos Electrdnicos Interbancarios (SPEI) del Banco, el cual fue desarrollado
por el proveedor LGEC S.A. de C.V.

Revisidn con base en el analisis del codigo fuente del aplicativo.

10 Revisidn con base en la emulacidn del comportamiento real del aplicativo.
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Tabla 3. Cronologia de eventos relacionados con el Incidente de Seguridad ocurrido en BANJERCITO

*Inicia Contrato # Inicia Contrato » Notificacion dee Notificacion  «BANJERCITO  #Se presentael » Denuncia MPy » El proveedor D+ El proveedor E

PoveedorD.  ProveedorE. BANXICO BANXICO implementa unaincidentede  sedesigna presentésu  presentdsu
respectoaun  especificando  solucion parcial. Seguridad. ajustador. Dictamen. Dictamen.
participante queel Mecanismao # BANXICQ inicia
afectado. participante  manuales. |a visitade

afectadotiene inspeccin.
un aplicativo de
LGEC

Fuente: Desarrollado por la ASF.

De la revisién de las actividades realizadas por BANJERCITO para la identificacion, contencion
y mitigacion del incidente de ciberseguridad, asi como de las investigaciones posteriores, se
observo lo siguiente:

e Al momento del incidente, BANJERCITO no contaba con politicas, procedimientos ni
protocolos de emergencia para identificar, notificar, contener, atender, solucionar y
mitigar incidentes de seguridad.

e Incumplia con algunos requisitos de seguridad informatica solicitados en la Circular
14/2017.

e Carece de la documentacion relacionada con las actividades de proteccion y custodia
de los componentes de infraestructura comprometidos.

e El Organo Interno de Control y la Direccién de Auditoria Interna no llevaron a cabo
actividades de analisis o investigacion respecto del incidente.

Del contrato Nimero 012/2018 celebrado con LGEC, S.A. de C.V., se identificd lo siguiente:

e Lavigencia del contrato fue del 01 de enero al 31 de diciembre de 2018, con el objeto
de proveer servicios de soporte y mantenimiento a los sistemas “Enlace Financiero
SPEI" y "Enlace Financiero SPID", se realizé el pago por 1,294.7 miles de pesos el 27 de
marzo de 2018 por medio de una sola exhibicion y 35.1 miles de pesos por concepto de
consultoria el 29 de enero de 2019.

e El proveedor no hizo la entrega de los analisis de vulnerabilidades estatico y dindmico
correspondiente a la Ultima version que se liberd del Enlace Financiero SPID.

e El reporte de vulnerabilidades realizado por el proveedor el 11 de enero de 2018, que
se proporciond con relacién a la ejecucidon de analisis estatico y dinamico para el
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aplicativo Enlace Financiero SPEI no considerd todos los componentes relacionados a
dicho aplicativo.

e  BANIJERCITO no gestiond con el proveedor la aplicacidn de la garantia de cumplimiento
conforme a la cldusula OCTAVA del contrato, tras el evento de seguridad informatica y
de los defectos que presentd el aplicativo de Enlace Financiero SPEI.

e Dado que BANJERCITO ya no utilizé el aplicativo después del incidente de seguridad ni
los servicios de soporte y mantenimiento, debié haber realizado la rescisidn
administrativa del contrato por los incumplimientos mencionados, situacién que no
sucedid y éste continlo vigente por 8 meses.

e Enel contrato, no se establecieron cldusulas de penalizacién o deductivas al proveedor
ante defectos, vicios ocultos, conforme a lo indicado en el articulo 53 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Pago del Deducible

e Una vez que BANJERCITO contd con el visto bueno por parte de la aseguradora para la
recuperacién del dafio mediante el rubro de “Otros riesgos no financieros” por la
totalidad de los dafios dictaminados tras el incidente de ciberseguridad, realizé el pago
del deducible por 1,500.0 miles de pesos como se establece en la cldusula 3.8
(Cobertura de delito Informatico) del anexo técnico del contrato de la pdliza.

Por lo anterior, se identifica que BANJERCITO incumplié con la regla 67a. Cumplimiento
Permanente de los Requisitos para la Admisién como Participante de la Circular 14/2017, aun
y cuando ya contemplaba un plan de trabajo para el cumplimiento, no se realizaron
actividades oportunas para solventar los incumplimientos criticos; BANXICO no se pronuncio
respecto al informe que le envié BANJERCITO el 28 de febrero del 2018 en cumplimiento con
la regla 74a. de la misma Circular, estd informacion se utilizé en la visita de investigacion
realizada el 25 de abril de 2018.

2018-0-98001-21-0054-01-005 Recomendacion

Para que el Banco de México considere en su plan de respuesta a incidentes de seguridad,
escenarios posibles de actuacién ante eventos de participantes que puedan afectar al
operador y a otros participantes.

2018-9-06G1H-21-0054-08-001 Promocion de Responsabilidad Administrativa
Sancionatoria

La Auditoria Superior de la Federacién emite la Promocidn de Responsabilidad
Administrativa Sancionatoria para que el Organo Interno de Control en Banco Nacional del
Ejército, Fuerza Aérea y Armada, S.N.C., o su equivalente realice las investigaciones
pertinentes y, en su caso, inicie el procedimiento administrativo correspondiente por las
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irregularidades de los servidores publicos que, en su gestion, no definieron, documentaron,
formalizaron ni publicaron, mecanismos, protocolos, politicas o procedimientos respecto a
la identificacion, notificacién, contencidn, atencidn, resolucién y mitigacién de incidentes de
seguridad en sistemas criticos como el Sistema de Pagos Electrénicos Interbancarios(SPEI).
No documentaron las actividades del proveedor durante los procesos de contencién vy
mitigacién del incidente de seguridad del cual fue objeto el Banco Nacional del Ejército,
Fuerza Aérea y Armada, S.N.C. (BANJERCITO) el 24 de abril de 2018, no llevaron a cabo una
cadena de custodia que asegurara la integridad de todos los componentes involucrados en
el incidente de seguridad referido, toda vez que realizaron actividades de borrado de
procesos y reinicio de equipos que comprometieron los resultados del analisis forense y
revision de cédigo estdtico y dindmico ejecutados posteriormente, no consideraron la
custodia de equipos con acceso a la red del banco y tampoco hicieron efectiva la garantia de
cumplimiento hacia el proveedor en funcidon de la calidad del servicio, al no realizar la
terminacion anticipada del contrato nimero 012/2018, en incumplimiento de las
Declaraciones | incisos E, F, y G, Octava, Décima Primera y Décima Quinta del contrato
012/2018 celebrado con el proveedor LGEC S.A. de C.V, Fraccién Ill Subdireccion de
Tecnologia y Seguridad Informatica, Objetivo 1, Funcidn1; Direccién de Informatica, Objetivo
2 funcidn 3; Gerencia de Computo y Seguridad Funcion 13, Subdireccién de Servicios de
Informatica Objetivo 1, funcién 2; Gerencia de Centro de Cémputo y Seguridad Objetivo 1,:
Direccién de Operaciones Bancarias, Objetivo 2, Gerencia de Operaciones de Tesoreria
Objetivo 1; Direccién de Auditoria Interna Funciones 1 y 2; Organo Interno de Control,
Titular del Organo Interno de Control, Funcién 1; del Manual General de Organizacién del
Banco Nacional del Ejército, Fuerza Aérea y Armada, S.N.C. del 30 de septiembre de 2016:
Fraccion lll. Subdireccion de Tecnologia y Seguridad Informatica Funcién 7 y 12: Direccidn de
Informatica Funcion 4 del Manual General de Organizacion del Banco Nacional del Ejército,
Fuerza Aérea y Armada, S.N.C. del 30 de abril de 2018 y del 30 de noviembre.

2018-9-06G1H-21-0054-08-002 Promocion de Responsabilidad Administrativa
Sancionatoria

La Auditoria Superior de la Federacién emite la Promocidn de Responsabilidad
Administrativa Sancionatoria para que el Organo Interno de Control en Banco Nacional del
Ejército, Fuerza Aérea y Armada, S.N.C., o su equivalente realice las investigaciones
pertinentes y, en su caso, inicie el procedimiento administrativo correspondiente por las
irregularidades de los servidores publicos que, en su gestidn, no aseguraron el cumplimiento
del Contrato de Servicio Nimero 012/2018 respecto de las declaraciones | incisos E, F, y G,
cldusula Primera numerales 4.1 y 4.2, Octava y Décimo Primera celebrado con el proveedor
LGEC S.A. de C.V., debido a que no revisaron que los entregables de las pruebas estaticas y
dindmicas contemplaran todos los componentes relacionados con el aplicativo Sistemas de
Pagos Electrénicos Interbancarios (SPEI), para asegurar que no tuviera las vulnerabilidades
detectadas en el analisis forense, las cuales pudieron estar relacionadas con que se
materializara el incidente de ciberseguridad en el aplicativo Enlace Financiero desarrollado
por el LGEC S.A de C.V. Adicionalmente no se entregaron las pruebas estaticas y dindmicas
del aplicativo Sistemas de Pagos Electrénicos en Doélares (SPID), en incumplimiento
Declaraciones | incisos E, F, y G, Clausulas Primera numerales 4.1 y 4.2, Décimo Primera del
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contrato 012/2018 celebrado con el proveedor LGEC S.A. de C.V, requisito 1.1 fraccion ii,
Requisito 11 incisos a ,b, ¢, y d del Apéndice M del Manual de Operacién del SPEI versidon
5.3.3 del 22 de junio de 2017, Requisito 11 incisos a y b del Anexo C del Manual de
Operacién del SPID version 3.1 del 30 de diciembre de 2016, Capitulo lll, regla 12a de la
circular 13/2017 publicada en el D.O.F. el 04 de julio de 2017, Capitulo Ill regla 15a, fraccion
X de la circular 10/2018 de fecha 27 de julio de 2018, Capitulo IV, seccién |, regla 56a,
fraccion |, apartado A, incisos a, a bis, b numeral 3; en el articulo 86, inciso b), numeral 1y
164 fraccién V de las Disposiciones de cardcter general aplicables a las instituciones de
crédito del 27 de diciembre de 2017, Fraccion Ill Subdireccién de Tecnologia y Seguridad
Informatica, Objetivo 1, Funciénl; Direccion de Informatica, Objetivo 2 funcién 3; Gerencia
de Computo y Seguridad Funcién 13, Subdireccion de Servicios de Informatica Objetivo 1,
funcién 2; Gerencia de Centro de COmputo y Seguridad Objetivo 1,: Direccidon de
Operaciones Bancarias, Objetivo 2, Gerencia de Operaciones de Tesoreria Objetivo 1;
Direccién de Auditoria Interna Funciones 1 y 2; Organo Interno de Control, Titular del
Organo Interno de Control, Funcién 1; del Manual General de Organizacién del Banco
Nacional del Ejército, Fuerza Aérea y Armada, S.N.C. del 30 de septiembre de 2016: Fraccién
lll. Subdireccién de Tecnologia y Seguridad Informdtica Funcién 7 y 12: Direccién de
Informatica Funcion 4 del Manual General de Organizacion del Banco Nacional del Ejército,
Fuerza Aérea y Armada, S.N.C. del 30 de abril de 2018 y del 30 de noviembre.

2018-2-06G1H-21-0054-06-001 Pliego de Observaciones

Se presume un probable dafio o perjuicio, o ambos, a la Hacienda Publica Federal por un
monto de 1,500,000.00 pesos (un millén quinientos mil pesos 00/100 M.N.), por concepto
del pago del deducible indicado en la Seccidn V. Deducible del Anexo Técnico de la Péliza
que celebré BANJERCITO con Aseguradora Inbursa S.A. Grupo Financiero Inbursa, a raiz del
incidente de ciberseguridad que se suscitd el 24 de abril de 2018, ya que se tiene constancia
de las vulnerabilidades con las que contaba el aplicativo Enlace Financiero SPEI adquirido en
el contrato de servicio nUmero 012/2018 celebrado con LGEC S.A. de C.V., ante lo cual no se
gestiond con el proveedor la rescisidn del contrato ni que éste respondiera por la calidad de
los servicios o en su defecto por los gastos derivados, los cuales fueron asumidos por la
institucion, en incumplimiento Articulo 66 fracciéon I, del Reglamento de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria, ultima reforma publicada el 30 de marzo de
2016 en el Diario Oficial de la Federacién (D.O.F). Declaraciones | incisos E, F, y G, Octava,
Décima Primera del contrato 012/2018 celebrado con el proveedor LGEC S.A. de C.V,
requisito 1.1 fraccién ii, Requisito 11 incisos a ,b, ¢, y d del Apéndice M del Manual de
Operacién del SPEI version 5.3.3 del 22 de junio de 2017, Requisito 11 incisos a y b del
Anexo C del Manual de Operacion del SPID versién 3.1 del 30 de diciembre de 2016,
Capitulo Ill, regla 12a de la circular 13/2017 publicada en el D.O.F. el 04 de julio de 2017,
Capitulo Ill regla 15a, fraccion X de la circular 10/2018 de fecha 27 de julio de 2018, Capitulo
IV, seccién |, regla 56a, fraccién |, apartado A, incisos a, a bis, b numeral 3; en el articulo 86,
inciso b), numeral 1y 164 fraccion V de las Disposiciones de caracter general aplicables a las
instituciones de crédito del 27 de diciembre de 2017, Fraccién Il Subdireccion de Tecnologia
y Seguridad Informatica, Objetivo 1, Funcidnl; Direccidn de Informatica, Objetivo 2 funcién
3; Gerencia de Computo y Seguridad Funcion 13, Subdireccién de Servicios de Informdtica
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Objetivo 1, funcidon 2; Gerencia de Centro de Cémputo y Seguridad Objetivo 1,: Direccidén de
Operaciones Bancarias, Objetivo 2, Gerencia de Operaciones de Tesoreria Objetivo 1;
Direccién de Auditoria Interna Funciones 1 y 2; Organo Interno de Control, Titular del
Organo Interno de Control, Funcién 1; del Manual General de Organizacién del Banco
Nacional del Ejército, Fuerza Aérea y Armada, S.N.C. del 30 de septiembre de 2016: Fraccién
Ill. Subdirecciéon de Tecnologia y Seguridad Informadtica Funcidon 7 y 12: Direccion de
Informatica Funcién 4 del Manual General de Organizacién del Banco Nacional del Ejército,
Fuerza Aérea y Armada, S.N.C. del 30 de abril de 2018 y del 30 de noviembre.

Causa Raiz Probable de la Irregularidad

Se detectaron incumplimientos y deficiencias en el aplicativo Enlace Financiero SPEI, no se
gestiond la recision del contrato ni que el proveedor respondiera por la calidad de los
servicios o en su defecto por los gastos derivados, los cuales fueron asumidos por la
institucion.

3. Evaluacidn del nivel de madurez de ciberseguridad en los sistemas de pago (Banca
de Desarrollo y BANXICO)

Metodologia de evaluacion

La Auditoria Superior de la Federacion desarrollé un modelo para evaluar el nivel de
madurez de la ciberseguridad en la administracién y operacion de los Sistemas de Pago SPEI
y SPID. Para su elaboracion, se tomé como base el Marco de Referencia de Ciberseguridad
del Instituto Nacional de Estandares y Tecnologia (NIST por sus siglas en inglés, National
Institute of Standards and Technology), el Apéndice M: Requisitos de Seguridad Informatica
y de Gestion del Riesgo Operacional del Manual del SPEI (A. En la Infraestructura
Tecnoldgica y B. En los Canales Electrénicos), Apéndice E. Seguridad Informatica y Gestidn
de Riesgo Operacional del Manual SPID versién 1.0 del BANXICO, asi como la Resolucidén que
modifica las Disposiciones de Caracter General aplicables a las instituciones de crédito
emitida por la Comisiéon Nacional Bancaria y de Valores.

Como resultado del modelo, se elaboraron 17 cédulas de evaluacién que comprenden las 5
funciones y 22 categorias relacionadas con la ciberseguridad que se desarrollan a
continuacion:

Funciones
1.- Identificar

Se refiere a la comprensidn del contexto de la organizacién, los activos que soportan los
procesos criticos de las operaciones y los riesgos asociados. Esta comprension permite
definir los recursos y las inversiones de acuerdo con la estrategia de gestién de riesgos y sus
objetivos. Las categorias dentro de esta funcion son:
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Tabla 4. Categorias de la funcion identificar
ID.AM - Gestion de Activos

ID.BE - Entorno Empresarial

ID. GV - Gobernanza
ID.RA - Evaluacidn de Riesgos
ID.RM - Estrategia de Gestion de Riesgos

ID.SC - Gestion del Riesgo en la Cadena de Suministro

Fuente: Marco de Referencia de Ciberseguridad NIST.

2.- Proteger

Es una funcién vinculada a la aplicacidon de medidas para garantizar la entrega de los
servicios criticos. Las categorias dentro de esta funcidn son:

Tabla 5. Categorias de la funcidon proteger
PR.AC - Gestion de Identidad y Control de Acceso

PR.AT - Concienciacion y Capacitacion

PR.DS - Seguridad de Datos

PR. IP - Procesos y Procedimientos de Proteccion de la Informacion

PR.MA - Mantenimiento

PR.PT - Tecnologia de Proteccion

Fuente: Marco de Referencia de Ciberseguridad NIST

3.- Detectar

Es la definicion y ejecucién de actividades apropiadas para la identificacion de los
incidentes de ciberseguridad. Las categorias que la componen son:

Tabla 6. Categorias de la funcion detectar

DE.AE - Anomalias y Eventos

DE.CM - Monitoreo continuo de la seguridad

DE. DP - Procesos de Deteccion

Fuente: Marco de Referencia de Ciberseguridad NIST
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4.- Responder

Se refiere a la definicidn y ejecucién de actividades apropiadas para tomar medidas
en caso de deteccion de un evento de ciberseguridad. El objetivo es reducir el
impacto de un potencial incidente de ciberseguridad. Las categorias dentro de esta
funcién son:

Tabla 7. Categorias de la funcion responder

RS.RP - Planificacion de Respuesta

RS.CO - Comunicaciones
RS.AN - Analisis
RS.MI - Mitigacion

RS.IM - Mejoras

Fuente: Marco de Referencia de Ciberseguridad NIST

5.- Recuperar

Estd vinculada a la definicion y ejecucidn de las actividades dirigidas a la gestién de
los planes de resiliencia para restablecer cualquier capacidad o servicio que se haya
visto afectado debido a un incidente de seguridad cibernética. El objetivo es
asegurar la resiliencia de los sistemas e instalaciones y, en caso de incidentes,
apoyar la recuperacion oportuna de las operaciones. Las categorias dentro de esta
funcion son:

Tabla 8. Categorias de la funcién recuperar

RC.RP - Planificacion de recuperacion

RC.CO - Comunicaciones

Fuente: Marco de Referencia de Ciberseguridad NIST

Modelo de Madurez

Los niveles de madurez utilizados por la ASF en esta auditoria se definieron con base en el
modelo CMMI (Capability Maturity Model Integration) y la Herramienta de evaluacién de
Ciberseguridad del Federal Financial Institutions Examination Council (FFIEC) de los Estados
Unidos de América, de acuerdo con los niveles siguientes:
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Tabla 9. Modelo de madurez

Descripcion

Inicial. Las actividades se realizan, pero no se logra el cumplimiento de objetivos del proceso.

Administrado. El proceso logra sus propdsitos en una forma organizada. Los procesos estan bien definidos.
Definido. El proceso logra sus propdsitos en una forma organizada y existen estandares y mejores practicas en
toda la organizacion.

Cuantitativo. El proceso logra su propdsito, esta bien definido y su desempefio es medido (cuantitativamente).
Optimizado. El proceso logra su proposito, esta bien definido, el desempeiio es medido y se lleva a cabo la mejora
continua.

Fuente: Modelo de madurez desarrollado por la ASF con base en CMMI FFIEC.

De acuerdo al CMMI para alcanzar el siguiente nivel de madurez, es necesario cumplir al
menos con el 75.0% del nivel anterior, la Herramienta de Evaluacidon de Ciberseguridad del
FFIEC propone 5 niveles de madurez, el primero considera que se deben cumplir todos los
requerimientos legales, asi como las guias recomendadas por las entidades de supervisién.
Los requerimientos solicitados por el manual del SPElI emitidos por el BANXICO se
encuentran incluidos en los niveles de madurez 1y 2.

Agrupacion de subcategorias de ciberseguridad del Marco de Referencia de
Ciberseguridad NIST

Para el modelo desarrollado por la ASF, se analizaron las 108 subcategorias que contiene el
Marco de Referencia de Ciberseguridad NIST con base en los criterios de madurez del
CMMI, como resultado se obtuvieron 65 subcategorias que incluyen a los 43 restantes en
alguno de sus niveles de madurez.

Resultados de la evaluacion

Se llevé a cabo una primera evaluacién del nivel de madurez de las 65 subcategorias de
ciberseguridad en los Sistemas de Pago a 7 entidades de las 8 consideradas en esta
auditoria, la FND decidio dejar de ser participante de los Sistemas de Pago en mayo de 2019
al no poder cumplir con los requisitos solicitados por BANXICO.

De esta evaluacion inicial se observé que dos entidades presentaron niveles de madurez en
ciberseguridad para los Sistemas de Pago muy bajos y las cinco restantes niveles bajos, de
acuerdo con la metodologia aplicada por la ASF y la informacién entregada inicialmente por
las entidades auditadas. Es importante indicar que estos bajos niveles de madurez implican
incumplimientos de algunos de los controles de seguridad de la informacion requeridos por
la normativa de los Sistemas de Pagos.

Se entregd el resultado del andlisis a cada una de las entidades evaluadas mediante un
reporte que contiene el detalle de los hallazgos y recomendaciones especificas para que
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iniciaran las acciones necesarias, o en su caso presentaran evidencia adicional para
incrementar sus niveles de madurez en cada una de las 65 categorias revisadas.

Durante el desarrollo de esta auditoria, la ASF establecié contacto en diversas ocasiones con
las entidades auditadas para revisar los avances de las acciones para cada una de las
subcategorias evaluadas, con base en esto, las entidades aportaron nueva evidencia, lo que
motivé una segunda evaluacion por parte de la ASF, de la cual se obtuvieron los resultados
siguientes:

Tabla 10. Resultado de la segunda evaluaciéon de madurez de ciberseguridad.
Funciones (Identificar, Proteger, Detectar, Responder)

Entl | Ent2 | Ent3 | Ent4 | Ent5 | Ent6 | Ent7

N/A
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Entl | Ent2 | Ent3 | Ent4 | Ent5 | Ent6 | Ent7

Fuente: Elaborado por la ASF.
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De esta evaluacion, se observd que una entidad continud presentando un nivel de madurez
muy bajo; 3 entidades, bajo; 1 entidad, medio bajo y 2 entidades, niveles medios de
madurez.

La evaluacién de la funciéon recuperar se llevd a cabo en tres entidades que habian
ejecutado procesos de recuperacién de incidentes de ciberseguridad, obteniendo el
resultado siguiente:

Tabla 11. Resultado de evaluacién de madurez de ciberseguridad inicial (Funcién Recuperar)

Funcion Categoria Subcategoria Ent 1 Ent 2 Ent 3

64
RC.CO
Comunicaciones

RECUPERAR

65

Fuente: Elaborado por la ASF.

Se agruparon de mayor a menor riesgo las 63 subcategorias, identificando que el 23.8%
tienen un nivel de riesgo muy alto y alto, como se muestra a continuacién:

e  6.3% con un nivel de riesgo muy alto

e 17.5% con un nivel de riesgo alto

e  20.6% con un nivel de riesgo medio -alto
e  27.0% con un nivel de riesgo medio

e 14.3% con un nivel de riesgo medio — bajo
e 14.3% con un nivel de riesgo bajo

El resultado del analisis de esta segunda evaluacidn también fue entregado a las entidades
auditadas junto con recomendaciones especificas, para que en cada una de las
subcategorias que aplique, se logre alcanzar al menos un nivel de madurez 2.

Andlisis del resultado de las funciones del modelo de madurez de ciberseguridad

Se llevé a cabo un andlisis de la madurez de cada una de las funciones que componen el
modelo de evaluacién de ciberseguridad correspondientes a: Identificar, Proteger, Detectar
y Responder; en el caso de la funcidon Recuperar, no se llevd a cabo el andlisis puesto que
solo se contd con informacion de 3 de las 7 entidades que formaron parte de la revision.

Las graficas siguientes representan los niveles de madurez promedio de todas las entidades
evaluadas con los resultados: iniciales (primera evaluacidn), actualizados (de la segunda
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evaluacidn) y el objetivo propuesto, de cada una de las categorias que componen a las
funciones Identificar, Proteger, Detectar y Responder.

Identificar

Grafica 1. Grafica radial, niveles de madurez inicial, actualizado y objetivo de la funcién identificar.

Identificar
16__3.00 2
2.50
3
14 4
e |Njicial
Actualizado 13 >
e Objetivo
12 6
7
10 8
9

Fuente: Elaborado por la ASF.

La funcién Identificar presenté un promedio inicial de madurez de 0.17 en la primera
revision, en la segunda evaluacién se ubicé en 0.61, lo que indica que se debe continuar con
la implementacion de acciones que permitan definir los recursos y las inversiones de
acuerdo con la estrategia de gestion de riesgos y sus objetivos.
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Proteger

Grafica 2. Grafica radial, niveles de madurez inicial, actualizado y objetivo de la funcién proteger.

e |nicial
Actualizado

e (Objetivo

Fuente: Elaborado por la ASF.

La funcién Proteger presentd un promedio inicial de madurez de 0.28; en la segunda
evaluacidn, se actualizé a 0.59, lo que indica que se tienen que incrementar las medidas

Proteger
17
26 500 18 19
45 250 20
44
43
42
4
40
39
38
37
36 29

35 30
34 33 37 31

para proteger los procesos y los activos de la organizacion.
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Detectar

Grafica 3. Grafica radial, niveles de madurez inicial, actualizado y objetivo de la funcién detectar.

e |nicial

Actualiz
ado

Fuente: Elaborado por la ASF.

Detectar

48
3.00

56 50

55 51

54 52

53

La funcién Detectar presentéd un promedio inicial de madurez de 0.11; en la segunda
evaluacidn, se actualizé a 0.40, por lo que se tienen que tomar acciones adicionales para
tener una adecuada definicion y ejecucion de actividades dirigidas a la identificacidn
temprana de los incidentes de seguridad.
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Responder

Grafica 4. Grafica radial, niveles de madurez inicial, actualizado y objetivo de la funcién responder

Responder
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3.00
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2.00
63 750 59

1.00
e |nicial 0.50

Actualizado 0.00 ¢ 5

Objetivo

Fuente: Elaborado por la ASF.

La funcidn responder presentd un promedio inicial de madurez de 0.21; en la segunda
evaluacidn, se actualizé a 0.86, que es la funcién que mayor nivel promedio de madurez
obtuvo; no obstante, se tiene que continuar con la definicién y ejecucion de actividades
apropiadas para tomar medidas en caso de deteccién de un evento de seguridad con el
objetivo de reducir el impacto de un potencial incidente de ciberseguridad.

2018-0-98001-21-0054-01-006 Recomendacion

Para que el Banco de México implemente las acciones necesarias para incrementar el nivel
de madurez a un minimo de 2, de cada una de las 65 subcategorias del modelo de
evaluacidn de ciberseguridad que lo requieran.

2018-2-06GON-21-0054-01-001 Recomendacion

Para que el Banco Nacional de Comercio Exterior, S.N.C., implemente las acciones
necesarias para incrementar el nivel de madurez a un minimo de 2, de cada una de las 65
subcategorias del modelo de evaluacién de ciberseguridad que lo requieran.
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2018-2-06G1C-21-0054-01-001 Recomendacion

Para que el Banco Nacional de Obras y Servicios Publicos, S.N.C., implemente las acciones
necesarias para incrementar el nivel de madurez a un minimo de 2, de cada una de las 65
subcategorias del modelo de evaluacién de ciberseguridad que lo requieran.

2018-2-06G1H-21-0054-01-001 Recomendaciéon

Para que el Banco Nacional del Ejército, Fuerza Aérea y Armada, S.N.C., implemente las
acciones necesarias para incrementar el nivel de madurez a un minimo de 2, de cada una de
las 65 subcategorias del modelo de evaluacion de ciberseguridad que lo requieran.

2018-2-06HIU-21-0054-01-001 Recomendacion

Para que Nacional Financiera, S.N.C., implemente las acciones necesarias para incrementar
el nivel de madurez a un minimo de 2, de cada una de las 65 subcategorias del modelo de
evaluacion de ciberseguridad que lo requieran.

2018-2-06HJ0O-21-0054-01-001 Recomendacion

Para que el Banco del Bienestar, S.N.C., implemente las acciones necesarias para
incrementar el nivel de madurez a un minimo de 2, de cada una de las 65 subcategorias del
modelo de evaluacion de ciberseguridad que lo requieran.

2018-2-06HKI-21-0054-01-001 Recomendacion

Para que la Sociedad Hipotecaria Federal, S.N.C., implemente las acciones necesarias para
incrementar el nivel de madurez a un minimo de 2, de cada una de las 65 subcategorias del
modelo de evaluacion de ciberseguridad que lo requieran.

Montos por Aclarar

Se determinaron 1,500,000.00 pesos pendientes por aclarar.

Buen Gobierno

Impacto de lo observado por la ASF para buen gobierno: Liderazgo y direccién y Controles
internos.

Resumen de Observaciones y Acciones
Se determinaron 3 resultados, de los cuales, 3 generaron:

13 Recomendaciones, 2 Promociones de Responsabilidad Administrativa Sancionatoria y 1
Pliego de Observaciones.
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Dictamen

El presente dictamen se emite el 27 de enero de 2020, fecha de conclusién de los trabajos
de auditoria, la cual se practicé sobre la informaciéon proporcionada por la Comisidn
Nacional Bancaria y de Valores (CNBV) y el BANXICO (BANXICO) como organismos
reguladores, asi como de los 7 participantes de la Banca de Desarrollo: Banco Nacional de
Comercio exterior, S.N.C. (BANCOMEXT), Banco Nacional del Ejército, Fuerza Aérea vy
Armada, S.N.C. (BANJERCITO), Banco Nacional Obras y Servicios Publicos, S.N.C.
(BANOBRAS), Financiera Nacional de Desarrollo Agropecuario, Rural, Forestal y Pesquero
(FND), la Nacional Financiera S.N.C. (NAFIN), Banco del Bienestar S.N.C., antes BANSEFI y
Sociedad Hipotecaria Federal S.N.C. (SHF) cuyo objetivo consistid en llevar a cabo la revisidn
de la ciberseguridad de la banca electrdnica y Sistemas de Pago de las entidades del
gobierno mexicano, verificando el marco normativo y regulatorio, la eficacia y eficiencia de
las entidades a cargo de la regulacién, supervision y vigilancia del cumplimiento de los
mecanismos de ciberseguridad, asi como la aplicacién de controles, en recursos humanos,
procesos y tecnologias en las entidades gubernamentales que utilizan la banca electrénica y
los Sistemas de Pago, se concluye que, en términos generales, cumplié con las disposiciones
legales y normativas que son aplicables en la materia, excepto por los resultados descritos
en el presente informe de auditoria que arrojaron deficiencias y debilidades que son
importantes, entre las que destacan las siguientes:

e Durante 2018 y 2019, la Banca de Desarrollo y la Tesoreria de la Federacién (operada
por BANXICO) a través del SPEI realizaron transacciones por un importe de 52.1 billones
de pesos.

e Regulacidn en seguridad informatica. El SPEI inicié operacion en 2004 vy, en julio de
2017, se incluyeron, por primera vez en la regulacién de los participantes, los controles
de seguridad informdtica y gestidn de riesgo operacional, es importante sefialar que
entre 2008 y 2017 ocurrieron al menos una docena de ataques cibernéticos
relacionados con los Sistemas de Pagos e infraestructura tecnolégica de bancos
centrales en diferentes partes del mundo.

e  Segregacion de Funciones. La encuesta de 2018 del Grupo de Banco Mundial (World
Bank Group) sobre el alcance de la vigilancia en los Sistemas de Pagos, menciona que la
separacion organizacional entre las funciones de revisién y operacién de los bancos
centrales ayuda a asegurar la aplicacion consistente de las politicas y los estandares.
Esta encuesta mostré que mas del 85 por ciento de los paises encuestados, tienen sus
funciones de vigilancia segregadas (ya sea en otra organizacién o por la independencia
en la linea de reporte) de las tareas operacionales de los Sistemas de Pagos.

En BANXICO, la Direcciéon General de Sistemas de Pago e Infraestructuras de Mercados
(DGSPIM) realiza las funciones de operador de los Sistemas de Pagos sobre
infraestructura administrada por la DGTI, sin que exista normativa interna, emitida y
revisada por un tercero (ajeno a la DGSPIM y la DGTI), lo que no permite una
segregacion apropiada de funciones.
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Supervision y Vigilancia. Se identificd que, bajo la metodologia de supervision y
vigilancia de la DGSPIM, durante 2018 y 2019, ninguna entidad de la Banca de
Desarrollo fue sujeta a una visita de inspeccion por parte de esta direccidn, para revisar
el cumplimiento de los requisitos de seguridad informatica y gestion de riesgo
operacional en los Sistemas de Pagos.

BANXICO no se pronuncié con los participantes de la Banca de Desarrollo, respecto de la
informacién que proporcionaron sobre el cumplimiento de los requisitos de seguridad
informatica y gestion de riesgo operacional del apéndice M del Manual de operacion del

Coordinacidn entre reguladores. Se identificé que no son compartidos los hallazgos en
materia de riesgo tecnolégico y seguridad de la informacién entre la CNBV y BANXICO.

Incidente de seguridad en BANJERCITO. El 24 de abril de 2018, se presento el incidente
de seguridad informdtica, que derivd en una extraccion de 3,560.5 miles de pesos,
provenientes de 11 transferencias fraudulentas a través del sistema SPEl; de las 11
transacciones se pudieron realizar 3 recuperaciones totales y una parcial por lo que el
nuevo monto extraido fue de 2,574.4 miles de pesos:

Al momento del incidente, BANJERCITO no contaba con politicas, procedimientos, ni
protocolos de emergencia para identificar, notificar, contener, atender, solucionar y
mitigar incidentes de ciberseguridad.

Incumplia con algunos requisitos de seguridad informatica solicitados en la Circular
14/2017.

No contd con documentacién relacionada con las actividades de proteccion y custodia
de los componentes de infraestructura comprometidos.

El Organo Interno de Control y la Direccién de Auditoria Interna no llevaron a cabo
actividades de analisis o investigacion respecto del incidente.

Niveles de madurez en ciberseguridad. En la revisidn de la madurez de ciberseguridad,
se detectd inicialmente que 2 entidades presentaron niveles muy bajos y las 5 restantes
niveles bajos, de acuerdo con la metodologia aplicada por la ASF y la informacién
entregada inicialmente por las entidades auditadas.

Se entregd el resultado del andlisis a cada una de las entidades evaluadas por medio de un
reporte que contiene el detalle de los hallazgos y recomendaciones especificas para que
iniciaran las acciones necesarias o0 en su caso presentaran evidencia adicional para
incrementar sus niveles de madurez en cada una de las 65 categorias revisadas.

Durante el proceso de auditoria esta entidad de Fiscalizacidon Superior establecié contacto
en diversas ocasiones con las entidades auditadas para revisar los avances de las acciones
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para cada una de las subcategorias evaluadas, con base en ello las entidades aportaron
nueva evidencia, lo que motivd una segunda evaluacién por parte de la ASF.

De esta segunda evaluacidn, se observd que una entidad continud presentando un nivel de
madurez muy bajo, tres entidades bajo, una entidad medio bajo y dos entidades niveles
medios de madurez.

Esta revision contribuye a la mejora de la ciberseguridad en los Sistemas de Pagos en temas
regulatorios, de supervisidn, vigilancia y condiciones de operacién de los participantes y del
administrador de estos sistemas.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

C. Valderrama Roberto Hernandez Rojas Alejandro Carlos Villanueva Zamacona

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares determinados por la Auditoria Superior de la
Federacién y que se presentd a este érgano técnico de fiscalizaciéon para efectos de la
elaboracién definitiva del Informe General Ejecutivo del Resultado de la Fiscalizacion
Superior de la Cuenta Publica.

Apéndices
Procedimientos de Auditoria Aplicados
1. Analisis de las funciones de Acuerdo a su Normativa.

Verificar el cumplimiento de las atribuciones con las que cuenta la Comisiéon Nacional
Bancaria y de Valores (CNBV) en materia de control, revisién, evaluacién y vigilancia
conforme a lo establecido en las Disposiciones de caracter general aplicables a las
instituciones de crédito; confirmar que la CNVB realiza el seguimiento a los incidentes
ocurridos en cuestion de temas de Ciberseguridad, asi como con las normas
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incumplidas por los participantes y el cumplimiento de lo indicado en las nuevas
disposiciones.

Comprobar que las disposiciones emitidas por BANXICO incluyan controles de
ciberseguridad que contribuyan con el buen funcionamiento de los Sistemas de Pago,
asi como un monitoreo continuo de los participantes. Asimismo, que como ente
regulador cuente con una metodologia basada en el control, revisién, evaluacién y
vigilancia de la Banca de Desarrollo.

Comprobar que BANXICO cuenta y cumple con las regulaciones y normativa interna
dispuestas para el Sistema de Pagos Electrénicos Interbancarios (SPEI) y el Sistema de
Pagos Interbancarios en Ddlares (SPID), en sus funciones de regulador, supervisor,
operador y participante en los Sistemas de Pagos.

Comprobar que los participantes de la Banca de Desarrollo cumplen con las
regulaciones dispuestas para el SPEl y SPID.

Analisis del marco normativo y su cumplimiento

Comprobar que los entes reguladores BANXICO y la CNBV hayan realizado revisiones en
cuanto a controles de ciberseguridad. Verificar el debido cumplimiento a las
disposiciones que fortalecen los controles de Ciberseguridad relacionados a los
Sistemas de Pagos.

Corroborar la implementacion de controles observados durante las visitas realizadas
por los entes reguladores.

Ciberseguridad.
Revisar y evaluar los componentes para la prestacién de los servicios del SPEl y el SPID.

Evaluar los controles y procedimientos aplicados en la administracion de los
mecanismos de ciberseguridad, con un enfoque en las acciones fundamentales que
cada entidad debe implementar para asegurar la proteccién de sus activos de
informacién relacionados con SPEI y SPID, tales como el inventario y autorizacién de
dispositivos y software; configuracion del hardware y software en dispositivos moviles,
laptops, estaciones y servidores; evaluacién continua de vulnerabilidades y su
remediacién; controles en puertos, protocolos y servicios de redes; proteccidon de
datos; controles de acceso en redes inaldmbricas; seguridad del software aplicativo
interno o de terceros; analisis y pruebas de vulnerabilidades, proveedores que
soportan operaciones criticas, con la finalidad de verificar que los medios de pago (SPEI
y SPID) mantienen la integridad, confiabilidad y disponibilidad en la realizacidn de las
transacciones en la Banca de Desarrollo.
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Areas Revisadas

La Direccién de Regulacion y Supervision, Direccidon de Sistemas de Pagos (ahora Direccién
General de Sistemas de Pagos e Infraestructuras de Mercados) en BANXICO. La Direccién
General de Tecnologias de la Informacidn y Direccion General de Operaciones y Sistemas de
Pagos en BANCOMEXT. La Direccién de Informatica, (ahora Direccion de Tecnologias de la
Informacién y Telecom), la Direccion de Operaciones Bancarias, la Subdireccion de
Tecnologia y Seguridad Informdatica en BANJERCITO. La Direccion de Tecnologias de
Informacién y Comunicaciones en BANOBRAS. La Direccién General Adjunta de Tecnologias
y Operacidn en Banco del Bienestar. La Direccidén de Informatica, la Subdirecciéon de Calidad
Informatica, Produccion e Infraestructura Central, la Direccién de Administracién de Riesgos
en NAFIN y la Direccion General Adjunta de Administracién, Operacién y Tecnologias en
SHF.

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria practicada, se determinaron incumplimientos de las
leyes, reglamentos y disposiciones normativas que a continuacién se mencionan:

1. Otras disposiciones de caracter general, especifico, estatal o municipal: de las
Declaraciones | incisos E, F, y G, Octava, Décimo Primera y Décimo Quinta del contrato
012/2018 celebrado con el proveedor LGEC S.A. de C.V, requisito 1.1 fraccion ii,
Requisito 11 incisos a ,b, ¢, y d del Apéndice M del Manual de Operacién del SPEI
versidon 5.3.3 del 22 de junio de 2017, Requisito 11 incisos a y b del Anexo C del Manual
de Operacion del SPID versién 3.1 del 30 de diciembre de 2016, Capitulo I, regla 12a
de la circular 13/2017 publicada en el D.O.F. el 04 de julio de 2017, Capitulo IIl regla
1543, fraccion X de la circular 10/2018 de fecha 27 de julio de 2018, Capitulo 1V, seccidn
I, regla 56a, fraccion |, apartado A, incisos a, a bis, b numeral 3; en el articulo 86, inciso
b), numeral 1 y 164 fraccion V de las Disposiciones de caracter general aplicables a las
instituciones de crédito del 27 de diciembre de 2017, Fraccién Il Subdireccidon de
Tecnologia y Seguridad Informatica, Objetivo 1, Funciénl; Direccidon de Informatica,
Objetivo 2 funcion 3; Gerencia de Computo y Seguridad Funcién 13, Subdireccion de
Servicios de Informatica Objetivo 1, funcidn 2; Gerencia de Centro de Coémputo y
Seguridad Objetivo 1,: Direccidn de Operaciones Bancarias, Objetivo 2, Gerencia de
Operaciones de Tesoreria Objetivo 1; Direccidon de Auditoria Interna Funciones 1y 2;
Organo Interno de Control, Titular del Organo Interno de Control, Funcién 1; del
Manual General de Organizacion del Banco Nacional del Ejército, Fuerza Aérea y
Armada, S.N.C. del 30 de septiembre de 2016: Fraccién lll. Subdireccién de Tecnologia y
Seguridad Informatica Funcién 7 y 12: Direccion de Informatica Funcidén 4 del Manual
General de Organizacion del Banco Nacional del Ejército, Fuerza Aérea y Armada, S.N.C.
del 30 de abril de 2018 y del 30 de noviembre.

del Articulo 66 fraccién I, del Reglamento de la Ley Federal de Presupuesto vy
Responsabilidad Hacendaria, ultima reforma publicada el 30 de marzo de 2016 en el
Diario Oficial de la Federacidn (D.O.F).
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Fundamento Juridico de la ASF para Promover Acciones

Las facultades de la Auditoria Superior de la Federacidén para promover o emitir las acciones
derivadas de la auditoria practicada encuentran su sustento juridico en las disposiciones
siguientes:

Articulo 79, fracciones Il, parrafo tercero, y IV, de la Constitucién Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccién |, 14, fraccién lll, 15, 17, fraccién XV, 36, fracciéon V, 39, 40, de la Ley de
Fiscalizacién y Rendicién de Cuentas de la Federacidn.
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