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:Qué se audito?
1. Contrato para la prestacion del “Servicio de
Soporte Operativo 3”.
2. Contrato de “Servicios Administrados de
Seguridad de la Informacién y Comunicaciones”.
3. Ciberseguridad.
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¢Por qué se practico esta
auditoria?

CRITERIOS DE SELECCION

Para llevar a cabo la gestion de las Tecnologias de
Informacion y Comunicaciones (TIC) el SAT recibe
recursos presupuestales, asi como recursos del
Fideicomiso ~ Publico para  Administrar la
Contraprestacion del Articulo 16 de la Ley
Aduanera (FACLA), constituido en mayo de 2004,
entre la Secretaria de Hacienda y Crédito Publico
(SHCP) en su cardcter de fideicomitente Unico y
Nacional Financiera, S.N.C. (NAFIN) como
fiduciaria; cuya finalidad es obtener, invertir y
administrar los recursos que se originan por el
Derecho de Tramite Aduanero, que se transforman
en contraprestaciones de servicios relacionados con
el procesamiento electrénico de datos, asi como
para el fortalecimiento de los sistemas del SAT.

De conformidad con la Controversia Constitucional
84/2004 promovida por la SHCP se resolvio que las
contraprestaciones a que se refiere el articulo 16 de
la Ley Aduanera, son recursos privados.

Durante la revision de la ASF de los ejercicios 2014,
2016 y 2017, se identificaron deficiencias en la
gestion de los contratos, asi como en el proceso de
sequridad de la informacion, representando un
riesgo para las operaciones del SAT.
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7,586,667.3 miles de pesos
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Principales resultados de la auditoria

e Del contrato relacionado con el Servicio de Soporte Operativo 3, se determinaron penalizaciones por
30,026.2 miles de pesos, por la falta de entregables establecidos en el contrato y se identificaron posibles
actividades similares con otros servicios contratados por el SAT, que podrian generarle costos adicionales.

e En relacion con los Servicios Administrados de Seguridad de la Informacion y Comunicaciones, no se
ejecutaron andlisis de vulnerabilidades y se presentd retraso en la entrega del reporte de niveles de servicio
asociado a los servicios de infraestructura, proteccion y de sequridad de la informacidn.

e De la revision a la Ciberseguridad, se detectd que es prioritaria la implementacion de mecanismos de
supervision para el uso controlado de privilegios administrativos; deteccion de necesidades de capacitacion
del personal de TIC; implementacion de configuraciones sequras de ordenadores portdtiles, estaciones de
trabajo y servidores; y se formalicen los documentos que requlan los procesos asociados a la ciberseguridad.

Principales acciones emitidas

Se determinaron 6 Recomendaciones y 2 Promociones de Responsabilidad Administrativa Sancionatoria.

Escanea el cddigo y descarga el informe de auditoria completo.
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