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:Qué se audito?

1.

. Contrato  de

El contrato para el "Despliegue de Prondstico
Meteoroldgico por Municipio a través de la Web y
Aplicacion Mévil App”.

"Servicio de  Simplificacion
Administrativa e Integracion Digital de Tramites
Electrdnicos de la Comision Nacional del Aqua”.

Continuidad de los Servicios de Cémputo Personal
de la CONAGUA para el Ejercicio 2018.

. Convenio de Colaboracion con la Universidad de

Colima para los "Servicios integrales para la
implementacion, atencion y generacion de los
productos derivados de los procesos sustantivos,
mediante  la  administracion,  operacion 'y
seguimiento a los proyectos estratégicos y servicios,
para el optimo funcionamiento de la Coordinacion
General del Servicio Meteoroldgico Nacional”.

5. Ciberseguridad.

6. Continuidad de las Operaciones y Centro de Datos.

NuUmero de auditoria:

230-DS

¢Por qué se practico esta
auditoria?

CRITERIOS DE SELECCION

Durante la revision del ejercicio 2014, la ASF
identifico deficiencias en los procesos de seguridad
de la informacion, asi como la falta de un Plan de
Recuperacion de Desastres y de una estrategia
digital nacional, representando un riesgo para sus
operaciones.

726,543.8 miles de pesos

--------- > MUESTRA AUDITADA

126,997.1 miles de pesos
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Principales resultados de la auditoria

e Del servicio de Simplificacion Administrativa e Integral de Trdmites Electrdnicos de la CONAGUA, los
servicios de sistema de tramitacion y pruebas de desarrollo no fueron concluidos en los tiempos establecidos
en el contrato y sus convenios modificatorios, por lo que se estimaron deductivas no aplicadas por 10,505.8
miles de pesos.

e Enlarevision de la continuidad de los Servicios de Computo Personal de la CONAGUA para el ejercicio 2018
no fue posible localizar algunos equipos y otros se encontraron inactivos, por los que se estimaron pagos
injustificados por 1,258.8 miles de pesos y existieron retrasos en la entrega de los informes mensuales, por
los que se estiman deductivas no aplicadas por 8,531.2 miles de pesos.

e De los Servicios integrales para la implementacion, atencion y generacion de los productos derivados de los
procesos sustantivos, mediante la administracion, operacion y sequimiento a los proyectos estratégicos y
servicios, para el dptimo funcionamiento de la Coordinacion General del Servicio Meteoroldgico Nacional,
se identificaron entregables que no acreditan la ejecucion de los servicios por 2,895.1 miles de pesos.

e Enrelacion con la Ciberseguridad no se tienen definidos niimplementados los controles de proteccion contra
amenazas externas y ambientales, registro de eventos, restricciones sobre instalacion de software,
auditorias de sistemas de informacion y politica de desarrollo sequro que garanticen la seguridad de la
informacion.

e Para la continuidad de las operaciones, se tienen deficiencias en la definicion de los andlisis de Impacto al
Negocio, planes de Continuidad de Negocio, asi como en los planes de Recuperacion en caso de Desastres,
y no se han ejecutado pruebas a los mismos.

Principales acciones emitidas

Se determinaron 8 Recomendaciones y 4 Pliegos de Observaciones. Adicionalmente, se emitid oficio para
solicitar la intervencién del Organo Interno de Control con motivo de las irreqularidades detectadas.

Escanea el cddigo y descarga el informe de auditoria completo.
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