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Petrdleos Mexicanos

Evaluacion del Control Interno del Proceso Integral de Adquisiciones de PEMEX-PROCURA
Auditoria Financiera y de Cumplimiento: 16-6-90T9N-02-0447

447-DE

Criterios de Seleccion

Esta auditoria se seleccioné con base en los criterios cuantitativos y cualitativos establecidos
por la Auditoria Superior de la Federacidon para la integracién del Programa Anual de
Auditorias para la Fiscalizacién Superior de la Cuenta Publica 2016 considerando lo dispuesto
en el Plan Estratégico de la ASF 2011-2017.

Objetivo

Evaluar los mecanismos de control interno en el proceso integral de adquisiciones de PEMEX-
PROCURA a efecto de verificar la aplicacion de las disposiciones legales y normativas
correspondientes.

Alcance

No se reportan montos de universo seleccionado y muestra auditada, ya que la auditoria
comprendera la verificacidon y evaluacién de las politicas, procedimientos y lineamientos
aplicables a la Direccion Operativa de Procura y Abastecimiento y a las dreas vinculadas, para
integrar, consolidar y ejecutar el programa anual de adquisiciones, arrendamientos, servicios
y obras de Petrdleos Mexicanos, y que para el ejercicio 2016, se estimd en 340,000.0 miles de
pesos, lo cual representd el 71.1% del presupuesto asignado a la empresa, en el mismo
ejercicio, por 478,000.0 miles de pesos.

Antecedentes

El 20 de diciembre de 2013 se publicd en el Diario Oficial de la Federacién el DECRETO por el
que se reforman y adicionan diversas disposiciones de la Constitucién Politica de los Estados
Unidos Mexicanos en materia energética, siendo éstos los articulos 25, 27 y 28; asimismo, el
11 de agosto de 2014, se publica la Ley de Petréleos Mexicanos.

El articulo 2 de la Ley de Petréleos Mexicanos establece que Petréleos Mexicanos (Pemex) es
una Empresa Productiva del Estado, con personalidad juridica y patrimonio propios y que
gozara de autonomia técnica, operativa y de gestidn, de propiedad exclusiva del Gobierno
Federal, sobre la cual mantendra la propiedad y control, y tendra como finalidad el desarrollo
de actividades empresariales, econdmicas, industriales y comerciales en términos de su
objeto, con el fin de producir valor econdmico y rentabilidad para el Estado Mexicano como
su propietario, asi como actuar de manera transparente, honesta, eficiente, con sentido de
equidad y responsabilidad social y ambiental, y procurar el mejoramiento de la productividad
para maximizar la renta petrolera del Estado y contribuir con ello al desarrollo nacional.

Es importante mencionar que a partir de la reforma energética, la Ley de Petréleos Mexicanos
establece un régimen especial de adquisiciones, arrendamientos, servicios y obra, por lo que
en materia de Procura y Abastecimiento, Pemex no estd sujeto a las leyes de Adquisiciones,
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Arrendamientos y Servicios del Sector Publico, ni a las de Obras Publicas y Servicios
Relacionados con las Mismas; tal situacion faculta a Pemex para emitir las Disposiciones,
Lineamientos y Politicas que regulen la funcién de Procura y Abastecimiento.

En este sentido, en el Diario Oficial de la Federacién del 28 de abril de 2015, se publicé el
Estatuto Orgdnico de Petréleos Mexicanos, mismo que contiene la estructura y organizacién
basicas, asi como las funciones que corresponden a las distintas dreas que integran a la
empresa. En dicho estatuto se creé la Direccidn Corporativa de Procura y Abastecimiento
(DCPA), sin embargo, mediante Acuerdo CA-053/2016, emitido por el Consejo de
Administracion de Pemex de fecha 10 de junio de 2016, se autorizo el ajuste a la estructura
basica de la DCPA, seiialando que se cred la Direccion Operativa de Procura y Abastecimiento
(DOPA), la cual estd adscrita a la Direccidn Corporativa de Administracidén y Servicios, misma
gue en tanto se presenten las modificaciones al Estatuto Organico de Petréleos Mexicanos, y
con propésito de dar continuidad a la operacién de Pemex, mediante el Acuerdo DCAS-1001-
2016 de fecha 24 de junio de 2016, delegd a la DOPA las funciones previstas en el articulo 146
del Estatuto Organico de Petrdleos Mexicanos, de conformidad con el articulo primero de
éste ultimo acuerdo referido; asi mismo, delegé las funciones correspondientes a las areas
gue integran la direccidon operativa que nos ocupa.

Es importante comentar, que cuando se mencione a la DOPA en el texto de este informe, se
debe entender que también nos referiremos a la DCPA, en términos del Acuerdo DCAS-1001-
2016 de fecha 24 de junio de 2016, ya que, esta ultima, en ese contexto, tuvo bajo su
responsabilidad y encargo la operacién de Procura y Abastecimiento durante el periodo de
enero a junio de 2016, por lo que asume cualquier accién que derive de ello, por ese periodo.

Como resultado de la transformacién de los procedimientos de contratacidn, Pemex adopto,
entre otras practicas, una metodologia de abastecimiento estratégico, la cual le permitiria
realizar un andlisis del proceso integral de compra, ademas de incluir la valoracion de
mercados y el analisis de opciones de contratacidn publica, asi como la captura de servicios,
de conformidad con su normativa.

Por su parte, corresponde a la DOPA, (DCPA, en términos del Acuerdo DCAS-1001-2016 del
24 de junio de 2016), llevar a cabo los procedimientos referidos en el parrafo anterior, quien
enfrenta un escenario de cambio significativo como resultado de las modificaciones
regulatorias en la materia, al constituirse Pemex en una Empresa Productiva del Estado, en
su estructura corporativa y las condiciones del mercado. Las actividades y estrategias
centralizadas en las que sustenta su operacién incluyen politicas y directrices de contratacidn
publica, andlisis de mercado, programas anuales de contratacidn publica, gestion estratégica
de abastecimiento y categorias y procedimientos de contrataciéon y formalizacion de
contratos, entre otras.

En esta materia, las Disposiciones Generales de Contratacion para Petréleos Mexicanos y sus
Empresas Productivas Subsidiarias establecen que el Programa Anual de Adquisiciones,
Arrendamientos, Obras y Servicios de la Empresa Productiva (PAAAQS) sera de caracter
indicativo y podra ser actualizado de forma trimestral, y contendra la descripcién general de
las adquisiciones, arrendamientos, obras y servicios que se pretendan contratar durante el
ejercicio fiscal de que se trate y de aquellas que se consideren ejercicios plurianuales; sus
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montos estimados para cada ejercicio y proyectos con los cuales estén asociados, conforme
al techo presupuestal autorizado.

Al considerar que el control interno es un elemento importante y coadyuvante en el
funcionamiento y operacién de la institucién y que tiene un efecto favorable en la calidad,
oportunidad y veracidad de la informacién que ésta genera, para darle “orden y disciplina”.
Los Lineamientos que regulan el Sistema de Control Interno en Petréleos Mexicanos, sus
Empresas Productivas Subsidiarias y Empresas Filiales sefialan que sus objetivos en esta
materia son:

e Establecer mecanismos que permitan prever, identificar, administrar, dar seguimiento y
evaluar los riesgos que puedan tener su origen en el desarrollo de las actividades de las
empresas.

e Prevenir, detectar y canalizar con las instancias y autoridades competentes, los actos u
omisiones que puedan constituir practicas de corrupcion.

e Delimitar las funciones y operaciones entre las areas, divisiones o lineas de negocio, a fin
de procurar eficiencia y eficacia en la realizacién de sus actividades y evitar conflictos de
interés.

e Coadyuvar a la observancia de las disposiciones juridicas, contables y financieras
aplicables.

e Contar con informacidn financiera, econdmica, contable, juridica y administrativa
confiable y oportuna por linea de negocios, que contribuya a la adecuada toma de
decisiones.

e Propiciar el correcto funcionamiento de los sistemas de procesamiento de informacion.

e Proteger los activos, instalaciones y equipos, con la finalidad de asegurar su integridad,
funcionalidad y disponibilidad para los fines a que estan destinados.

Resultados
1. Estructura y funcionamiento del gobierno corporativo de Petréleos Mexicanos

A fin de verificar la estructura y funcionamiento del gobierno corporativo de Petréleos
Mexicanos (Pemex), se determind que éste se encuentra regulado en la Ley de Petrdleos
Mexicanos, Titulo Segundo, y en su Capitulo Il “Consejo de Administracion”, Secciéon Quinta
“Comités” se sefiala que el Consejo de Administracidn, érgano supremo de administracion de
Pemex, contara con cuatro comités, de los cuales dos interactian directamente con el
proceso de Procura y Abastecimiento, cuyo responsable es la Direccidn Operativa de Procura
y Abastecimiento (DOPA), Direccién Corporativa de Procura y Abastecimiento (DCPA), en
términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016. Los dos comités mencionados
son el Comité de Adquisiciones, Arrendamientos, Obras y Servicios (CAAOS) y el Comité de
Auditoria.

Asimismo, como parte de las instancias reguladoras en materia de contrataciones, Pemex
cuenta entre otros con el Grupo Rector de Procura y Abastecimiento (GRPPA), el Grupo de
Abastecimiento Estratégico (GAE) y el Grupo de Autorizacion de la Excepcién al Concurso
Abierto (GAECA).

Con objeto de hacer frente a las nuevas condiciones de negocio y cumplir con los objetivos
de competitividad, eficiencia y rentabilidad, se constituyeron los Grupos Rectores de
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Procesos, en este caso, el GRPPA coadyuva a la atencién de los 4 ejes de accidn para la
transformacién de Pemex, consistentes en: crear una cultura de alto desempefio; enfocar el
portafolio de negocios en las actividades sustantivas de alta rentabilidad; implementar un
modelo de negocios basado en la gestién por procesos, e implementar un sistema para
administracién de la excelencia operativa.*/

No obstante que en el Acuerdo emitido por el Director General de Pemex, nimero
DG/201506131/2015, del 4 de diciembre de 2015, se constituyen los Grupos de Trabajo para
cada uno de los procesos del Catdlogo Institucional de Procesos, el GRPPA no se constituyd
sino hasta el 6 de diciembre de 2016, y a la fecha de este informe sélo se ha celebrado una
sesion ordinaria, llevada a cabo en el mes de febrero de 2017.

Como se menciond, el GAE y el GAECA son grupos reguladores relevantes dentro del proceso
de Procura y Abastecimiento; el primero cuenta entre sus funciones con la de aprobar las
Estrategias de las Contrataciones que deriven de Abastecimiento Estratégico y de Gestién por
Categorias para ser aplicadas en los procedimientos de contratacion de la Empresa Productiva
del Estado, y el segundo tiene la funcién principal de analizar y dictaminar la excepcién al
concurso abierto, respecto de las contrataciones, en ambos grupos la Auditoria Interna
participa como invitado permanente, la cual funge como instancia ejecutora del Comité de
Auditoria.

El otro invitado permanente al GAE y al GAECA es la Unidad de Control Interno Institucional
(UCII), la cual depende organizacionalmente de la Direccién General de Pemex.

2. Plan de Negocios

En el articulo 14 de la Ley de Petrdleos Mexicanos se establece que el Plan de Negocios de
Pemex se elaborara con un horizonte de cinco afios, y contendra al menos:

I. Los objetivos, lineas y oportunidades de negocio de la empresa;

Il. Las principales estrategias comerciales, financieras y de inversiones, los proyectos de
gran magnitud y de mejora tecnoldgica, asi como las adquisiciones prioritarias;

lll. Un diagndstico de su situacién operativa y financiera, asi como los resultados e
indicadores de desempefio, y

IV. Los principales escenarios de riesgos estratégicos y comerciales de la empresa,
considerando, entre otros aspectos, el comportamiento de la economia a largo plazo,
innovaciones tecnoldgicas, tendencias en la oferta y demanda y cambios geopoliticos.

Asimismo, se sefiala en el citado articulo que Pemex difundird en su portal de Internet una
version publica de su Plan de Negocios, misma que no deberda contener cualquier informacién
que pudiera comprometer o poner en riesgo sus estrategias comerciales.

1/ Reglas de Operacidn para la constitucidn, integracion, funcionamiento y disolucién de los Grupos Rectores de Proceso en

Petréleos Mexicanos y sus Empresas Productivas Subsidiarias.
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De la revision a la Ley de Petrdleos Mexicanos, se identificd a los responsables de aprobar,
revisar y formular el Plan de Negocios, los comentarios son los siguientes:

e Articulo 13, fraccién lll, el Consejo de Administracion, (quien funge como el érgano
supremo de administracion de Pemex), es quien debe “Aprobar, revisar y, en su caso,
actualizar anualmente el Plan de Negocios de Pemex, con base en una proyeccion a cinco
anos, y, conforme a éste, el programa operativo y financiero anual.

e Articulo 44, fraccién lll, el Comité de Estrategia e Inversiones, es quien debe “Formular
al Consejo de Administracidn recomendaciones relacionadas con el Plan de Negocio y
sobre las politicas generales en la materia”;

e Articulo 46, fraccidn lll, es funcion del Director General de Pemex “Formular y presentar
para autorizacion del Consejo de Administracion el Plan de Negocios...”;

A continuacidn se presentan los hallazgos detectados del analisis a los Planes de Negocios de
Pemex 2016-2020 y 2017-2021, mismos que se encuentran vigentes a la fecha:

Plan de Negocio de Pemex 2@4#20.Se detectd que éste no atiende lo establecido en la
fraccion Il, del articulo 14, ya que no contempla las adquisiciones prioritarias.

Plan de Negocio de Pemex 2@021.Se detecté que en el contenido del mismo, no se
contemplaron varias disposiciones establecidas en el articulo 14 de la Ley de Petréleos
Mexicanos, las cuales son:

e Fraccion . Los objetivos de la empresa
e Fraccion Il. Las principales estrategias comerciales, financieras y de inversiones
e Fraccion lll. Indicadores de desempefio

e Fraccion IV. Los principales escenarios de riesgos estratégicos y comerciales de la
empresa demas de que en ninguno de los apartados del texto completo del Plan, se hace
mencién a una de las Direcciones Operativas mdas importantes de la Empresa Productiva
del Estado, la de Procura y Abastecimiento. No existe en el Plan de Negocio de Pemex
una estrategia de Procura y Abastecimiento.

Con base en lo anterior, se concluye que la omision de los criterios mencionados
anteriormente, ademas de resultar una inobservancia a la Ley de Petréleos Mexicanos, es un
riesgo institucional, debido a que Pemex es ahora una Empresa Productiva del Estado con
injerencia en el mercado global, situacidn que exige un nivel de competitividad mayor, y una
direccion clara del rumbo del negocio.

Por lo tanto, es importante que en el Plan de Negocio de Pemex, se contemplen al menos los
criterios establecidos en las fracciones del articulo 14 de la Ley de Petrdleos Mexicanos,
debido a que al estar estipulados en dicha ley, resulta una obligacidn para que Pemex planee
su negocio y visualice el comportamiento que se genera a través del corto, mediano y largo
plazo mediante los indicadores de desempefio.

16-6-90T9N-02-0447-01-001 Recomendacion

Para que el Consejo de Administracién de Petrdleos Mexicanos, en el ambito de sus
atribuciones, revisé que el Plan de Negocios de Petrdleos Mexicanos que le presente la
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Direccion General, contemple lo sefialado en el articulo 14, fraccién Il, de Ley de Petrdleos
Mexicanos, antes de que éste sea aprobado y publicado, toda vez que en el actual Plan de
Negocios, solo incluye el plan de crecimiento a cinco afos; las principales estrategias
comerciales y financieras, y los esquemas de operacidn y estrategia de cada una de las
Empresas Productivas Subsidiarias y no considera lo relativo a Procura y Abastecimiento,
respecto a las adquisiciones prioritarias, para que la Direccion Operativa de Procura y
Abastecimiento desarrolle una estrategia de operacién vinculada a los planes estratégicos de
Petréleos Mexicanos.

16-6-90T9N-02-0447-01-002 Recomendacion

Para que la Direccién Operativa de Procura y Abastecimiento, en el ambito de atribuciones,
elaboré y proporcioné a la Direccion General de Petréleos Mexicanos, un documento que
incluya lo relativo a las adquisiciones prioritarias que deban considerarse en el Plan de
Negocios de Petrdleos Mexicanos, para dar cumplimiento al articulo 14, fraccién Il, de la Ley
de Petrdleos Mexicanos, y que sefialé la alineacién de sus objetivos con el Plan de Negocios,
con la finalidad de conducir sus operaciones con base en la planeacién y visidn estratégica y
mejores practicas de gobierno corporativo que al efecto apruebe el Consejo de
Administracién de Petréleos Mexicanos, tal y como se establece en el articulo 70 de la Ley de
Petréleos Mexicanos.

16-9-90T9N-02-0447-08-001 Promocion de Responsabilidad Administrativa Sancionatoria

La Auditoria Superior de la Federacion emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que la Unidad de Responsabilidades en Petrdleos Mexicanos realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento administrativo
correspondiente por las irregularidades de servidores publicos de la Direccién General de
Petréleos Mexicanos, toda vez que en la elaboracién y formulacidn del Plan de Negocios de
Petréleos Mexicanos de 2016-2020, no contemplaron las adquisiciones prioritarias de las
Empresas Productivas Subsidiarias, en contravencién del articulo 14, fraccion ll, de la Ley de
Petréleos Mexicanos, ya que solo se incluyd el plan de crecimiento a cinco afios; las
principales estrategias comerciales y financieras; y los esquemas de operacién y estrategia de
cada una de las Empresas Productivas Subsidiarias. Por lo que la Direccién Operativa de
Procura y Abastecimiento no tiene una estrategia de operacion vinculada a los planes
estratégicos de Petréleos Mexicanos.

16-9-90T9N-02-0447-08-002 Promocidn de Responsabilidad Administrativa Sancionatoria

La Auditoria Superior de la Federacidn emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que la Unidad de Responsabilidades en Petréleos Mexicanos realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento administrativo
correspondiente por las irregularidades de servidores publicos de la Direccidn Operativa de
Procura y Abastecimiento, Direccién Corporativa de Procura y Abastecimiento, en términos
del Acuerdo DCAS-1001-2016 del 24 de junio de 2016, que en su gestién, omitieron presentar
a la Direccion General de Petréleos Mexicanos, lo relativo a las adquisiciones prioritarias que
debian contemplarse en el Plan de Negocios de Petrdleos Mexicanos de 2016-2020, ya que
no se cumplid con el establecido en el articulo 14, fraccién Il, de la Ley de Petrdleos
Mexicanos.
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16-9-90T9N-02-0447-08-003 Promocidén de Responsabilidad Administrativa Sancionatoria

La Auditoria Superior de la Federaciéon emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que la Unidad de Responsabilidades en Petréleos Mexicanos realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento administrativo
correspondiente por las irregularidades de servidores publicos de la Direccién General de
Petréleos Mexicanos, que en su gestion, no incluyeron los objetivos de la empresa, las
principales estrategias comerciales, financieras y de inversiones, los Indicadores de
desempefiio y los principales escenarios de riesgos estratégicos y comerciales de la empresa,
en el Plan de Negocios de Petréleos Mexicanos de 2017-2021, en incumplimiento a las
fracciones I, 11, Il y IV del articulo 14, de la Ley de Petréleos Mexicanos.

3. Lineamientos que Regulan el Sistema de Control Interno

El instrumento normativo en materia de control interno de Petréleos Mexicanos son los
Lineamientos que regulan el Sistema de Control Interno en Petrdleos Mexicanos, sus
Empresas Productivas Subsidiarias y Empresas Filiales, los cuales tienen como objetivo:

“establecer las politicas y lineamientos generales de control, aplicables a todo el personal de
Pemex, sus empresas productivas subsidiarias y empresas filiales, dentro de sus funciones y
responsabilidades diarias, como parte de los procesos tpEsgadministrativos y de registro

de operaciones, orientados a dar una mayor certidumbre en la toma de decisiones y conducir
a dichas empresas con una seguridad razonable al logro de sus objetivos y metas, dentro de
un ambiente ético, de calidad, mejarantinua, eficiencia, transparencia y de cumplimiento

de |l as disposiciones juridPcas, contabl

Entre las funciones del Consejo de Administracidon de Petrdleos Mexicanos, se encuentra la
de emitir los Lineamientos que regulan el Sistema de Control Interno en Petréleos Mexicanos,
sus Empresas Productivas Subsidiarias y Empresas Filiales, el cual incluira la administracién de
riesgos, y vigilar su implementacion, con especial atencidn a los principales riesgos
estratégicos.

Asimismo, con la revision efectuada al entorno de control de la Empresa Productiva del
Estado, se constatd que los mencionados lineamientos se aprobaron en sesion extraordinaria
del Consejo de Administracion, el 7 de noviembre de 2014.

Si bien es cierto que la revisidn de los Lineamientos que regulan el Sistema de Control Interno
en Petréleos Mexicanos, sus Empresas Productivas Subsidiarias y Empresas Filiales no es una
funcion directa de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio
de 2016), éstos establecen que la responsabilidad de mantenerlos actualizados, en sus
ambitos de competencia, en materia de identificacidon de riesgos y controles, el Sistema de
Control Interno (SCl), dentro de su @mbito de competencia, conforme lo sefiala la seccién Vy
VI.1.1, numeral 3.12, de dicho ordenamiento, por lo que se sugiere que lleve a cabo las
acciones tendentes a evaluarlo y mantenerlo vigente, en atenciéon a los principios de
autocontrol, autogestion y autorregulacion, durante el desarrollo normal de sus operaciones.

2/ Lineamientos que regulan el Sistema de Control Interno en Petréleos Mexicanos, sus Empresas Productivas Subsidiarias y

Empresas Filiales.

y
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16-6-90T9N-02-0447-01-003 Recomendacion

Para que la Direccidn Operativa de Procura y Abastecimiento, en el ambito de sus
atribuciones, realice y ejecute las acciones pertinentes que permitan mantener su sistema de
control interno actualizado en materia de riesgos, controles y autoevaluaciones, de
conformidad a lo establecido en la Seccién V y VI.1.1, numeral 3.12, de los Lineamientos que
regulan el Sistema de Control Interno en Petréleos Mexicanos, sus Empresas Productivas
Subsidiarias y Empresas Filiales, con la finalidad de dar cumplimiento y atencién a los
principios de autocontrol, autogestion y autorregulacion, durante el desarrollo de sus
operaciones.

4, Informe Anual del Estado que Guarda el Sistema de Control Interno Institucional /
Ejercicio 2016

Es responsabilidad del Director General de Petréleos Mexicanos, presentar un reporte anual
sobre el Estado que Guarda el Sistema de Control Interno en Petrdleos Mexicanos, sus
Empresas Productivas Subsidiarias y Empresas Filiales, a efecto de verificar el cumplimiento
del mismo en la operacidn y actividades financieras y sustantivas, de conformidad con lo que
sefala la Ley de Petrdleos Mexicanos en su articulo 56; su elaboracién se sustenta en los
Lineamientos que regulan el Sistema de Control Interno en Petréleos Mexicanos, sus
Empresas Productivas Subsidiarias y Empresas Filiales.

Asimismo, para elaborar el informe antes referido, se cuenta con la Metodologia para la
Autoevaluacion del Sistema de Control Interno de Petréleos Mexicanos, sus Empresas
Productivas Subsidiarias y sus Empresas Filiales, la cual tiene entre sus objetivos:

e Establecer los métodos de trabajo que permitan diagnosticar el estado que guarda el
Sistema de Control Interno a nivel institucional, procesos y ciclos de transacciones.

e Servir de guia para las actividades que realizan todos los involucrados en el SCI.

e Facilitar el establecimiento de medidas y controles para la atencién a las debilidades
y/o deficiencias advertidas.

Para dar cumplimiento de lo que establece la metodologia, en abril de 2017, se presenté al
Comité de Auditoria el informe del “Estado que Guarda el Sistema de Control Interno en
Petréleos Mexicanos, sus empresas Productivas Subsidiarias y Empresas Filiales”, documento
gue presenta los resultados de la validacidn del disefio y ejecucidn de los controles en Pemex
y sus EPS, ejecutado a nivel entidad, a nivel proceso y subproceso.

Por lo que respecta al proceso de Procura y Abastecimiento, en este informe se observé que
para su desarrollo fue dividido en controles generales o de gobernanza y controles
especificos, con un promedio de validacidn del grado de instrumentacion de “Documentado”
y “En Ejecucion”, respectivamente, de acuerdo con los criterios siguientes:
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CRITERIOS DE ASIGNACION DEL GRADO DE INSTRUMENTACION

Grado de instrumentacion Criterio

Inexistente El elemento de control no existe.

En disefio El elemento de control se encuentra en proceso de disefio.
Documentado El elemento de control estd documentado pero no se ejecuta.

El elemento de control estd en ejecucidn y opera regularmente; sin embargo, se encuentra
bajo alguno de los siguientes supuestos: a) de acuerdo con la frecuencia establecida, el

En ejecucion . - . ) .
control no se ha ejecutado lo suficiente como para contar con suficiente evidencia, o b) la
norma se encuentra desactualizada.

Avanzado El elemento de control estd operando. Existe evidencia documental suficiente de su
ejecucidn y se ejecuta tal como se encuentra establecido en la norma aplicable.

Optimo

El elemento de control estd operando. Existe evidencia documental de su efectividad.

Fuente: Estado que guarda el Sistema de Control Interno en Petréleos Mexicanos, sus Empresas Productivas Subsidiarias y
Empresas Filiales - Ejercicio 2016, abril de 2017.

De lo anterior, se concluye que con la elaboracién del Informe sobre el Estado que Guarda el
Sistema de Control Interno en Petrdleos Mexicanos, sus Empresas Productivas Subsidiarias y
Empresas Filiales, Petrdleos Mexicanos da cumplimiento a lo sefialado en la Ley de Petréleos
Mexicanos.

Asimismo, Pemex realiza emisiones de deuda en el mercado local y los mercados
internacionales por lo que se encuentra sujeta a la presentacién de informes a los érganos
reguladores respecto de su situacién financiera, sus operaciones y su control interno, entre
otros aspectos. En México el érgano regulador correspondiente es la Comisién Nacional
Bancaria y de Valores (CNBV) y el informe en mencién debe cumplir con las Disposiciones de
Caracter General Aplicables a las Emisoras de Valores y a otros participantes del mercado;
mientras que en el mercado internacional, Pemex tiene que cumplir con la Ley Sarbanes-
Oxley (SOX), incluido el informe a la Securities and Exchange Commission (SEC), en los Estados
Unidos de América.

5. Participacion de Petréleos Mexicanos y la DOPA (DCPA, en términos del Acuerdo
DCAS-1001-2016 del 24 de junio de 2016), con 6rganos, organismos y grupos nacionales e
internacionales de normalizacién de bienes y servicios

De conformidad con el articulo 170, fraccidon Ill, del Estatuto Organico de Petrdleos
Mexicanos: la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de
2016), por medio de la Gerencia de Estandares Técnicos, coordinarad la participacion de Pemex
con 6rganos, organismos y grupos nacionales e internacionales de normalizacién de bienes y
servicios, al respecto, se solicité a la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016
del 24 de junio de 2016), que informara sobre la participacion de Pemex y sus Empresas
Productivas Subsidiarias en esta materia, asi como la entrega de los lineamientos que la
regulan.

Al respecto, la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de
2016), proporciond los Lineamientos para la Organizacion de los Comités Consultivos
Nacionales de Normalizacién, emitidos por el Organismo que los coordina, los cuales, en su
articulo 4, detallan cudles comités estan en operacidon y se determind que en ninguno
participa Pemex.

De lo anterior, se concluye que Pemex no atiende lo dispuesto en el Art. 170, fraccidn lll, del
Estatuto Organico de Petréleos Mexicanos.
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Con motivo de la reunién de presentacién de resultados finales y observaciones preliminares,
la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016),
proporciond las siguientes minutas:

Participacion de Petréleos Mexicanos en Comités

Sesion Organismo Fecha

03 2016 Subcomité de Energia e Hidrocarburos 27/07/2016
03 2016 Subcomité de Energia e Hidrocarburos 26/08/2016
04 2016 Subcomité de Energia e Hidrocarburos 10/10/2016
05 2016 Subcomité de Energia e Hidrocarburos 20/09/2016

Fuente: Informacion proporcionada por Petréleos Mexicanos

De las mencionadas minutas, se identificd que el personal de Pemex participd en el Subcomité
de Energia e Hidrocarburos (SEH), mismo que forma parte del Comité Consultivo Nacional de
Normalizacion de la Secretaria de Economia (CCNNSE), celebradas durante el ejercicio 2016.

Asimismo, se proporciond el oficio No. DCAS-DOPA-CDRPC-GACET-072-2016, del 6 de octubre
de 2016, mediante el cual, la Gerente de Alianzas Contractuales y Estandares Técnicos envia
al Presidente del CCNNSE el personal designado como enlace de la DOPA (DCPA, en términos
del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), ante el citado comité.

Del mismo modo, la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio
de 2016), proporciond el oficio PEP-DG-SDSSISTPA-GEAN-763-2016 del 19 de septiembre de
2016, mediante el cual, el Gerente de Evaluacién, Auditoria y Normatividad de la Subdireccion
de Desarrollo Sustentable, Seguridad Industrial, Salud en el Trabajo y Proteccion Ambiental;
de Pemex Exploracion y Produccién (PEP), envia al Gerente de Alianzas Contractuales y
Estandares Técnicos una relacién de especialistas de PEP para participar en la elaboracién de
Normas Mexicanas del Sector Energia e Hidrocarburos del programa 2016, a efecto de que se
lleve a cabo la gestidon de acreditacion ante los comités técnicos correspondientes para la
participacién del personal designado.

Con base en lo anterior, se concluye que la Gerencia de Alianzas Contractuales y Estandares
Técnicos cumple con la actividad de Coordinar la participacién de Petréleos Mexicanos, sus
Empresas Productivas Subsidiarias y, en su caso, Empresas Filiales, con las autoridades,
reguladores, organismos, organizaciones, y grupos nacionales e internacionales de
normalizacién de bienes y servicios, como se establece en el articulo 170, fraccién lll, del
Estatuto Organico de Petréleos Mexicanos.

6. Atribuciones de la Coordinacion de Gestion de Estrategia y Soporte al Modelo de
Negocio

A fin de identificar las funciones de la Coordinacién de Gestion de Estrategia y Soporte al
Modelo de Negocio, se hizo un analisis del Capitulo VIII del Estatuto Organico de Petrdleos
Mexicanos, Seccidn Segunda del articulo 147, que la regula, en términos del articulo segundo
del acuerdo DCAS-1001-2016 de fecha 24 de junio de 2016, emitido por el Director
Corporativo de Administracién y Servicios.

Del andlisis y revisidon efectuada, se obtuvieron los aspectos relevantes siguientes:
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1. Fraccién I: Modelo y Estrategia de Negocio de la Direccion Operativa de Procura y
Abastecimiento

a) Se identificd que es funcién de la Coordinacién de Gestion de Estrategia y Soporte al

Modelo de Negocio, coordinar el disefio del Modelo de Negocio de Procura y Abastecimiento,

asi como su implementacién y supervisién.

Sobre este particular, se solicité a la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016
del 24 de junio de 2016), que proporcionara el Modelo de Negocio de Procura vy
Abastecimiento y que informara como lo implementa y supervisa. La informacidon que
proporciond en respuesta sélo fue una diapositiva con un grafico denominado Modelo de
Negocio, el cual no cumple los requisitos minimos para respaldar el cumplimiento
deAtribuciones de la Coordinacion de Gestion de Estrategia y Soporte al Modelo de Negocio

A fin de identificar las funciones de la Coordinacion de Gestidn de Estrategia y Soporte al
Modelo de Negocio, se hizo un analisis del Capitulo VIII del Estatuto Organico de Petréleos
Mexicanos, Seccidon Segunda del articulo 147, que la regula, en términos del articulo segundo
del acuerdo DCAS-1001-2016 de fecha 24 de junio de 2016, emitido por el Director
Corporativo de Administracién y Servicios.

Del analisis y revision efectuada, se obtuvieron los aspectos relevantes siguientes:

2. Fraccion I: Modelo y Estrategia de Negocio de la Direccion Operativa de Procura y
Abastecimiento

b) Se identificdé que es funcién de la Coordinacién de Gestién de Estrategia y Soporte al

Modelo de Negocio, coordinar el disefio del Modelo de Negocio de Procura y Abastecimiento,

asi como su implementacién y supervisién.

Sobre este particular, se solicitd a la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016
del 24 de junio de 2016), que proporcionara el Modelo de Negocio de Procura vy
Abastecimiento y que informara cémo lo implementa y supervisa. La informacidon que
proporciond en respuesta soélo fue una diapositiva con un grafico denominado Modelo de
Negocio, el cual no cumple los requisitos minimos para respaldar el cumplimiento de su
funcién; en complemento, se sefialé que el Modelo de Negocio quedaba declarado en los
Planes de Negocio de Pemex.

En este sentido, se analizaron los planes de negocios 2015-2019, 2016-2020 y 2017-2021
sefialados por la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de
2016), y en ninguno de ellos se identifica el Modelo de Negocio de Procura y Abastecimiento,
aspecto que resulta relevante para el desempefio de sus actividades estratégicas.

De lo anterior, se concluye que se carece de un Modelo de Negocio de la DOPA (DCPA, en
términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016).

c) Asimismo, con la finalidad de verificar la existencia de una Estrategia de Negocio de
Procura y Abastecimiento por parte de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-
2016 del 24 de junio de 2016), como lo establece el articulo 147, fraccién |, del Estatuto
Organico de Petrdleos Mexicanos, se solicité dicha documentacidn para determinar que se
da cumplimiento a lo sefialado en esta fraccion sin que se proporcionara dicha informacion.
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Con motivo de la reunién de presentacién de resultados finales y observaciones preliminares,
la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016),
proporciond la siguiente documentacion referente a las omisiones detectadas en el desarrollo
de las funciones de la Coordinacién de Gestion Estratégica y Soporte al Modelo de Negocio,
establecida en el articulo 147 fraccién | del Estatuto Organico de Petréleos Mexicanos:

e Presentacion que contienen los asuntos relevantes de la Sesion de Instalacidn del Cuerpo
de Gobierno de Procura y Abastecimiento.

e Minuta de la Sesidn de instalacidn del Cuerpo de Gobierno de Procura y Abastecimiento
para la Mejora Institucional del Procesos de Procura y Abastecimiento.

Del andlisis a la documentacidn proporcionada, se identificd que el 9 de enero del 2015, se
presentd el Modelo de Negocio de Procura y Abastecimiento, el cual estd enfocado a la
conduccién de la transformacién del proceso de Procura y Abastecimiento para lo cual, el
Cuerpo de Gobierno, serd el medio para alinear los procesos, organizacién y tecnologia a fin
de cumplir con los objetivos del negocio de generar valor, consolidando la modernizacién de
la Procura y Abastecimiento; definir y desarrollar estrategias de contratacién; promover
integralmente la asociacidon productiva con proveedores y contratistas confiables y
competitivos; asi como administrar la mejora del proceso mediante practicas de negocio y
herramientas de gestion estandarizadas, agiles, oportunas y mas transparentes.

Asimismo, la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016),
entregd una representacion grafica del Modelo de Negocio de Procura y Abastecimiento,
ademas de un “Programa de Trabajo para la Implantacién del Modelo de Negocio”. En dicho
programa no se especifican los plazos en los que se implantara el Modelo de Negocio de
Procura y Abastecimiento, la fecha en la que comenzara el funcionamiento de dicho Modelo
y los responsables de cada actividad.

Con base en lo anterior, se concluye que la DOPA (DCPA, en términos del Acuerdo DCAS-1001-
2016 del 24 de junio de 2016), sélo cuenta con un Modelo de Negocio de Procura y
Abastecimiento conceptual y no estructurado.

3. Fraccion lll: Criterios y Directrices que atienden el contexto actual de la Direccion
Operativa de Procura y Abastecimiento

A fin de verificar que la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de
junio de 2016), cuenta con los Criterios y Directrices que atiendan el contexto actual de
Procuray Abastecimiento, tal como lo sefiala el articulo 147, fraccién lll, del Estatuto Organico
de Petrdleos Mexicanos, se solicitaron los soportes documentales relacionados con estos dos
conceptos, con la finalidad de analizarlos y evaluarlos. Conviene sefialar que de acuerdo con
la fraccién citada, la Coordinacion de Gestidn de Estrategia y Soporte al Modelo de Negocio
es quien debe coordinar el disefio de los Criterios y Directrices que atiendan el contexto actual
de Procura y Abastecimiento.

La DOPA no proporciond la documentacidn antes referida; sin embargo, esa direccién hace
referencia a que con la implementacién del Sistema denominado “Sistema de Contrataciones
Electrénicas Petréleos Mexicanos” (SISCEP), cubren la parte relativa al lineamiento de
criterios y directrices; sin embargo, son temas independientes, por lo cual se concluye que no
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se coordind la elaboracién de las propuestas de criterios y directrices, previstas en el
ordenamiento referido en el parrafo anterior.

Conviene mencionar que en las pruebas de recorrido realizadas al proceso de contratacién,
el personal operativo se encuentra en proceso de capacitacion respecto de la utilizacién de
este sistema, el cual se encuentra en etapa de implementacion.

4. Fraccidn VII: Estrategia de Inventarios Criticos

A fin de verificar que la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de
junio de 2016), cuenta con una estrategia de inventarios criticos, se solicitd la documentacion
que permita reconocer el disefio e implementacién de dicha estrategia. Conviene sefialar que
de acuerdo con el articulo 147, fraccién VI, del Estatuto Organico de Petréleos Mexicanos, la
Coordinacidon de Gestién de Estrategia y Soporte al Modelo de Negocio es quien debe
coordinar la estrategia de inventarios criticos en Pemex, sus EPS y, en su caso, Empresas
Filiales; sin embargo, la Gerencia de Planeacidn, Inteligencia de Mercado y Abastecimiento
Estratégico no implanté la estrategia de inventarios criticos como lo dispone el articulo 148,
fraccién XI del mismo ordenamiento.

Al respecto, la direccion manifesté que no se tiene ninglin avance sobre el desarrollo de dicha
estrategia. Por tanto, se concluye que la DOPA (DCPA, en términos del Acuerdo DCAS-1001-
2016 del 24 de junio de 2016), carece de esta estrategia que es vital para el desarrollo de su
funcion.

5. Fraccion X: Metodologia de Abastecimiento Estratégico

A fin de verificar que la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de
junio de 2016), cuenta con una Metodologia de Abastecimiento Estratégico como se
establece en el articulo 147, fraccion X, del Estatuto Organico, se solicitd la evidencia
documental correspondiente. Conviene sefialar que de acuerdo con la fraccion citada, la
Coordinacion de Gestion de Estrategia y Soporte al Modelo de Negocio es quien debe
coordinar la aplicacién y actualizacién de la Metodologia de Abastecimiento Estratégico.

Se analizé la evidencia proporcionada por la DOPA (DCPA, en términos del Acuerdo DCAS-
1001-2016 del 24 de junio de 2016), la cual sélo estd documentada mediante una
presentaciéon no formalizada y que técnicamente no cumple con las caracteristicas de un
instrumento metodoldgico.

Con motivo de la reunién de presentacidn de resultados finales y observaciones preliminares,
la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016),
proporciond una presentacion que contiene informacién que denominan curso, con el
siguiente titulo “Introduccidn a la metodologia de abastecimiento estratégico”, impartido por
la firma de consultoria AT Kearney, en septiembre de 2012. El contenido del curso se
desarrolld entorno a los siguientes temas:

e Definicion de abastecimiento estratégico

e Mejores practicas en abastecimiento estratégico

e Beneficios de la implementacién de la metodologia de abastecimiento estratégico
e Andlisis del gasto: el paso cero

e Metodologia de Abastecimiento Estratégico
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Asimismo, la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016),
aportd una presentacion que contiene el “Material del Participante” titulado “Etapas de la
Metodologia de Abastecimiento Estratégico”, con fecha de febrero de 2013.

Con base en el andlisis de la informacién proporcionada por la DOPA (DCPA, en términos del
Acuerdo DCAS-1001-2016 del 24 de junio de 2016), para la atencion de este resultado, se
concluye que la participacidén en un curso tuvo como objetivo desarrollar una Metodologia de
Abastecimiento Estratégico, misma que aun no se ha materializado, mas si tomamos en
consideracion la antigliedad de la informacion.

Por lo tanto, este ente fiscalizador determina como improcedente la documentacién
proporcionada por la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio
de 2016), para la solventar del resultado No. 6, fraccidn X.

6. Fraccion XVII: Alineacion de las actividades al Modelo de Negocio de Procura y
Abastecimiento, al Presupuesto asociado, y a la Planeacion, Programacidn, Integracién
y Ejercicio del mismo

A fin de verificar que la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de
junio de 2016), alinea sus actividades con el Modelo de Negocio y con la Planeacion,
Programacioén, Integracion y Ejercicio del Presupuesto, como se establece en el articulo 147,
fraccién XVII, cuyo responsable de coordinar las acciones es la Coordinacién de Gestion de
Estrategia y Soporte al Modelo de Negocio, se solicitd evidencia documental de las acciones
que ha realizado la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio
de 2016), para cumplir con dicha normativa.

Al respecto, la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de
2016), sefialé que lleva a cabo esa alineacion de conformidad con las Directrices para la
elaboracion del Programa Anual de Adquisiciones, Arrendamientos Servicios y Obras de
Pemexy sus EPS. Sin embargo, no se proporciond evidencia de la alineacién de las actividades
de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), con el
Modelo de Negocio y con la planeacién, programacion, integracion y ejercicio del
Presupuesto, por lo que no se ha cumplido con los términos de dicha normativa.

16-6-90T9N-02-0447-01-004 Recomendacion

Para que la Coordinacién de Gestidn de Estrategia y Soporte al Modelo de Negocio de la
Direccion Operativa de Procura y Abastecimiento, en el ambito de sus atribuciones, coordine
el disefio de la estrategia y del modelo de negocio de Procura y Abastecimiento en Pemex,
sus Empresas Productivas Subsidiarias y, en su caso, Empresas Filiales, y supervisar su
implantacion, de conformidad con lo establecido en el articulo 147, fraccidn |, del Estatuto
Organico de Petréleos Mexicanos, con la finalidad de ejercer las acciones necesarias para la
consecucion de las metas y objetivos estratégicos, relacionados con el portafolio central de
productos que la empresa requiere, ya que a la fecha de nuestra revisién la Direccién
Operativa de Procura y Abastecimiento, no contaba con un Modelo de Negocio estructurado
e integral.
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16-6-90T9N-02-0447-01-005 Recomendacion

Para que la Coordinacién de Gestidn de Estrategia y Soporte al Modelo de Negocio de la
Direccion Operativa de Procura y Abastecimiento, en el ambito de sus atribuciones, coordine
la elaboracion de los criterios y directrices que atienda el contexto actual de la Direcciéon
Operativa de Procura y Abastecimiento, de conformidad a lo que sefiala el articulo 147,
fraccion lll, del Estatuto Organico de Petréleos Mexicanos.

16-6-90T9N-02-0447-01-006 Recomendacion

Para que la Gerencia de Planeacidn, Inteligencia de Mercado y Abastecimiento Estratégico,
en el dmbito de sus atribuciones, implante la estrategia de inventarios criticos en Petrdleos
Mexicanos, sus Empresas Productivas Subsidiarias y, en su caso, Empresas Filiales, conforme
a lo que sefiala el articulo 148, fraccidn Xl, del Estatuto Orgdanico de Petrdleos Mexicanos, con
la finalidad de que dicha informacion le sirva de referencia y soporte, de sus operaciones.

16-6-90T9N-02-0447-01-007 Recomendacion

Para que la Coordinacién de Gestion de Estrategia y Soporte al Modelo de Negocio y la
Gerencia de Planeacidn, Inteligencia de Mercado y Abastecimiento Estratégico de la Direccion
Operativa de Procura y Abastecimiento, en el dmbito de sus atribuciones, elaboré, coordiné
e implemente la Metodologia de Abastecimiento Estratégico, de conformidad a lo que
establece el articulo 147, fraccidn X, y 148, fraccién |, del Estatuto Organico de Petréleos
Mexicanos, ya que a la fecha de nuestra revision, la Direccion Operativa de Procura y
Abastecimiento no contaba con dicha metodologia.

16-6-90T9N-02-0447-01-008 Recomendacion

Para que la Coordinacién de Gestidon de Estrategia y Soporte al Modelo de Negocio de la
Direccion Operativa de Procura y Abastecimiento, en el ambito de sus atribuciones, coordine
las acciones para que las actividades de Procura y Abastecimiento de Petréleos Mexicanos,
sus Empresas Productivas Subsidiarias y, en su caso, Empresas Filiales, se encuentren
alineadas al modelo de negocio de Procura y Abastecimiento, al presupuesto asociado, a la
planeacién, programacion, integracion y ejercicio del presupuesto, de conformidad a lo que
establece el articulo 147, fraccidn XVII, del Estatuto Orgdnico de Petrdéleos Mexicanos.

16-9-90T9N-02-0447-08-004 Promocidn de Responsabilidad Administrativa Sancionatoria

La Auditoria Superior de la Federacién emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que la Unidad de Responsabilidades en Petréleos Mexicanos realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento correspondiente, por las
irregularidades de servidores publicos de la Coordinacion de Gestion de Estrategia y Soporte
al Modelo de Negocio, que en su gestidon no han coordinado el disefiado del Modelo de
Negocio de Procura y Abastecimiento en Pemex, sus Empresas Productivas Subsidiarias y, en
su caso, Empresas Filiales, incumpliendo con lo que sefiala el articulo 147, en su fraccién |, del
Estatuto Organico de Petrdleos Mexicanos, Mediante el Oficio DCAS-DOPA-COPA-A2-123-
2017, de fecha 11 de abril de 2017, proporcionaron una plantilla que contiene un grafico del
"Modelo de Negocio de Procura y Abastecimiento", sin que éste sea un documento formal e
integral, con lo que se le esté dando el debido cumplimiento a lo que sefiala la referida
fraccién.
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16-9-90T9N-02-0447-08-005 Promocidén de Responsabilidad Administrativa Sancionatoria

La Auditoria Superior de la Federaciéon emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que la Unidad de Responsabilidades en Petrdleos Mexicanos realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento correspondiente, por las
irregularidades de servidores publicos de la Coordinacién de Gestion de Estrategia y Soporte
al Modelo de Negocio, que en su gestion no coordinaron la elaboracién de los criterios y
directrices que atiendan el contexto actual de Procura y Abastecimiento, como lo establece
el articulo 147, fraccién lll, del Estatuto Organico de Petrdéleos Mexicanos; ya que , sdlo
proporcionaron las politicas del "Sistema de Contrataciones Electrénicas PEMEX" (SISCEP),
gue no corresponden y atienden lo sefialado en la citada fraccion.

16-9-90T9N-02-0447-08-006 Promocion de Responsabilidad Administrativa Sancionatoria

La Auditoria Superior de la Federacion emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que la Unidad de Responsabilidades en Petréleos Mexicanos realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento correspondiente, por las
irregularidades de servidores publicos de la Gerencia de Planeacién, Inteligencia de Mercado
y Abastecimiento Estratégico, que en su gestidn no implantaron la estrategia de inventarios
criticos en Petréleos Mexicanos, sus Empresas Productivas Subsidiarias y, en su caso
Empresas Filiales, de conformidad con lo que establece el articulo 148, en su fraccién XI, del
Estatuto Organico de Petrdleos Mexicanos.

16-9-90T9N-02-0447-08-007 Promocidn de Responsabilidad Administrativa Sancionatoria

La Auditoria Superior de la Federacion emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que la Unidad de Responsabilidades en Petrdleos Mexicanos realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento correspondiente, por las
irregularidades de servidores publicos de la Coordinacion de Gestion de Estrategia y Soporte
al Modelo de Negocio, que en su gestiéon no coordinaron la aplicacion y actualizacién de la
Metodologia de Abastecimiento Estratégico, de conformidad con lo que establece el articulo
147, en su fraccion X, del Estatuto Organico de Petréleos Mexicanos. Mediante el Oficio DCAS-
DOPA-COPA-A2-123-2017, de fecha 11 de abril de 2017, sélo proporcionaron una plantilla
gue contiene un grafico denominado "Metodologia de Abastecimiento Estratégico", sin que
ésta represente un documento formal e integral, con lo que le estén dando debido
cumplimiento a lo que sefala la referida fraccién.

16-9-90T9N-02-0447-08-008 Promocidn de Responsabilidad Administrativa Sancionatoria

La Auditoria Superior de la Federacion emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que la Unidad de Responsabilidades en Petréleos Mexicanos realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento correspondiente, por las
irregularidades de servidores publicos de la Coordinacion de Gestion de Estrategia y Soporte
al Modelo de Negocio, que en su gestion no coordind las acciones para que las actividades de
Procura y Abastecimiento de Petréleos Mexicanos, sus Empresas Productivas Subsidiarias vy,
en su caso, Empresas Filiales, se encuentren alineadas al modelo de negocio de Procura y
Abastecimiento, al presupuesto asociado, asi como que la estrategia en la materia
mencionada se encuentre alineada con la planeacidon, programacidn, integracion y ejercicio
del presupuesto, en contravencién con lo que establece el articulo 147, fraccién XVII, del
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Estatuto Organico de Petrdleos Mexicanos. Mediante el Oficio DCAS-DOPA-COPA-A2-123-
2017, de fecha 11 de abril de 2017, sélo proporcionaron las "Directrices para la elaboraciéon
del Programa Anual de Adquisiciones, Arrendamientos Servicios y Obras de Petrdleos
Mexicanos y sus Empresas Productivas Subsidiarias", sin que éstas atiendan a lo que sefiala la
referida fraccion.

7. Marco Normativo aplicable al gobierno corporativo de Petréleos Mexicanos y de la
DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016).

Con objeto de analizar la estructura y funcionamiento del gobierno corporativo de Pemex y
de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), se
verificd la normativa aplicable, y se identificd que el articulo 134 de la Constitucion Politica
de los Estados Unidos Mexicanos es el fundamento sobre el que se determina la regulacion
especifica de Pemex. En materia de contrataciones.

Asimismo, se analizé la Ley de Petréleos Mexicanos publicada en el Diario Oficial de la
Federacién el 11 de agosto de 2014, que en su articulo 1 establece un régimen especial en
materia de adquisiciones, arrendamientos, servicios y obras para la Empresa Productiva del
Estado, el cual marca la pauta para su ejecucion; mientras que el Reglamento de la Ley de
Petréleos Mexicanos establece las directrices especificas para el recurso de reconsideraciéon
y disposiciones diversas para las contrataciones.

Es preciso mencionar que debido a la instrumentacion del régimen especial de contratacion
a Pemex no le son aplicables la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico ni la Ley de Obras Publicas y Servicios Relacionados con las Mismas, sino que “El
Consejo de Administracidn... emitira las disposiciones a las que deberan sujetarse Petrdleos
Mexicanos... para los procedimientos de adquisiciones, arrendamientos, contratacion de
servicios y ejecucién de obras, observando en todo momento los principios establecidos en
la presente Ley..” *-/, esto Ultimo se materializa en las Disposiciones Generales de
Contratacién para Petréleos Mexicanos y sus Empresas Productivas Subsidiarias.

Las mencionadas disposiciones sefialan que su objetivo es “...regular los procedimientos para
llevar a cabo las contrataciones que realicen Petréleos Mexicanos y sus Empresas Productivas
Subsidiarias, favoreciendo y privilegiando en todo momento, la mejor realizacion de los fines
y objeto de las Empresas”.*~/

Con una especificidad mayor estdn los Lineamientos Generales de Procura y Abastecimiento,
que tienen por objetivo establecer los lineamientos operativos previstos en las Disposiciones
Generales de Contratacion para Petrdleos Mexicanos y sus Empresas Productivas
Subsidiarias, para definir el marco general de actuacién en materia de Procura y

3/ Ley de Petréleos Mexicanos, articulo 76, Publicada en el DOF el 11 de agosto de 2014.

4/ Disposiciones Generales de Contratacidn para Petréleos Mexicanos y sus Empresas Productivas Subsidiarias, Vision General —

Objetivo, Ultima actualizacion 28 de julio de 2016.
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Abastecimiento respecto de la planeacién, programacidén, presupuestacién, contratacién y
ejecucion de los contratos.>/

Finalmente, con la mayor desagregacién se encuentran las Politicas y Lineamientos para
Procura y Abastecimiento, que definen la actuacion en esta materia, respecto de la
planeacién, programacion, presupuestacion, contratacién y ejecucién de los contratos.®/

De lo anterior, se concluye que toda consulta y precisién respecto de la regulacién, estructura,
funcionamiento y operacidn del gobierno corporativo de Pemex y de la DOPA (DCPA, en
términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), debe realizarse directamente
en la normativa y en atencién a su jerarquia, de la manera siguiente:

i Constitucion Politica de los Estados Unidos Mexicanos.
ii. Ley de Petréleos Mexicanos.
iii. Reglamento de la Ley de Petréleos Mexicanos.
iv. Disposiciones Generales de Contratacidon para Petréleos Mexicanos y sus Empresas
Productivas Subsidiarias.
V. Lineamientos Generales de Procura y Abastecimiento.
vi. Politicas y Lineamientos para Procura y Abastecimiento.

8. Alineacion del marco normativo

A fin de verificar la alineacién normativa de las Disposiciones Generales de Contratacion para
Petréleos Mexicanos y sus Empresas Productivas Subsidiarias, los Lineamientos Generales de
Procura y Abastecimiento, y las Politicas y Lineamientos para Procura y Abastecimiento, se
realizd un analisis detallado de las mismas y se identificd que dichas disposiciones, que
regulan el proceso de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de
junio de 2016), estan alineadas entre ellas en lo general; no obstante, se observé que existen
discrepancias y desarticulacién en los asuntos tratados en dichas disposiciones y el grado de
especificidad correspondiente con cada norma.

Las discrepancias sefialadas consisten en materias que se norman en las Disposiciones
Generales de Contratacién para Petrdoleos Mexicanos y sus Empresas Productivas
Subsidiarias, pero que no estan detalladas en los Lineamientos Generales de Procura y
Abastecimiento o en las Politicas y Lineamientos para Procura y Abastecimiento; de la
Transparencia en las Contrataciones; de los Lineamientos Especificos en Términos del articulo
Décimo Tercero Transitorio de la Ley de Petréleos Mexicanos y de la Integridad en las
Contrataciones.

Es importante destacar que el articulo 82 de la Ley de Petrdleos Mexicanos sefiala que para
la celebracién y ejecucidn de los contratos de adquisiciones, arrendamientos, servicios y
obras, el Consejo de Administracidon de Petrdleos Mexicanos, a propuesta de su Director

5/ Lineamientos Generales de Procura y Abastecimiento, Visién General — Objetivo, Ultima Actualizacidn 29 de septiembre de

2015.

6/ politicas y Lineamientos para Procura y Abastecimiento, seccién I. Vision General — Objetivo, Ultima actualizacién 3 de octubre

de 2016.
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General, emitira las disposiciones y politicas necesarias para que Petréleos Mexicanos y sus
Empresas Productivas Subsidiarias cuenten con mecanismos que les permitan prevenir,
identificar, subsanar y sancionar actos u omisiones irregulares, ilicitos, negligentes o
cualesquiera otros que en el marco de los procedimientos de contratacion y de la
implementacidn y ejecucidn de los contratos pudieran afectar o repercutir en la operacion de
las empresas.

Asimismo, el articulo 84 de la Ley de Petréleos Mexicanos establece que el Consejo de
Administracion de Petrdleos Mexicanos proveerd lo necesario para que la normativa y
disposiciones de ésta y de sus Empresas Productivas Subsidiarias, permitan determinar de
manera clara los niveles de decisidn y responsabilidad de los funcionarios de las empresas en
la toma de decisiones durante los procedimientos de contratacién y en la ejecucién de los
contratos.

De la evaluacion de las Politicas y Lineamientos para Procura y Abastecimiento, actualizados
al 3 de octubre 2016, se advierten las siguientes debilidades en su elaboracion:

e No se determina o precisa cudl o cudles servidor(es) publico(s) de la DOPA (DCPA, en
términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), es(son) el(los) responsable(s)
de participar o intervenir en las diversas actividades sefialadas, lo que imposibilita identificar
guién o quiénes tienen la obligacidn de rendir cuentas ante su superior jerarquico; ejercen la
supervisiéon correspondiente en las tareas; estan facultados para formular y autorizar; deben
identificar y evaluar los riesgos potenciales (discrecionalidad).

* No se precisa, en los casos de los controles significativos, quién es el encargado de
ejecutar, supervisar y autorizar; quién debe especificar la forma de documentar los controles
y los riesgos; quién es el responsable de incluir un procedimiento de inconformidades en los
procesos de contratacion; por qué no se incluyen temas de politicas de integridad, ética, linea
ética, conducta, entre otros.

Por lo anterior, es fundamental que se realice un andlisis detallado de las Politicas y
Lineamientos para Procura y Abastecimiento, con la finalidad de precisar las disposiciones y
qgue respondan a imputaciones de responsabilidad, existen generalidades en su disefio y
elaboracién.

De lo anterior, se concluye que tal situacion genera riesgos y deficiencias en la aplicacion de
las normas, incluida la posibilidad de realizar una interpretacion inadecuada del orden
jerdrquico, omisiones o imprecisiones, lo que impactaria de manera directa en las
operaciones y actividades del proceso de Procura y Abastecimiento y sus subprocesos.

Con motivo de la reunién de presentacién de resultados finales y observaciones preliminares,
la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016),
proporciond un documento denominado “Andlisis y diagnéstico del nuevo régimen de
contratacién de Petrdleos Mexicanos y sus Empresas Productivas Subsidiarias a la luz de las
mejores practicas y la experiencia nacional”, realizado en julio de 2016 por la empresa
“Aklara: compras transparentes”.

La empresa Aklara analizd las Disposiciones Generales de Contratacion para Petrdleos
Mexicanos y sus Empresas Productivas Subsidiarias, como resultado de contrastar las mejores
practicas nacionales e internacionales, y propuso temas que considera centrales y que se
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deberian incluir en las Disposiciones para ser consistente con las recomendaciones previstas
por organismos nacionales e internacionales y por la propia Ley de Petréleos Mexicanos.
Algunos de los mencionados temas propuestos son los siguientes:

e Regulacion clara en materia de identificacién de necesidades.

e Responsabilidad de los Funcionarios Publicos en el procedimiento de contratacion.

e Evitar fomentar las excepciones al concurso abierto.

e Establecer sanciones por incumplimientos durante el procedimiento de contratacidony la
ejecucién de los contratos.

e Prever criterios de evaluacion.

e Regulacidn excesiva, confusa y contradictoria de los procedimientos de contratacién.

e Simplificar el marco normativo del nuevo régimen de contrataciones.

e Homologacién de términos contractuales.

e Excepciones insuficientes al concurso abierto.

e Identificar y clarificar los responsables de diversas actividades dentro de los
procedimientos de contratacion.

e Separar regulacién de obras de las adquisiciones, arrendamientos y servicios.

e Incorporar sanciones juridicas para el incumplimiento de contratos.

Del analisis al diagndstico realizado por la empresa, actualmente la DOPA (DCPA, en términos
del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), no ha implementado las
modificaciones a su normativa, que atiendan las recomendaciones emitidas por la empresa
contratada.

16-6-90T9N-02-0447-01-009 Recomendacion

Para que el Consejo de Administracién de Petrdleos Mexicanos, en el ambito de sus
atribuciones, provea lo necesario para que las Disposiciones Generales de Contratacién para
Petréleos Mexicanos y sus Empresas Productivas Subsidiarias; los Lineamientos Generales de
Procura y Abastecimiento; y las Politicas y Lineamientos para Procura y Abastecimiento,
permitan determinar de manera clara los niveles de decisidon y responsabilidad de los
funcionarios de las empresas en la toma de decisiones durante los procedimientos de
contrataciény en la ejecucion de los contratos, ya que a la fecha, dicha normativa no permite
identificar quién o a quiénes tienen la obligacién de rendir cuentas ante su superior
jerdrquico; asi como de ejercer la supervision correspondiente en las tareas y las facultades
para formular, documentar y autorizar los riesgos potenciales (discrecionalidad) y los
controles significativos.

16-9-90T9N-02-0447-08-009 Promocidn de Responsabilidad Administrativa Sancionatoria

La Auditoria Superior de la Federacion emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que la Unidad de Responsabilidades en Petréleos Mexicanos realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento correspondiente, por las
irregularidades de servidores publicos del Consejo de Administracidon de Petréleos Mexicanos,
que en su gestion no determinaron de manera clara los niveles de decision y responsabilidad
de los funcionarios de las empresas en la toma de decisiones durante los procedimientos de
contratacién y en la ejecucion de los contratos, en las Disposiciones Generales de
Contratacién para Petréleos Mexicanos y sus Empresas Productivas Subsidiarias, en los
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Lineamientos Generales de Procura y Abastecimiento y en las Politicas y Lineamientos para
Procuray Abastecimiento, en incumplimiento al articulo 84 de |la Ley de Petréleos Mexicanos,
ya que en dicha normativa proporcionada a éste Organo de Fiscalizacién y vigentes en la
fecha, no se describen en sus apartados lo que sefiala el referido articulo; por lo tanto, los
funcionarios de la operacion del area de Procura y Abastecimiento, no tienen definidas sus
responsabilidades de manera especifica.

9. Vigencia y actualizacion de la normativa.

A fin de verificar que la normativa que rige el proceso de Procura y Abastecimiento esté
actualizada y autorizada, se realizé un andlisis detallado en el cual se identificd que la
normativa vigente de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de
junio de 2016), cuenta hasta con 26 meses sin que ésta haya sido sometida a revisidny, en su
caso, actualizacion por los cambios que se han presentado en este lapso de tiempo en su
estructura de organizacidn, funciones y actividades.

A continuacidn, se presenta un cuadro con el detalle de los documentos consultados en la
intranet institucional asociados con Procura y Abastecimiento, en el que se puede constatar

la fecha de la dltima actualizacién de la normativa vigente.

Normativa Vigente que regula el proceso de Procura y Abastecimiento

Documento Area ‘/ Organo Colegiado que L’Jltima‘ 5
autoriza Actualizacion

Disposiciones Generales de Contratacidn para Petréleos Mexicanosy  Consejo de Administracion de  28/07/2016

sus Empresas Productivas Subsidiarias Petréleos Mexicanos

Lineamientos Generales de Procura y Abastecimiento Direccion Corporativa de Procura  29/09/2015
y Abastecimiento

Politicas y Lineamientos para Procura y Abastecimiento Direccion Operativa de Procuray  03/10/2016
Abastecimiento

Directrices para la Elaboracién del Programa Anual de Adquisiciones, Consejo de Administracion de  18/02/2015

Arrendamientos Servicios y Obras de Petréleos Mexicanos y sus EPS Petréleos Mexicanos

Lineamientos para la Autorizacién Presupuestal de Compromisos y  Consejo de Administracion de 29/12/2015

Erogaciones Plurianuales, asi como para la Celebracion de los Petréleos Mexicanos

Contratos Relativos, para Petrdleos Mexicanos y sus EPS

Lineamientos para la Participacion de Testigos Sociales durante Consejo de Administracion de  18/02/2015

Actividades de Procura y Abastecimiento y Procedimientos de Petréleos Mexicanos

Contratacion de Petréleos Mexicanos y sus EPS

Politicas y Lineamientos para Dictaminar la Excepcidn al Concurso  Direccidn Corporativa de Procura  06/11/2015

Abierto en el caso de la Contratacidn de Peritos, Servicios Juridicosy y  Abastecimiento  Direccion

de Representaciéon en Procesos Judiciales, Arbitrales o Juridica

Administrativos, y Servicios de Fedatarios Publicos

Politicas y Lineamientos Generales para las Inversiones, Consejo de Administracion de 14/05/2015

Asociaciones y Alianzas Estratégicas de Petrdleos  Petrdleos Mexicanos

Mexicanos, sus EPS y EF

Politicas y Lineamientos para Dictaminar la Excepcién al Concurso  Direccién Corporativa de Procura  04/09/2015

Abierto Referente a los Servicios Bancarios, de Intermediacion y  Abastecimiento  Direccion

Bursatil, Custodia de Valores o para la Constitucion de Fideicomisos Corporativa de Finanzas

Reglas de Operacion del Grupo de Trabajo de Consejo de Administracion de 01/11/2015

Inversion de Petréleos Mexicanos Petrdleos Mexicanos

Reglas de Operaciéon del Sistema de Informacién Publica de Consejo de Administracion de  14/05/2015

Proveedores y Contratistas de Petréleos Mexicanos y sus EPS

Petrdleos Mexicanos

21



Informe Individual del Resultado de la Fiscalizacién Superior de la Cuenta Publica 2016

Documento Area ./ Organo Colegiado que l’JItima. 5
autoriza Actualizacion

Reglas de Operacion del Grupo de Abastecimiento Estratégico de  Grupo de Abastecimiento  25/06/2015

Petréleos Mexicanos y sus EPS Estratégico

Reglas de Operacidn Interna de la Instancia Colegiada para resolver  Instancia Colegiada para resolver  02/10/2015

el Recurso de Reconsideraciéon en Materia de Contrataciones de el recurso de reconsideraciéon en

Petréleos Mexicanos y sus EPS materia de contrataciones

Reglas de Operacion del Grupo de Autorizacién de la Excepcion al  Grupo de Autorizacion de la  17/05/2016

Concurso Abierto de Petrdleos
Productivas Subsidiarias

Mexicanos y sus Empresas Excepcion al Concurso Abierto

Fuente: Elaborado por la ASF con informacién de Petrdleos Mexicanos.

Lo anterior resulta fundamental en la medida en que el proceso de esta operacién ha estado
sujeto a una serie de cambios significativos, desde la entrada en vigor de la reforma
energética, los cambios en su estructura organica e incluso con anterioridad se han tenido
impactos directos y que necesariamente debe estar acompafiado de una revisién al marco
regulatorio, de modo que se proporcione una seguridad juridica y normativa a la funcion.

Asimismo, con la falta de actualizacion que se da a los documentos normativos se incumple
con el apartado de Vision General de los Lineamientos Generales de Procura y
Abastecimiento, que sefiala que es responsabilidad de las Subdirecciones de la Direccidn
Corporativa de Procura y Abastecimiento “Actualizarlos cada que se requiera o al menos una
vez al afo”.

16-6-90T9N-02-0447-01-010 Recomendacion

Para que la las Coordinaciones de Gestion de Estrategia y Soporte al Modelo de Negocio; de
Desarrollo y Relacidon con Proveedores y Contratistas; de Procura y Abastecimiento para
Exploracién y Produccidn; de Procura y Abastecimiento para Transformacién Industrial; de
Procura y Abastecimiento para Servicios de Soporte, todas ellas adscritas a la Direccién
Operativa de Procura y Abastecimiento, en el ambito de sus atribuciones, revisen y actualicen
las Disposiciones Generales de Contratacidon para Petréleos Mexicanos y sus Empresas
Productivas Subsidiarias; los Lineamientos Generales de Procura y Abastecimiento, y las
Politicas y Lineamientos para Procura y Abastecimiento, de conformidad con su apartado de
Visidn General, que sefiala que es responsabilidad de las coordinaciones de la DOPA (DCPA,
en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), actualizarlos cada que se
requiera o al menos una vez al afio, toda vez que son la base del componente de ambiente de
control.

16-9-90T9N-02-0447-08-010 Promocidn de Responsabilidad Administrativa Sancionatoria

La Auditoria Superior de la Federacion emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que la Unidad de Responsabilidades en Petrdleos Mexicanos realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento correspondiente, por las
irregularidades de servidores publicos de las Coordinaciones de Gestién de Estrategia y
Soporte al Modelo de Negocio; de Desarrollo y Relacién con Proveedores y Contratistas; de
Procura y Abastecimiento para Exploracion y Produccién; de Procura y Abastecimiento para
Transformacidn Industrial; de Procura y Abastecimiento para Servicios de Soporte, todas ellas
adscritas a la Direccién Operativa de Procura y Abastecimiento, Direccién Corporativa de
Procuray Abastecimiento, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016,
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qgue en su gestién no actualizaron al menos una vez al afio las Politicas y Lineamientos para
Procura y Abastecimiento, como lo establece el apartado de Vision General del citado
ordenamiento y el apartado de Visién General de los Lineamientos Generales de Procura y
Abastecimiento.

10. Informes de Auditoria Interna y Externa.

Con la finalidad de comprobar el cumplimiento de lo establecido en el articulo 54, fraccién |,
de la Ley Petréleos Mexicanos.

Con la finalidad de comprobar el cumplimiento de lo establecido en el articulo 54, fraccién |,
de la Ley de Petréleos Mexicanos, la Auditoria Interna tendra la funcién de evaluar, con base
en el programa anual de auditoria interna que apruebe el Comité de Auditoria, el
funcionamiento operativo de Petréleos Mexicanos, sus Empresas Productivas Subsidiarias vy,
en su caso, Empresas Filiales, la aplicacién adecuada de las politicas establecidas por el
Consejo de Administracidn, el cumplimiento de las disposiciones juridicas, asi como verificar,
en la misma forma, el correcto funcionamiento del SCI.

Asimismo, se identificod que el drea de auditoria se integra por las siguientes subdirecciones y
delegaciones:

e Subdireccion de Auditoria al Desempefio y Control.

e Subdireccién de Auditoria Interna.

e Subdireccion de Auditoria a Filiales, Tecnologias de Informacién y de Legalidad.
e Delegacién en Exploracion y Produccion.

e Delegacion en Transformacion Industrial.

Al respecto, se observé que durante los ejercicios 2015 y 2016 se llevaron a cabo 8 y 13
auditorias, respectivamente, orientadas a la revisién de contratos de las coordinaciones y
gerencias de contratacién de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del
24 de junio de 2016), en las que la Auditoria Interna de Petréleos Mexicanos identifico la
recurrencia y relevancia de los puntos siguientes:

e No se tiene un plan, programa o documentacidon que permita hacer una verificacidn
sobre el disefio, configuracion, cobertura y avance en la implantaciéon del Modelo de
Negocios de Procura y Abastecimiento.

e Existen contratos formalizados con importes superiores a los negociados con los
proveedores.

e Se determinaron deficiencias en la Elaboracidn y Andlisis de Mercado.

e No se utiliza en las contrataciones ningiin mecanismo de negociacion de precios a fin de
obtener las mejores condiciones para Pemex.

e No se localizd en el expediente de contratacidn algunas de las fianzas estipuladas en los
contratos.

e Debido a que se encuentra en proceso de reestructura, se identifico lo siguiente:

— No se cuenta con un Manual de Organizacién y Procedimientos Administrativos.

— No se cuenta con el personal capacitado para la elaboracién del Andlisis de Mercado.

— No estan claramente definidas las estructuras y las funciones de los servidores
publicos que intervienen en las diferentes etapas del proceso de contratacion.
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e I|nexistencia de un Modelo Administrativo de Riesgos y de una Metodologia para
identificar, evaluar, jerarquizar, clasificar, controlar y dar seguimiento de los riesgos.

e No se cuenta con indicadores.

e Se determinaron debilidades en la comunicacién de los servicios contratados, asi como
de los beneficios obtenidos con su ejecucion.

e Debilidades en la supervision periddica y seguimiento de los entregables proporcionados
por los proveedores.

e Ausencia de mecanismos para la administracién de proyectos.

No obstante que los hallazgos de la auditoria interna resultan relevantes, es preciso resaltar

que no se identificd un ejercicio de auditoria del proceso de Procura y Abastecimiento, sino

que se efectuaron revisiones sobre contratos especificos, lo que podria resultar en una

cobertura mas limitada y en la dificultad para hacer validos los resultados en todo el proceso,

lo que implicaria, por ende, mayor dificultad para promover la implementacidon de

mecanismos de control a todo el proceso.

Conviene sefalar que para el ejercicio 2017, se tienen consideradas 4 auditorias programadas
a las coordinaciones y gerencias de contratacion de la DOPA (DCPA, en términos del Acuerdo
DCAS-1001-2016 del 24 de junio de 2016); de conformidad con lo sefialado por la Auditoria
Interna, el nimero de auditorias disminuyd dado que se han efectuado reducciones en la
plantilla del personal en esa Unidad Administrativa, aunado a reducciones adicionales
previstas.

En el caso, de las Auditorias Externas, el Consejo de Administracién, a propuesta del Comité
de Auditoria, designd una firma, para realizar un examen a los estados financieros
consolidados de Petréleos Mexicanos, Empresas Productivas Subsidiarias (EPS) y Compaiiias
Subsidiarias ("Petréleos Mexicanos") al 31 de diciembre de 2015, en el cual observaron 42
sugerencias relevantes de la evaluacion de la estructura de control interno de Petrdleos
Mexicanos (9 de ellas recurrentes) que sirvieron de base para determinar la naturaleza,
extension y oportunidad de sus pruebas de auditoria a los estados financieros consolidados.

Las sugerencias son de caracter informativo sobre puntos de mejora, que ayudarian a la
administraciéon de Pemex y al Comité de Auditoria a alcanzar mejores practicas en la
administracién de sus procesos y sistemas, en consideracién del contexto y necesidades
especificas de cada unidad de negocio en las nuevas Empresas Productivas Subsidiarias.

Con motivo de la reunién de presentaciéon de resultados finales y observaciones preliminares,
el drea de Auditoria Interna de Petrdleos Mexicanos, proporciond el informe de auditoria
nimero 158/2016 denominado “Auditoria de Desempefio a la Implantacion del Modelo de
Negocio de Procura y Abastecimiento en Petrdleos Mexicanos” e informd que ésta se practicéd
en el periodo del 9 de noviembre de 2016 al 31 de marzo de 2017, en la DOPA (DCPA, en
términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), con los hallazgos siguientes:

a. El desempeiio, los beneficios esperados y la implantacién del Modelo de Negocio de
Procura y Abastecimiento (MNPA), no estan debidamente acreditados ya que:
e No existen elementos suficientes, concretos, medibles y comprobables para poder
validar y evaluar el nivel de desempeiio alcanzado por el disefio y la implantacién del
MNPA.
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e No se identifica una correlaciéon directa y clara entre los beneficios esperados y los
resultados descritos por la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016
del 24 de junio de 2016), en relacién al disefio e implantacion del MNPA.

e No se cuenta con evidencia suficiente para determinar el grado de implantacion del
MNPA.

b. Deficiencias en los controles internos del Proceso de Procura y Abastecimiento, porque
no es efectivo, ya que opera con debilidades en cada uno de los componentes de control
interno.

Con lo anterior, la Auditoria Interna de Petrdéleos Mexicanos presentd evidencia a este
o6rgano fiscalizador que revela que se efectud una revision orientada a “Evaluar el
desempeiio en términos de eficiencia, eficacia y economia en cuanto al costo beneficio del
proyecto, respecto al avance en la implantacion del Modelo de Negocio de Procura y
Abastecimiento reportado en los ejercicios 2014, 2015 y al 31 de octubre de 2016, asi como
los resultados esperados que se declararon como propdsito del proyecto”.

Dicha auditoria involucra los seis subprocesos de Procura y Abastecimiento, por lo que se
concluye que el drea de auditoria interna llevo a cabo una auditoria asociada al proceso de
Procura y Abastecimiento durante el ejercicio 2016-2017, distinta a la revisién de contratos,
de conformidad a lo que sefiala el programa anual de auditoria interna aprobado por el
Comité de Auditoria.

11. Comité de Riesgos

Con la revisidon se determiné que el drgano regulador en materia de riesgos en Petrdleos
Mexicanos es el Comité de Riesgos, constituido con fundamento en los articulos 46, fraccién

XVIII, de la Ley de Petrdleos Mexicanos, y 10, fraccion VI, del Estatuto Orgéanico de Petrdleos
Mexicanos, asi como el numeral 1.1 de las Politicas y Lineamientos para la constitucion,
integracion, funcionamiento, operacion y disolucién de Grupos de Trabajo y Comisiones
Asesoras de Petroleos Mexicanos y sus Empresas Productivas Subsidati@astato que

su formalizacidn se concretd el 10 de noviembre de 2015, mediante el acuerdo nimero
DG/201505468/2015, firmado por el Director General de Petrdleos Mexicanos.

En el analisis de las Politicas y Lineamientos sefialados, se identificd que el Comité de Riesgos,
se compone de la siguiente manera:

Precomité de Riesgos

Con la revisién se determind que el drgano regulador en materia de riesgos en Pemex es el

Comité de Riesgos, constituido con fundamento en los articulos 46, fraccién XVII, de la Ley

de Petrdleos Mexicanos, y 10, fraccién VII, del Estatuto Organico de Petréleos Mexicanos, asi

como el numeral 1.1 de las Politicas y Lineamientos para la constitucién, integracion,
funcionamiento, operacion y disolucién de Grupos de Trabajo y Comisiones Asesoras de
Petr6leos Mexicanos y sus Empresas Productivas Subsjdiarsas constaté que su
formalizacion se concretdé el 10 de noviembre de 2015, mediante el acuerdo numero
DG/201505468/2015, firmado por el Director General de Petréleos Mexicanos.

En el analisis de las Politicas y Lineamientos sefialados, se identificd que el Comité de Riesgos,
se compone de la siguiente manera:
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e  Presidente: Director Corporativo de Finanzas.
e  Secretario: El que designe el Comité a propuesta del Presidente.
e Vocales (9):

— Director Corporativo de Planeacién, Coordinacién y Desempeiio.

— Director Corporativo de Procesos de Negocio y Tecnologias de Informacidn.

— Director Corporativo de Recursos Humanos.

— Director Ejecutivo del Comité de Direccién de Pemex Exploracién y Produccién.
— Director General de Pemex Perforacidn y Servicios.

— Director General de Pemex Transformacién Industrial.

— Director General de Pemex Logistica.

— Titular de la Unidad de Control Interno Institucional.

— Director de P.M.I. Comercio Internacional, S.A. de C.V.

e Invitados:

— Director Juridico

— Subdirector de Desarrollo Sustentable y Seguridad, Salud en el Trabajo y Proteccién
Ambiental.

— Cualquier otra persona, cuando se considere conveniente y apropiado en razén del
tema a discutirse: representantes de EPS, empresas filiales, areas corporativas, etc.

La DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), participa
como miembro invitado en el comité de riesgos, cuando se considera conveniente vy
apropiado en razén del tema a discutir.

También se determind que el Acuerdo de Creacion del Comité de Riesgos y sus Reglas de
Operacién, menciona que dicho comité sesionara bimestralmente de manera ordinaria y de
manera extraordinaria las veces que sea necesario, a convocatoria del Presidente o del
Secretario, previa propuesta de cualquiera de sus integrantes.

Conviene sefalar que en 2016, sesiond seis veces, y se observaron, como aspectos relevantes,
los siguientes Acuerdos:

1. Consultoria con la empresa Management Solutions (MS)

“Con fundamento en |l a fraccioén VIII del articulo
elprocedimiento de adjudicacion directa, el Comité de Riesgos de Petréleos Mexicanos acordé

el 10 de agosto de 2015, contratar los servicios de consultoria con la empresa de Management

Solutions (MS), por un importe de 161.0 mil délares, por 14 semanaes destrj o ”

Los objetivos especificos de la contratacidn fueron los siguientes:

e Realizar un diagndstico y mapa de riesgos de procura, para identificar los riesgos
asociados con los procesos de procura, evaluando de forma preliminar su relevancia y
definiendo medidas urgentes.

e Realizar una politica general en gestion de riesgos de procura y una politica especifica
para definir un marco de gestidn de riesgos, una politica general de riesgos en procesos
de procura y una politica especifica para exploracidn y produccién.
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La consultora MS, en el andlisis de riesgo al proceso de Procura y Abastecimiento identificd
los puntos siguientes:

e  El proceso de Procura y Abastecimiento estd conformado por 6 subprocesos; 4 “core” y
2 transversales de soporte al proceso. La identificacién de riesgos se realizé mediante
una metodologia “bottom-up”, y se identificaron de forma preliminar 255 riesgos
asociados con los subprocesos:

— 62 riesgos de negocio (24.0%) y 193 riesgos operacionales (76.0%), de los cuales 49
son de criticidad alta (19.0%) y 36 de criticidad media-alta (14.0%), los 170 restantes
son de criticidad media o baja.

e Los subprocesos “core” concentran 200 riesgos (78.4%), de los cuales 34 (17.0%) se
ubican por encima de la media de concentracién y los subprocesos transversales 55
(21.6%), la totalidad por debajo de la media de concentracion.

Conviene seialar que la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de
junio de 2016), participé como miembro invitado en la celebracidn de este acuerdo y comentd
gue Pemex estd en posibilidad de incrementar la generacién de valor mediante asunciones
de riesgos asociados con las contrataciones de bienes, obras y servicios considerando el
historial y las condiciones de la contratacion.

Asimismo, en la 32 acta de sesion ordinaria del Comité de Riesgos, con fecha 25 de mayo de
2016, se presento la estructura general de las Politicas y Lineamientos de Administracién de
Negocio en Procura y Abastecimiento y se solicité a la DOPA (DCPA, en términos del Acuerdo
DCAS-1001-2016 del 24 de junio de 2016), incorporar su retroalimentacién a la brevedad.

Al respecto, en las sesiones ordinarias que se celebraron con posterioridad, la DOPA (DCPA,
en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), ya no participé como
miembro invitado en las mismas y, por lo tanto, no presentd sus observaciones y avances
respecto de las Politicas y Lineamientos de Administracion de Negocio en Procura vy
Abastecimiento. Es importante mencionar que el Comité de Riesgos no dio seguimiento del
avance de dichas politicas en las actas de sesion, ni hizo mencién de la nula participacién de
la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), para
atender este punto.

Por lo anterior, se solicité al Comité de Riesgos y a la DOPA (DCPA, en términos del Acuerdo
DCAS-1001-2016 del 24 de junio de 2016), el programa de trabajo y grado de los avances de
la metodologia para cuantificacion de riesgos, propuesta por la consultoria MS para su analisis
y revision, sin embargo, Pemex informd que los resultados del avance se integraran en las
Politicas y Lineamientos de Administracion de Riesgos de Negocio en Procura vy
Abastecimiento, el cual serd presentado una vez que finalice la reorganizacién de la DOPA
(DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016).

Al respecto, se concluye que el Comité de Riesgos y la DOPA (DCPA, en términos del Acuerdo
DCAS-1001-2016 del 24 de junio de 2016) no tiene elaborado un plan de trabajo, donde se
observen los avances y resultados obtenidos por la consultoria con la empresa Management
Solutions; asimismo, no tienen definidas e implementadas las Politicas y Lineamientos de
Administracion de Riesgos de Negocio en Procura y Abastecimiento, por lo tanto, los riesgos
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inherentes no han sido identificados y evaluados con una base metodoldgica formal y
estandarizada, a fin de establecer acciones de mitigacidn.

2. Modelo de Administracion de Riesgos Empresariales

Segun lo expreso en distintas ocasiones por el personal del Comité de Riesgos, el MARE es un
“modelo conceptual” que promueve una administracidn de riesgos ordenada e integral, con
definicidn de roles y responsabilidades de las areas que tienen relacién directa o indirecta en
la gestion de riesgos. Tiene un marco de funciones segregadas, con responsables del
cumplimiento y consecucién de los objetivos y se fundamenta en la implantacién de una
cultura de administracion de riesgos que permea a todos los procesos y unidades
administrativas de la organizacion; en la gobernanza; asi como, en la metodologia y
herramientas que permitan su cuantificacién, reporte y adecuado control e incorporacién de
la relacién riesgo-retorno en latoma de decisiones y tiene su fundamento juridico en el primer
objetivo del SCI, que a la letra dice: “Establecer mecanismos que permitan prever, identificar,
administrar, dar seguimiento y evaluar los riesgos que puedan derivarse del desarrollo de las
actividades de las empresas”.

Con la finalidad de verificar la implementacién y difusién del MARE, se solicitd al Comité de
Riesgos el marco regulatorio en el que se fundamentd la creacién e implementacion del MARE
en todas las areas involucradas de Petréleos Mexicanos, para lo cual proporciond una
presentacion informal de éste y ratificd que el MARE es un modelo conceptual, que no tiene
politicas y lineamientos que lo regulen, y que se basd en la metodologia COSO ERM vy la
clasificacion de riesgos empresariales definida para Pemex (riesgos no-discrecionales y
riesgos premisa), la cual estd fundamentada en la clasificacién de riesgos de la Circular Unica
de Bancos emitida por la Comisidon Nacional Bancaria y de Valores, que esta basada en el
conjunto de disposiciones regulatorias de riesgos emitido por el Bank for International
Settlements, denominado Acuerdo de Basilea y que sirvié de modelo para la creacion del
mapa de riesgos empresariales con la vision de la primera Linea de Defensa (responsables de
la operacion) y menciond que el objetivo es enfocarse en la gestién de aquellos riesgos que
tienen mayor impacto y probabilidad de ocurrencia.

Por lo anterior, se analizd la informacion que compone la taxonomia de riesgos empresariales
y el mapa de riesgos empresariales y se verificd que para el proceso integral de Procura y
Abastecimiento, sélo se tienen identificados dos riesgos a nivel negocio, los cuales se
describen a continuacioén:

¢ Destruccion de valor originada por incremento en costos y retrasos debido a Procura y
Abastecimiento ineficiente e inoportuno.

e Destruccion de valor ocasionada por concentracion de proveedores.

Al respecto, el Comité de Riesgos, informd que los riesgos a nivel proceso se encuentran
asociados en las matrices de Riesgo-Control, estas matrices muestran a detalle los riesgos
asociados con las actividades que se realizan en los subprocesos de Procura y Abastecimiento.

Después de analizar las matrices de riesgo-control se observd que no se relacionan con ningln
objetivo estratégico o especifico, lo cual anula por completo el sentido del trabajo
desarrollado. Cabe mencionar que los riesgos son aquellos eventos que podrian impactar en
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el cumplimiento de los objetivos, si estos ultimos no estan identificados, evaluados vy
controlados la presencia de los riesgos no se justifica.

De lo anterior, se concluye que el Comité de Riesgos, se ha limitado en el alcance e impacto
de riesgos del drea de Procura y Abastecimiento, y que sus resultados en esta materia son
insuficientes y se deben hacer las gestiones que sean necesarias a efecto de que contribuya a
que su alcance sea mds amplio, esto permitird identificar las eventualidades que estdn
implicitas en los diversos procesos vinculados a esta operacidn y que el disefio e
implementacion de controles los mitiguen.

Conviene sefialar que el Comité de Riesgos tiene, entre otras funciones, la de implantar una
cultura de riesgos y aprobar el marco de administracion de riesgos empresariales, y el disefio
y determinacién de las estrategias de administracién de riesgos de Petréleos Mexicanosy sus
Empresas Productivas Subsidiarias, por lo que el Pemex presentd en una de sus reuniones los
documentos siguientes, conforme lo establece su marco normativo:

e Politicas Generales de Administracidon de Riesgos Empresariales de Petréleos Mexicanos,
sus Empresas Productivas Subsidiarias y, en su caso, de las Empresas Filiales.

e Matrices RASCI para los principales riesgos identificados. (RASCI por siglas en inglés:
R=Responsible, A=Accountable, S=Support, C=Consulted e I=Informed).

Conviene sefialar, como quedd asentado en actas, que la informacidén es parcial y por lo tanto
no cumple con el objetivo de la creacion del Comité.

La informacién anteriormente mencionada, no fue proporcionada a este ente fiscalizador
para su revisién, andlisis y veracidad, ya que a la fecha de revisidn, se carece de ella.

Con motivo de la reunién de presentacién de resultados finales y observaciones preliminares,
el Comité de Riesgos, informo lo siguiente:

1. A la fecha de la reunién no se tiene elaborado en conjunto con la DOPA (DCPA, en
términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), un proyecto de las
Politicas y Lineamientos de Administracion de Riesgos de Negocio en Procura y
Abastecimiento, para identificar los riesgos asociados con el proceso de procura en base
a una metodoldgica formal y estandarizada.

2. Respecto a las Politicas Generales de Administracion de Riesgos Empresariales de
Petréleos Mexicanos, sus Empresas Productivas Subsidiarias y, en su caso, de las
Empresas Filiales, se tiene un proyecto elaborado de las mismas, solo falta que se
formalice y apruebe por el Consejo de Administracion de Petréleos Mexicanos y sus
Empresas Productivas Subsidiarias, para que la Unidad de Control Interno Institucional
en un plazo de 10 dias habiles, las publique en el Sistema de Control Normativo.

3. Las Matrices RASCI empezaron a operar a partir de marzo 2017, solo para Pemex
Exploracidn y Produccidn. El resto de las Empresas Productivas Subsidiarias, solo se han
programado reuniones de trabajo para la elaboracion e implementacién de las mismas.

Con lo anterior, se concluye que el Comité de Riesgos y la DOPA (DCPA, en términos del
Acuerdo DCAS-1001-2016 del 24 de junio de 2016), no han dado seguimiento a los resultados
y propuestas sugeridas por la consultora MS, mismas que se dieron a conocer en el Acta de
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Sesion Ordinaria NUm. 01/2016, celebrada el 27 de enero de 2016 y cuyos servicios tuvieron
un costo de 161.0 mil ddlares.

Uno de los objetivos primordiales por la cual fue contratada dicha consultaria, fue para
realizar las Politicas y Lineamientos de Administracién de Riesgos de Negocio en Procura y
Abastecimiento, de las cuales no se tiene elaborado un proyecto para su aprobacién e
implementacion. Asimismo, el Comité de Riesgos no ha presentado para aprobacion del
Consejo de Administracion de Petrdleos Mexicanos y sus Empresas Productivas Subsidiarias,
las Politicas Generales de Administracion de Riesgos Empresariales de Petrdleos Mexicanos,
sus Empresas Productivas Subsidiarias y, en su caso, de las Empresas Filiales, por lo que no
puede establecer, de manera integral, las directrices para prever, identificar, administrar, dar
seguimiento y evaluar sus riesgos empresariales con la finalidad de incorporarlos en la toma
de decisiones.

16-6-90T9N-02-0447-01-011 Recomendacion

Para que la Direccidon Operativa de Procura y Abastecimiento, en conjunto con el Comité de
Riesgos de Petréleos Mexicanos, en el dmbito de sus atribuciones, implementen una cultura
de riesgos; elaboren una definicion integral de riesgos en materia de Procura y
Abastecimiento y de las Politicas y Lineamientos de Administracidon de Riesgo de Negocio en
Procura y Abastecimiento, de conformidad a lo que sefiala el Acuerdo Tercero, Frac. I. del
Acuerdo de Creacién del Comité de Riesgos de Petréleos Mexicanos y sus Empresas
Productivas Subsidiarias, lo cual coadyuvara a la cuantificacion de riesgos a partir de la
frecuencia e impacto de los posibles eventos, para reaccionar de manera preventiva ante su
posible materializacion y lograr una alineacién integral de los procesos de procura entre si,
para alcanzar las metas y atender la vision de Petréleos Mexicanos enfocada en la creacién
de valor.

16-6-90T9N-02-0447-01-012 Recomendacion

Para que el Comité de Riesgos de Petréleos Mexicanos, en el dmbito de sus atribuciones,
envié al Consejo de Administracion de Petréleos Mexicanos y sus Empresas Productivas
Subsidiarias, para su aprobacion y autorizacidn las Politicas Generales de Administracion de
Riesgos Empresariales de Petrdleos Mexicanos, sus Empresas Productivas Subsidiarias y, en
su caso, de las Empresas Filiales, para que la Unidad de Control Interno Institucional, publique
las presentes politicas y lineamientos generales en el Sistema de Control Normativo, de
conformidad a lo que sefiala el articulo 249, del Estatuto Orgdnico de Petrdleos Mexicanos,
con la finalidad de contar con las herramientas suficientes para la implementacion de
controles y riesgos efectivos que converjan en la prevencién y control.

16-6-90T9N-02-0447-01-013 Recomendacion

Para que la Direccién Operativa de Procura y Abastecimiento, en conjunto con el Comité de
Riesgos de Petréleos Mexicanos y sus Empresas Productivas Subsidiaria, en el ambito de sus
atribuciones, incrementé el alcance de sus resultados e impacto de riesgos de negocio en el
proceso de Procura y Abastecimiento, de conformidad a lo que sefiala el Acuerdo Tercero,
Fracs. | y Ill, del Acuerdo de Creacién del Comité de Riesgos de Petrdleos Mexicanos y sus
Empresas Productivas Subsidiarias, para que sus facultades en esta materia sean mas amplios
y suficientes, identificando las eventualidades que estan implicitas en los diversos procesos
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vinculados a esta operacidn, con la finalidad de disefiar e implementar controles que apoyen
en su mitigacion y con ello evitar su materializacién y las consecuentes pérdidas y
afectaciones econdmicas para Petréleos Mexicanos, sus Empresas Productivas Subsidiarias y,
en su caso, Empresas Filiales.

16-9-90T9N-02-0447-08-011 Promocidn de Responsabilidad Administrativa Sancionatoria

La Auditoria Superior de la Federacion emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que la Unidad de Responsabilidades en Petrdleos Mexicanos realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento correspondiente, por las
irregularidades de servidores publicos del Comité de Riesgos de Petréleos Mexicanos, que en
su gestién no dieron uso a los resultados y propuestas sugeridas por la consultora
Management Solutions, la cual fue contratada por adjudicacién directa en agosto de 2015,
por un monto de 161.0 mil ddlares, con la finalidad de que éste en conjunto con la Direccién
Operativa de Procura y Abastecimiento, elaboraran e implementaran las Politicas y
Lineamientos de Administracién de Riesgos de Negocio en Procura y Abastecimiento, por lo
tanto, la identificacion de riesgos en el proceso de Procura y Abastecimiento no fueron
disefados con una base metodoldgica formal y estandarizada que sefialo la consultora.

Efecto Esperado: Promover la sancién de servidores publicos infractores.
12. Riesgos a nivel procesos

A fin de verificar el modelo estructural y operativo definido para la operacién de Procura y
Abastecimiento, se analizé el sistema ARIS, en el que estdn modelados los procesos de Pemex,
y se identificd que el proceso de Procura y Abastecimiento consta de 6 subprocesos: 4 “core”
y 2 transversales de soporte al proceso (actualizado en el ejercicio 2016), como se muestra a
continuacion:

Planeacian, Programacion,
bresupuestacion y Estrategias
de Contratacion.

Fuente: Adaptado de la plataforma ARIS de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de
2016), consultado en marzo de 2017.

Como se menciond previamente en este documento, el Director General debe presentar un
Reporte sobre el Estado que Guarda el Sistema de Control Interno en Petréleos Mexicanos;
para tal efecto, la UCII coordina dicho ejercicio de evaluacion.

En este sentido, la UCIl informé que se dedicaron recursos de esa Unidad Administrativa para
elaborar la matriz de Riesgo-Control del proceso de Procura y Abastecimiento que se
constituyd con un total de 216 riesgos (205 operativos y 11 de corrupcion). Asimismo, en
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octubre y noviembre de 2016, se realizd un nuevo andlisis al inventario de riesgos, que resultd
en su compactacién, para quedar en 89 riesgos (61 de operaciény 28 de corrupcién), con 128
factores de riesgo identificados y controles adicionales.

Al respecto, el personal de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24
de junio de 2016), proporciond la matriz de Riesgo-Control de los subprocesos que estan
directamente bajo su responsabilidad en cuanto a su elaboracién e implementacion, en el
que se identifican 42 riesgos con sus controles asociados y “banderas rojas” o alertas; en dicha
matriz se observé lo siguiente:

e En el subproceso de Planeacién, Programacién, Presupuestaciéon y Desarrollo de
Estrategias de Contratacién, se identificaron nueve riesgos con su factor y control
determinado para mitigarlo, asi como su probabilidad de ocurrencia e impacto de cada uno,
los cuales fueron asociados con siete recomendaciones que realizé la Organizacidn para la
Cooperacion y el Desarrollo Econdmicos (OCDE), presentado en enero de 2017; los riesgos
identificados se orientaron a los factores siguientes:

— Requerimientos de contratacion definidos de manera inconsistente respecto de las
necesidades del usuario.
— Solicitud de contratacién de bien, servicio u obra dirigida intencionalmente para
favorecer a un tercero.
— Programa Anual de Adquisiciones elaborado de forma incompleta y/o deficiente.
— Analisis de mercado elaborado sin reflejar las condiciones actuales de la industria.
— Analisis del mercado estructurado intencionalmente para favorecer a un tercero.
— Modelo de contratacion elaborado sin apegarse a la normativa establecida.
— Modelo de contratacién manipulado intencionalmente para favorecer a un tercero.
— Informacion de proveedores y contratistas verificada de manera inadecuada en el
proceso de evaluacidn.
— Impacto en la estrategia de Procura y Abastecimiento identificado de manera
inoportuna de acuerdo con las variaciones del mercado.
e En el subproceso de Administracion de Datos Maestros, se identificaron siete riesgos con
su factor y control determinado para mitigarlo, asi como su probabilidad de ocurrencia e
impacto de cada uno, los cuales no estan asociados con ninguna recomendacién que realizé
la OCDE, los riesgos identificados se orientaron a los factores siguientes:

— Atributos de registros maestros de bienes, obra y/o servicios modificados
erroneamente y/o duplicados.

— Catdlogos maestros de proveedores y contratistas generados o modificados de manera
incompleta.

—  Certificado de registro de proveedor generado de manera inoportuna y/o inadecuada.

— Informacién de la Plataforma de Consulta de Registro de Proveedores y Contratistas
generada de manera incorrecta y/o incompleta.

— Informacién y documentacién del registro de proveedores y contratistas validada de
forma incorrecta.

— Registro de proveedor asignado intencionalmente a un proveedor que no cumple con
las condiciones establecidas.
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— Registro de proveedor negado intencionalmente a un proveedor que cumple con las
condiciones establecidas.
e En el subproceso de Concertacidn y Contratacidn, se identificaron 23 riesgos con su factor
y control determinado para mitigarlo, asi como su probabilidad de ocurrencia e impacto de
cada uno, los cuales fueron asociados con sdlo seis recomendaciones que realizé la OCDE, los
riesgos identificados se orientaron a los factores siguientes:

— Solicitud de contratacién aceptada sin la documentacién correcta y/o requerida.

— Bases de contrataciones generadas sin apegarse al modelo de contratacién y sin
considerar el resultado del andlisis de mercado.

— Informacién indebida e intencionalmente divulgada sobre un proceso de contratacion
para beneficiar a un tercero.

— Bases o condiciones de compra elaboradas intencionalmente para favorecer a un
tercero.

— Acto de presentacion y apertura de proposiciones realizado sin cumplir con lo
establecido en las bases de contratacion.

— Proveedores y/o contratistas idoneos no invitados a contratacidn por invitacidn
restringida.

— Respuestas proporcionadas en juntas de aclaraciones de forma imprecisas o, poco
claras de manera intencional a fin de favorecer a un tercero.

— Solicitudes de modificaciones a las bases técnicas aceptadas intencionalmente para
beneficiar a un tercero.

— Propuestas técnicas o econdmicas modificadas intencionalmente en fecha posterior a
la de su apertura para favorecer a un tercero.

— Evaluacidon comercial, econdmica y/o técnica elaborada de manera incorrecta y/o
deficiente.

— Propuestas técnicas o econdmicas desechadas o aceptadas de manera indebida
intencionalmente para favorecer a un tercero.

— Contrataciones de emergencia recibidas (bienes, obra) / realizadas (servicios) diferente
a lo solicitado.

— Informacion y/o documentacion para celebrar la contratacion por emergencia
proporcionada de manera incompleta y/o incorrecta.

— Cotizacion aceptada sin observar los requisitos establecidos en la normativa.

— Proveedor o contratista seleccionado incorrectamente para contener la emergencia.

— Sancion juridica emitida de manera inoportuna para los contratos y/o convenios
modificatorios que asi lo requieran.

— Justificacidn de la solicitud para la suscripcién de un convenio modificatorio realizada
sin la oportunidad requerida o sin la autorizacion correspondiente.

— Garantia recibida sin cumplir con los términos y condiciones del contrato y/o convenio
modificatorio.

— Admisidn de recurso de reconsideracion aceptada o desechada de manera indebida e
intencional para favorecer a un tercero.

— Confirmacion o revocacion de fallo en recurso de reconsideracién de manera indebida
e intencional para favorecer a un tercero.

— Solicitud de convenio modificatorio no autorizado.

— Proyecto de contrato elaborado sin considerar los documentos que le dan origen.
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— Garantia que no cumple las disposiciones del contrato.

e En el subproceso de Informacidn y Evaluacidn, se identificaron tres riesgos con su factory
control determinado para mitigarlo, asi como su probabilidad de ocurrencia e impacto de
cada uno, los cuales no estan asociados con ninguna recomendacién que realizé la OCDE, los
riesgos identificados se orientaron a los factores siguientes:

— Actualizacion de reportes o indicadores no identificada oportunamente.
— Requerimiento de reportes/indicadores elaborados erréneamente.
— Desviacién de indicadores no identificada.

Los dos subprocesos del Proceso de Procura y Abastecimiento, de los cuales no se
proporciond evidencia de contar con las matrices de riesgos-control fueron:

e Administracion de contratos y convenios de suministro de bienes o servicios.
e Aceptacion de bienes, arrendamientos, servicios.

El hecho de contar sélo con identificacion de los riesgos y controles de cuatro subprocesos, y
que de los otros dos el personal de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016
del 24 de junio de 2016), dice que no son de su @mbito de competencia, supone riesgos al
proceso completo de Procura y Abastecimiento, toda vez que no se tiene un contexto integral
de la situacién critica o banderas rojas y el seguimiento de toda la operacion.

Respecto de las matrices de riesgo-control no se observd alineacién de los riesgos con los
objetivos de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de
2016), o con los objetivos institucionales.

Conviene sefialar que al entrevistar al personal de la DOPA (DCPA, en términos del Acuerdo
DCAS-1001-2016 del 24 de junio de 2016), en las oficinas foraneas de Villahermosa y Ciudad
del Carmen, expresaron desconocimiento respecto del sistema ARIS y el proceso integral de
Procura y Abastecimiento, asi como el seguimiento que se le ha dado a las recomendaciones
de la OCDE.

En adicidn, el personal operativo menciond desconocer las funciones de la UCII, situacién que
sugiere que las actividades llevadas a cabo por ésta no han sido difundidas y permeadas al
interior de toda la estructura de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016
del 24 de junio de 2016), en su calidad de responsable de coordinar los ejercicios para la
identificacion de los riesgos en el marco del control interno y de los factores de riesgo que
pueden afectar el logro de los objetivos y metas; dicha unidad es la responsable de promover
el disefio y establecimiento de medidas y controles para prevenir y evitar la materializacion
de los riesgos, asi como mitigar su impacto y fortalecer el SCI.

Con motivo de la reunién de presentacién de resultados finales y observaciones preliminares,
la UCII proporciond la Metodologia para el Desarrollo de Proyectos de Control Interno en
Procesos de Negocio Institucionales e informd que uno de los objetivos de esta metodologia,
“es apoyar en la documentacién transversal del proceso, a través de la identificacion de
riesgos y factores de riesgo y su evaluacidn, asi como el establecimiento de controles que
permitan mitigar los riesgo a niveles aceptables y contribuir de manera preventiva al logro de
los objetivos”.
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La ASF realizé un analisis de la Metodologia para el Desarrollo de Proyectos de Control Interno
en Procesos de Negocio Institucionales, en el cual se observé que el proceso para identificar
riesgos, factores de riesgo y controles para mitigar esos riesgos, deben estar alineados a
objetivos institucionales, deben cumplir con los objetivos del SCI y deben asegurar que sus
normas soporten la eficacia y eficiencia de los procesos. Cabe sefialar que la matriz de Riesgo-
Control que nos proporcionaron anteriormente, no se visualizan los objetivos institucionales
asociados a Procura y Abastecimiento, solo se observa la identificacion de riesgos, factores
de riesgo, controles y objetivos de control interno, mismos que se describen a continuacién:

e Eficienciay eficacia

e Confiabilidad y oportunidad de la informacién

e Sistemas de procesamiento de informacion

e Cumplimiento de marco juridico y normativo

e Prevencidon y deteccién de actos que constituyan practicas de corrupcion

Como resultado de ese andlisis, se constatd que la matriz de Riesgo-Control no guarda una
alineacién con los objetivos de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del
24 de junio de 2016), o con los Objetivos institucionales.

La UCIl comunico que para la determinacién de los riesgos operativos de los subprocesos de:
i) Administracidn de contratos y convenios de suministro de bienes o servicios; y ii) Aceptacion
de bienes, arrendamientos, servicios y administracion de almacenes, actualmente trabajan
en forma conjunta con personal de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016
del 24 de junio de 2016) y la Direccién Juridica, para definir conforme al Estatuto Organico de
Petrdleos Mexicanos, el area o dreas que tendrian asignadas dichas funciones, para proceder
a la identificacion de los riesgos y al establecimiento de los controles correspondientes.

Al respecto, se concluye que no se tiene identificado con precisidon quién o quiénes son los
responsables de llevar a cabo las actividades de los subprocesos: i) Administracién de
contratos y convenios de suministro de bienes o servicios vy, ii) Aceptacidon de bienes,
arrendamientos, servicios y administracion de almacenes, del proceso de Procura vy
Abastecimiento, situacién que pone en grave riesgo la operacién general del proceso de
Procura y Abastecimiento, ademds de que ha limitado la elaboracién de la matriz Riesgo-
Control de dichos subprocesos.

16-6-90T9N-02-0447-01-014 Recomendacion

Para que la Direccién Operativa de Procura y Abastecimiento, en conjunto con la Unidad de
Control Interno Institucional, en el dmbito de sus atribuciones, elaboren e implementen la
matriz de Riesgo-Control de los subprocesos: |) Administracion de contratos y convenios de
suministro de bienes o servicios, y Il) Aceptacidn de bienes, arrendamientos, servicios y
administracion de almacenes, de conformidad con el articulo 225, Frac. VI, del Estatuto
Organico de Petrdleos Mexicanos, con la finalidad de establecer controles para prevenir y
evitar la materializacidn de los riesgos, asi como mitigar su impacto y fortalecer el Sistema de
Control Interno y asi conformar el proceso general de la operacién.

16-6-90T9N-02-0447-01-015 Recomendacion

Para que la Unidad de Control Interno Institucional, en el dmbito de sus atribuciones,
reestructuré la matriz de Riesgo-Control de los subprocesos: 1) Planeacién, programacion y
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desarrollo de estrategias de suministros; II) Administracion de datos maestros; Ill)
Concertacion y Contratacion, y IV) Informacidn y Evaluacion, para que incluya en las mismas
lo que senala la Seccién 111.1.1, de la Metodologia para el Desarrollo de Proyectos de Control
Interno en Procesos de Negocio Institucionales, ya que en la matriz que tienen actualmente
no se visualizan los objetivos institucionales asociados a Procura y Abastecimiento.

13. Etica y Conducta

A fin de validar la emisién, establecimiento y difusién del Cédigo de Etica de Petréleos
Mexicanos, sus Empresas Productivas Subsidiarias y Empresas Filiales (Pemex y sus
Empresas), cuya aplicacidon es obligatoria para todo el personal y en todos los niveles
jerdrquicos de Pemex y sus Empresas, se constaté que el 7 de noviembre de 2014, con
fundamento en el articulo 95 de la Ley de Petréleos Mexicanos, mediante el Acuerdo CA-
119/2014, fue emitido por el Consejo de Administracion el mencionado cédigo.

Con la revisidn se determiné que el Cédigo de Etica de Petréleos Mexicanos establece los
requisitos de la integracion del Comité de Etica, y las Reglas de Operacién, en las cuales, entre
otros temas, se indica que el nombramiento de sus integrantes tendrd una vigencia de 2 afios.
Al respecto, el acta de instalacidén en la que nombré al personal que lo integra tiene fecha del
10 de febrero de 2015, por lo que se observé que dichos nombramientos ya no se encuentran
vigentes, adicionalmente, no se proporciond la evidencia documental que respalde el
nombramiento de nuevos integrantes.

Finalmente, se concluye que con fecha 9 de febrero de 2015, el Director General de Petrdleos
Mexicanos autorizd la emisién del Cddigo de Conducta, el cual se alinea a los principios
contenidos en el Cédigo de Etica, de igual forma su aplicabilidad es para los consejeros (as) y
empleados (as) de Pemex, asimismo es responsabilidad del Comité de Etica revisar
anualmente el contenido del Cédigo y proponer las modificaciones a la Direcciéon General,
gestionar su difusidn, publicacion y aplicacion.

Con motivo de la reunién de presentacién de resultados finales y observaciones preliminares,
el Comité de Etica proporciond evidencia documental en la que se muestra el nombramiento
de sus nuevos integrantes, dando cumplimiento con lo establecido en las “Reglas de
Operaciéon del Comité de Etica de Petréleos Mexicanos, sus Empresas Productivas
Subsidiarias, y en su caso, Empresas Filiales”. En ese sentido, la observacion se considera
atendida, toda vez que se proveyd la informacion que soporta los nuevos nombramientos, de
acuerdo con lo estipulado en sus Reglas de Operacion.

14. Linea Etica

A fin de verificar la existencia y difusion en Pemex de una linea ética para la recepcion de
denuncias de ésta naturaleza, distinta a la de responsabilidades, cuya atencién corresponde
a la Secretaria de la Funcidn Publica, que asegure el anonimato de los denunciantes, y que dé
un manejo especializado respecto de las posibles violaciones a los Cédigos de Etica y
Conducta, con independencia de que impliquen transgresiones a la Ley Federal de
Responsabilidades de los Servidores Publicos, se identific6 que aun no estd en
funcionamiento, independientemente de que Pemex ha reiterado su implementacion en
diversos documentos.
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En relacion con lo anterior, Pemex cuenta con un “Mecanismo para la atencion del
Incumplimiento al Cédigo de Conducta”, mediante el cual, cuando se tenga una denuncia de

esta naturaleza, se tiene que llenar un formato de quejas 0 denuncias en archaxdoge

para posteriormente enviarlo via correo electronico a la Secretaria Ejecutiva, quien se reunira
o comunicara al Organo Interno de Control (OIC) y a la Subdireccion de Recursos Humanos y
Relaciones Labores (SRHRL), para determinar la instancideqaera la queja o denuncia;

en el caso de que la denuncia sea por hostigamiento y acoso sexual, ésta no podra ser
anonima. Asimismo, en caso de que el OIC o la SRHRL lo determinen, se solicitara al
denunciante su ratificacion en forma personal.

Por tanto, se concluye que en el “Reporte anual que se presenta de acuerdo con las
disposiciones de caracter general aplicables a las emisoras de valores y a otros participantes

del mercado para el aiio terminado al 31 de diciembre de 2016”, entregado a la Comisién
Nacional Bancaria y de Valores (CNBV) y a la Securities and Exchange Commission (SEC) de
Estados Unidos de América, se indica que “..se instalara una linea de ayuda ética para la
atencion, asesoria y canalizacion de casos en materia de ética al intericetrddeds
Me X i ¢ & nim smbargo, no se cuenta con evidencia documental que respalde la
implementacion y funcionamiento de dicha linea.

Con motivo de la presentacidon de resultados finales y observaciones preliminares, el Comité

de Etica proporciond las “Politicas y Procedimientos para el funcionamiento de la Linea Etica

en Petréleos Mexicanos, sus Empresas Productivas Subsidiarias y en su caso, Empresas

Filiales”, las cuales fueron autorizadas por la Suplente por Ausencia del Titular de la Unidad

de Control Interno Institucional el 20 de febrero de 2017, con fundamento en los articulos 14,

fraccion 1V, y 225, fraccién X, del Estatuto Organico, y contienen los mecanismos
institucionales de denuncia (linea telefdonica y a través de la pagina electrénica) para posibles

actos contrarios a la ética y conducta, asi como “los procedimientos para proporcionar
acompafiamiento a las personas que estén involucradas en posibles actos de discriminacion,
hostigamiento.y/ o acoso sexual’”

Por lo anterior, la recomendacién se considera atendida, ya que la entidad fiscalizada
presentd la documentacion soporte correspondiente.

15. Adhesién al Cédigo de Conducta, Etica y Conflicto de Intereses

A fin de constatar la existencia de un documento firmado por los servidores publicos de
declaratoria anual de no existencia de conflicto de intereses, asi como de adhesién al Codigo
de Conducta y Cédigo de Etica Institucional, se seleccioné una muestra de 31 empleados de
la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), de los
cuales se solicitaron los mencionados documentos. Al respecto, no se proporciond evidencia
alguna ya que la institucidn fiscalizada argumenté que no son obligatorias segln el marco
normativo correspondiente a las contrataciones del personal.

Con motivo de la reunién de presentacidon de resultados finales y observaciones preliminares,
el personal de Pemexindicd que el Codigo de Conducta de Petréleos Mexicanos, sus Empresas
Productivas Subsidiarias y Empresas Filiales, establece en el numeral 1I.5. La premisa de
asegurarse que no existe ningun interés personal o trafico de influencias promueve una
actuacion eficiente y objetiva en favor de los intereses de Pemex.
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No obstante lo anterior, no se proporcioné evidencia de la implementacién de un
procedimiento por el cual el personal de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-
2016 del 24 de junio de 2016), declare su conocimiento y adhesién a los Cédigos de Etica y
Conducta institucionales ni de la declaratoria de no existencia de conflicto de intereses.

16-6-90T9N-02-0447-01-016 Recomendacion

Para que la Unidad de Control Interno Institucional, en el &mbito de sus atribuciones, disefie,
implemente y establezca en los Cédigos de Etica y de Conducta, la obligacién de firmar la
declaratoria de no existencia de conflicto de intereses, de conformidad a lo que seiiala el
articulo 225, Frac. X, del Estatuto Organico de Petréleos Mexicanos, con la finalidad de que
dicha declaratoria refuerce el compromiso de los servidores publicos con los valores y
conductas institucionales de Petréleos Mexicanos.

16. Portal anticorrupcion

Afin de constatar la existencia y funcionamiento del portal anticorrupcion institucional, segun
comunicado publico difundido en la pagina institucional de Petréleos Mexicanos, en febrero
de 2016, asi como su mencidn en los informes enviados a la CNBV y a la SEC, que seiialan la
puesta en marcha del Programa de Etica e Integridad Corporativa (PEIC), el cual incluyen
cuatro lineas de accién: cultura institucional, estrategias anticorrupcion, relaciones con
terceros, y coordinacién y comunicacion, se determind que aun no se tiene disefiado y en
operacion este instrumento de prevencién y denuncia y, consecuentemente, no puede
cumplir con lo sefialado en multiples ocasiones sobre informar a la sociedad tanto de los
compromisos de la empresa en dichos temas como de las politicas y procedimientos para la
aplicacién en las debidas diligencias (due dilligencgcon socios y contratistas.

Con motivo de la reunién de presentacién de resultados finales y observaciones preliminares,
el Comité de Etica entregé evidencia documental que corresponde a imagenes tomadas de
su pagina institucional, en las cuales se observa la puesta en marcha del Portal Anticorrupcion,
el cual contiene entre otros, los apartados de ética e integridad, nuestros valores y conductas,
politica anticorrupcidon, documentos y enlaces, asi como un apartado de iniciativas de
organismos internacionales para mejorar los niveles de confianza y credibilidad, asimismo se
proporciond el proyecto de Politicas en Materia Anticorrupcién para Petrdleos Mexicanos,
sus Empresas Productivas Subsidiarias y, en su caso, Empresas Filiales.

Se considera como respuesta insuficiente, toda vez que no fue posible verificar en la pagina
institucional de Petrdleos Mexicanos la puesta en marcha del portal anticorrupcidn, ya que al
realizar la busqueda de las imagenes proporcionadas respecto del funcionamiento del portal
no fueron localizadas en dicha pagina, por lo que se observé que aln no se encuentra activo.

16-6-90T9N-02-0447-01-017 Recomendacion

Para que la Unidad de Control Interno Institucional, en el &mbito de sus atribuciones, disefie,
implemente y difunda en el portal anticorrupcién institucional, el Programa de Etica e
Integridad Corporativa (PEIC), el cual contempla cuatro lineas de accidn: cultura institucional;
estrategias anticorrupcién; relaciones con terceros, y coordinacién y comunicacién, de
conformidad a lo que sefala el articulo 225, Frac. X, del Estatuto Organico de Petrdleos
Mexicanos, con la finalidad de informar a la sociedad los compromisos de la empresa en
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temas de politicas y procedimientos, para la aplicacidn en las debidas diligencias con socios y
contratistas.

17. Declaratoria de confidencialidad

Como resultado del anélisis de la informacién proporcionada por la DOPA (DCPA, en términos
del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), se determind que no se incluye en sus
procedimientos el establecimiento de una declaratoria de confidencialidad a fin de asegurar
gue su personal se comprometa a guardar la reserva de la informacidn como parte esencial
de la ética profesional, y refuerce el compromiso de evitar posibles fugas de informacion
respecto del contenido de las propuestas a los participantes, en los casos de concursos o
asignaciones.

De lo anterior se puede concluir que el hecho de que la normativa de Petréleos Mexicanos no
incluya una declaratoria de confidencialidad incrementar el riesgo de conflictos de intereses
y posibles actos de corrupcién.

Con motivo de la reunién de presentacién de resultados finales y observaciones preliminares,
se indicd que el Cddigo de Conducta de Petréleos Mexicanos, sus Empresas Productivas
Subsidiarias y Empresas Filiales, establece en su numeral II.3. Informacién confidencial,
privilegiada y/o de terceros, estipula la obligacion de resguardar la informacion confidencial
y/o privilegiada a la cual los empleados (as) y los consejeros (as) tienen acceso con motivo de
su cargo o comision.

Se considera atendida la observacién, toda vez que en el Cédigo de Conducta se hace mencion
de la obligatoriedad hacia todo el personal de Pemex, sobre el reguardo y confidencialidad de
la informacion.

18. Clima Organizacional

Afin de validar los resultados y el programa de trabajo de las acciones de mejora identificadas
en la encuesta de clima organizacional para la DOPA (DCPA, en términos del Acuerdo DCAS-
1001-2016 del 24 de junio de 2016), se conocié que el 7 de diciembre de 2010, la Secretaria
de la Funcidn Publica emitié el “ACUERDO por el que se emiten las Disposiciones en materia
de Planeacién, Organizacidon y Administracion de los Recursos Humanos, y se expide el
Manual Administrativo de Aplicacién General en dicha materia” con el objetivo de normar las
actividades realizadas por las dependencias y entidades de la administracién publica federal.
Al respecto, el capitulo Ill denominado “Del desarrollo de capital humano”, seccién Il “Del
clima y cultura organizacional”, establece la aplicaciéon anual de “la Encuesta de Clima y
Cultura Organizacional (ECCO)”, la cual esta integrada por cuatro etapas: i) planeacion, ii)
aplicacion de la encuesta, iii) resultados y iv) programas de acciones de mejora.

Es importante mencionar que al ser Petrdleos Mexicanos una Empresa Productiva del Estado
(EPE) no se encuentra obligada a responder la ECCO, sin embargo, optd por participar
voluntariamente en su aplicacion. Es importante recordar que los factores evaluados en la
ECCO estan implicitos en el componente ambiente de control del modelo COSO.

Por su parte, en los resultados especificos de la ECCO se observa que la Oficina de la DOPA
(DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), obtuvo una
calificacion de 81.35% en la medicion de la encuesta, mientras que la Coordinacion de Procura
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y Abastecimiento para Servicios de Soporte logré el menor porcentaje con 75.93%. Es de
sefialar, que el promedio de calificacién de la DOPA y sus cinco subdirecciones fue de 78.44%,
lo que denota un “Estado de alerta” generalizado segun la propia clasificacidon detallada en la
encuesta.

Los factores evaluados en la ECCO de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-
2016 del 24 de junio de 2016), que se ubican por debajo de la media son: Equilibradaz7.93;
Integridad77.83; Interés Publicd4.08; Adaptable al ciudadan@4.08; Profesionak8.85, y
Entorno Cultura y Ecol6gi€d.64. Los ultimos dos mientras que el factor, se ubican en el
umbral de “Condicionesnaceptables.

De manera particular, la evaluacién del factor de integridad revela una percepcién comun
entre el personal respecto de dreas de oportunidad relevantes sobre la manera en que la
direccién establece la pauta mediante los distintos niveles de gestidon, sobre el
establecimiento y observancia de valores éticos y normas de conducta que guian su
comportamiento, asi como sus actividades y decisiones en apego de la consecucion de los
objetivos especificos.

Por lo anterior, y concomitante con los resultados arriba detallados, se concluye que Pemex,
tiene aspectos de mejora relevantes en cuanto a la implementacidon de un entorno de control
efectivo, que haga hincapié, entre otros, en temas de integridad, control interno, ética,
conducta, conflicto de intereses y temas anticorrupcién, y que recoja las percepciones y
preocupaciones del personal de la EPE.

De la misma manera, la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de
junio de 2016), en el ambito de sus funciones, debe implementar un programa de trabajo
para dar seguimiento de las dreas de oportunidad identificadas en los resultados de la
encuesta ECCO, en consideracion de que su participacion en esta encuesta tiene, entre otras
cuestiones, la finalidad de que las acciones de mejora se atiendan para reforzar el clima y
cultura organizacional al interior de la misma.

Con motivo de la reunién de presentacién de resultados finales y observaciones preliminares,
la Direccion Corporativa de Recursos Humanos presenté el oficio DCAS-DOPA-CO-CA-492-
2017 con fecha 29 de mayo de 2017, por medio del cual la Coordinacién Administrativa de la
DOPA, solicita a la Gerencia de Vinculacién de Capital Humano con el Negocio, apoyo para
disefar e implementar un programa de trabajo que permita dar seguimiento a las areas de
oportunidad identificadas en los resultados de dicha encuesta, para tal efecto, se considera
como atendida la observacion, toda vez que se formalizé el compromiso para la atencion de
los resultados de la Encuesta de Clima y Cultura Organizacional.

19. Perfiles de Puestos

A fin de verificar que en la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de
junio de 2016), existan perfiles formales de puestos para todos los niveles jerarquicos que la
integran, se solicitd la informacién a efecto de analizarla y comprobar su existencia y, con su
revision, se constaté que Unicamente se cuenta con los perfiles definidos para los mandos
superiores, es decir, del Director Operativo, Subdirector, Gerente y Subgerente,
consecuentemente, no fue posible evaluar la idoneidad de la plantilla que actualmente opera
en la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016). Este
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hecho debilita los mecanismos de seleccién, formacion y carrera del personal, en atencién a
los conocimientos, competencias y experiencias, asi como de objetividad requeridos.

No obstante que la definicion de perfiles de puestos no sea considerada un requisito
indispensable para la contratacion del personal de la DOPA (DCPA, en términos del Acuerdo
DCAS-1001-2016 del 24 de junio de 2016), es relevante que éstos sean definidos, elaborados,
formalizados y presentados para su autorizacion, de manera que formen parte de la base para
la contratacion del recurso humano y promuevan, en la medida de lo posible, que se cuente
con una seguridad razonable respecto del cumplimiento de las capacidades y pericia
requeridas para el desarrollo de las actividades operativas de la DOPA (DCPA, en términos del
Acuerdo DCAS-1001-2016 del 24 de junio de 2016).

Es importante mencionar que la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del
24 de junio de 2016), proporciond un archivo con la integracién del personal que forma parte
de la direccion, al 28 de febrero pasado, al respecto, se listaron un total de 1,727 empleados,
de los cuales se procedio a revisar su grado de estudios, en donde se identifico lo siguiente:

Integracion del Personal por Grado de Estudios

GRADO DE ESTUDIOS N° EMPLEADOS %
Doctorado 8 0.5%
Maestria 213 12.3%
Especializacion 45 2.6%
Licenciatura 444 25.7%
Medio Superior 11 0.6%
Carrera Técnica 12 0.7%
Sin Registro 994 57.6%
TOTAL 1,727 100.0%

Fuente: Elaborado por la ASF con informacidn proporcionada por Petréleos Mexicanos.

En el cuadro anterior, se observa que en los listados entregados a esta instancia de
fiscalizacién, no se proporciond el grado de estudios con que cuentan 994 empleados de la
DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), (57.6%). Es
de resaltar, que Recursos Humanos y la DOPA (DCPA, en términos del Acuerdo DCAS-1001-
2016 del 24 de junio de 2016), no tienen un registro del grado de estudios del personal
contratado para la direccion mencionada, lo que evidencia que no se cuenta con informacion
objetiva e integral sobre la estructura organizacional operativa y si el perfil del personal es
acorde con las responsabilidades de su encargo.

El resultado del andlisis de la estructura de la DOPA (DCPA, en términos del Acuerdo DCAS-
1001-2016 del 24 de junio de 2016), clasificada por profesidn, es el siguiente:

Clasificacion de Empleados por Profesion

PROFESION N° EMPLEADOS PROPORCION
Ingenieria 210 12.2%
Administracién 208 12.0%
Derecho 56 3.2%

Otros 259 15.0%

No registradas 994 57.6%
TOTAL 1,727 100.0%

Fuente: Elaborado por la ASF con informacién proporcionada por Petréleos Mexicanos.
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En el cuadro anterior, se observa que en los listados entregados a esta instancia de
fiscalizacién, no se proporciond el registro respecto de la profesién o formacidn técnica con
que cuentan 994 empleados de la DOPA (57.6%).

El concepto de “Otros” considera carreras como: artes visuales; biologia; disefio grafico;
educacion; pedagogia; sociologia, y mecanico automotriz, entre otros.

De los analisis anteriores, se concluye que la DOPA (DCPA, en términos del Acuerdo DCAS-
1001-2016 del 24 de junio de 2016), debe formalizar, ante la instancia correspondiente, los
perfiles de puestos para todos sus niveles jerarquicos, a efecto de asegurarse de que el
personal de la direccién cuente con las habilidades y conocimientos pertinentes que
fortalezcan la eficacia y eficiencia de su desempefio.

Asimismo, es importante que tramite ante la Direccidn de Recursos Humanos y las demas
instancias competentes, que los registros de su personal cuenten con la informacion bdasica
del grado de estudios y profesidon con que cuentan, y toda aquella que se considere necesaria
para una adecuada toma de decisiones.

Con motivo de la reunién de presentacién de resultados finales y observaciones preliminares,
la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016),
proporciond archivo en Excel con informacion de 108 empleados del area (categoria, nivel,
nombre, nivel académico).

Adicionalmente se proporcionaron 50 archivos que contienen el Perfil Puesto — Funciones
establecidos para el personal de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016
del 24 de junio de 2016), los cuales Unicamente contienen el propdsito del puesto, asi como
sus principales funciones. Es de resaltar que no se estipula cual debe ser el perfil idéneo al
puesto, por lo cual se deben definir los requisitos como escolaridad y dreas de conocimiento,
la experiencia laboral, condiciones especificas (disponibilidad para viajar, trabajo en equipo,
etc.), entre otros.

Se considera como respuesta insuficiente, toda vez que la informacion proporcionada no
corresponde al disefio y formalizacion de perfiles de puestos para toda la estructura del drea
del area.

16-6-90T9N-02-0447-01-018 Recomendacion

Para que la Gerencia de Organizacion e Integracidon de Estructuras de la Subdireccién de
Relaciones Laborales y Servicios al Personal de la Direccidon Corporativa de Recursos
Humanos, en conjunto con la Direccidn Operativa de Procura y Abastecimiento, en el ambito
de sus atribuciones, implemente las metodologias para el diagndstico y disefio de estructuras
orgdnico-ocupacionales, descripcidén, valuacion y perfiles de puestos, y manuales de
organizacidn en Petréleos Mexicanos, sus Empresas Productivas Subsidiarias y, en su caso,
Empresas Filiales, de conformidad a lo que sefiala el articulo 120, Frac. IV, del Estatuto
Organico de Petrdleos Mexicanos, con la finalidad de asegurarse que el personal del area de
Procura y Abastecimiento, cuenta con las habilidades y conocimientos pertinentes que
fortalezcan la eficacia y eficiencia de su desempefio.
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16-6-90T9N-02-0447-01-019 Recomendacion

Para que la Gerencia de Organizacion e Integracion de Estructuras de la Subdireccién de
Relaciones Laborales y Servicios al Personal de la Direccidn Corporativa de Recursos
Humanos, en conjunto con la Direccidn Operativa de Procura y Abastecimiento, en el ambito
de sus atribuciones, coordinen la implementacién y automatizacién del proceso de recursos
humanos y relaciones laborales, de conformidad a lo que sefiala el articulo 120, Frac. 1V, del
Estatuto Organico de Petrdleos Mexicanos, para que los registros sistematizados del personal
del drea de Procura y Abastecimiento, cuenten con la informacién basica del nivel de estudios
y profesion, con la finalidad de que su base de datos sea una fuente integra y fidedigna.

20. Fortaleza Operativa

A fin de validar la fortaleza operativa de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-
2016 del 24 de junio de 2016), se hizo un andlisis de la antigliedad del personal, conforme a
los niveles de puestos, para determinar un indicador por el cual se pudiera observar qué tan
solida es la experiencia en la operacién de Procura y Abastecimiento, con lo que se determind
lo siguiente:

Clasificacion de Empleados por Antigliedad por Rangos

. o N° DE
ANTIGUEDAD (ANOS) EMPLEADOS %
0-1 113 6.6%
2-5 152 8.8%
6-10 242 14.0%
11-15 315 18.2%
16-20 297 17.2%
21-25 245 14.2%
26-30 223 12.9%
31-35 62 3.6%
36-39 7 0.4%
Sin informacién disponible 71 4.1%
Total 1,727 100.0%

Fuente: Integrado por la ASF con la informacién proporcionada por Recursos Humanos a la DOPA.

Se determind que existen 71 (4.1%) empleados de los cuales no se proporcioné informacion
referente a su antigliedad dentro de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-
2016 del 24 de junio de 2016), (fecha de ingreso, antigliedad en afios y/o dias); en aquellos
casos en los que la antigliedad es “0” se refiere a que adn no cumplen un afio dentro del area.

Esta informacion resulta relevante para la cobertura de plazas, que en combinacién con los
perfiles de puesto, impactaria en el desempefio de funciones y eficiencia operativa en la
Procuray Abastecimiento. Lo anterior en virtud de la relevancia que reviste el hecho de contar
con personal con la pericia necesaria que asegure el optimo desempefio de sus
responsabilidades, para de la consecucion de las metas y objetivos establecidos.

Con motivo de la reunién de presentacién de resultados finales y observaciones preliminares,
la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016),
proporciond evidencia documental respecto de los 71 empleados de los cuales no se tenia
informacién sobre su antigledad en el area, se indic6 que éstos corresponden a
contrataciones transitorias, por lo que la observacion se considera atendida.
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21. Programa de capacitacion

Con la finalidad de conocer la capacitacion que proporciona la DOPA (DCPA, en términos del
Acuerdo DCAS-1001-2016 del 24 de junio de 2016), a su personal y los resultados de su
programa anual, se solicité la informacidn soporte correspondiente, al respecto, se informd
que durante el ejercicio 2016 no se llevaron a cabo cursos de capacitacién para su personal.
Adicionalmente se indicé que de los cursos programados ninguno de ellos fue llevado a cabo.

La ausencia o limitada asignacién de recursos a programas de capacitacion y entrenamiento
para el personal puede provocar una desactualizaciéon de sus capacidades profesionales,
situacién que afecta la eficacia y eficiencia de su desempefio.

Del analisis anterior, se concluye que hay ausencia total en materia de capacitacion por parte
de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), hacia
su personal, por lo que se deben tomar las medidas apremiantes, las que pueden ser no
necesariamente con capacitacidon externa, sino con autoestudio dirigido o por parte de las
personas de mayor experiencia y capacidad técnica; esta capacitacidon debe estar basada en
la deteccion de necesidades del personal, de acuerdo con las funciones y responsabilidades
inherentes a cada puesto.

Con motivo de la reunién de presentacién de resultados finales y observaciones preliminares,
la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), adjunté
el oficio DCAS-DOPA-CO-CA-492-2017 de fecha 29 de mayo por medio del cual solicita a la
Gerencia de Vinculacién de Capital Humano con el Negocio, apoyo para reprogramar las
fechas de los cursos que se establecieron en el Programa de Capacitacién y Adiestramiento
para el ejercicio 2016, que no se han llevado a cabo y que fueron identificados en la deteccion
de necesidades de capacitacién de las Coordinaciones adscritas a la DOPA (DCPA, en términos
del Acuerdo DCAS-1001-2016 del 24 de junio de 2016).

Asimismo, se proporcionaron listas de asistencia correspondientes a las capacitaciones
internas propias de la Direccidon Operativa, mismas que se dividen en 3 grupos: capacitacién
presencial en sistemas vy aplicativos, E-learning de abastecimiento estratégico vy
presentaciones de capacitacién en normatividad.

Cabe destacar que no se proporciond evidencia documental que soportara la capacitacion en
materia de ética e integridad, control interno, administracién de riesgos, prevencidn de la
corrupcién, entre otros, por lo que se considera como respuesta insuficiente.

16-6-90T9N-02-0447-01-020 Recomendacion

Para que la Subdireccién de Recursos Humanos, en conjunto con la Direccién Operativa de
Procura y Abastecimiento, en el dmbito de sus atribuciones, implemente y ejecute el
programa de capacitacidn anual para el personal de Procura y Abastecimiento, basado en la
deteccion de necesidades y alineado a los perfiles de puestos autorizados e incluyan, ademas
de los relativos a su materia, temas de evaluacién de riesgos, control interno, integridad y
prevencion a la corrupcién, entre otros, a efecto de fortalecer su desempefio, de conformidad
a lo que sefiala el articulo 112, Frac. VII, del Estatuto Organico de Petréleos Mexicanos.

22. Evaluacion del desempeiio

A fin de determinar si la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de
junio de 2016), realiza una evaluacion del desempefio individual de su personal, dirigida a
medir la eficiencia y eficacia en la ejecucion de las funciones bajo su encargo, se solicitaron
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los lineamientos especificos correspondientes, sobre lo cual se indicd que sdlo se tiene
implementada la que se aplica a nivel institucional en todo Pemex.

Al respecto, es importante que la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del
24 de junio de 2016), considere la elaboracién e implementacidon de una metodologia e
indicadores para la evaluacion del desempefio del personal y de la funciéon de la direccién de
manera especifica. Dicha herramienta permitird, entre otros, identificar y medir el
cumplimiento de los objetivos definidos; alineacion de la funcién con las estrategias, objetivos
y riesgos de la organizaciéon; independencia; las cualificaciones del personal; la supervisidn
periddica; avances y cumplimiento oportuno del plan de operacién y servicio; relevancia y
oportunidad de las observaciones, recomendaciones e informes; beneficios econémicos
esperados en contraste con los beneficios reales y con los costos de la funcién; utilizacién y
optimizacidn de la tecnologia, entre otros.

Con motivo de la reunién de presentacién de resultados finales y observaciones preliminares,
la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016),
proporciond archivo que contiene los principales aspectos de las Politicas y Procedimiento
Institucional de Administracion del Desempefio Individual de Petréleos Mexicanos, sus
Empresas Productivas Subsidiarias y, en su caso, Empresas Filiales. Asimismo, se
proporcionaron 4 cédulas del Sistema Integral de Administracién de Desempefio Individual
(SIADI) como ejemplo de evaluaciones de desempeiio.

Se considera respuesta insuficiente, toda vez que las Politicas y Procedimiento Unicamente
son aplicables a todo el personal de planta y confianza con nivel 30 y superior, por lo que no
son aplicables al personal sindicalizado y personal que se encuentra en los niveles inferiores
al 30.

16-6-90T9N-02-0447-01-021 Recomendacion

Para que la Subdireccién de Recursos Humanos, en conjunto con la Direccién Operativa de
Procura y Abastecimiento, en el dmbito de sus atribuciones, disefien indicadores de
desempefio para medir las estrategias de seleccidn, reclutamiento e induccién; cultura
organizacional; administracién del desempefio; planeacion de capital humano; capacitacion;
desarrollo del personal; administracion del conocimiento, y remuneraciones, de conformidad
a lo que senala el articulo 112, Frac. V, del Estatuto Orgdnico de Petrdleos Mexicanos, lo cual
coadyuvara a evaluar sus actividades, medir el desempefio del personal que lleva a cabo las
contrataciones, la calidad de su ejecucion y la satisfaccion de las necesidades de los
requirentes, bajo los principios de las mejores condiciones para el estado.

23. Sistemas de Informacion automatizados

A fin de identificar los sistemas de informacidn automatizados que dan soporte al proceso de
Procura y Abastecimiento, la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24
de junio de 2016), proporciond un listado en el cual se relacionan 18 sistemas que apoyan su
ejecucion; cabe mencionar que sobre dos de ellos, el Centro de Documentacién y Consulta
(CDC) y el Sistema de Gestion de Plurianualidades (SGPLURI), se informdé que desconocen
como estan interconectados con las operaciones realizadas en los demas sistemas.
Asimismo, la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016),
indicd que desde el mes de noviembre del 2016, se encuentra en proceso de migrar sus
sistemas hacia una sola plataforma, a fin de homologar todo el proceso realizado por el area
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y agregar eficacia, eficiencia y economia en las actividades llevadas a cabo por todo el
personal, sin embargo, no proporcioné evidencia al respecto.

Sin perder de vista que un sistema de informacién consiste en organizar la recoleccién,
almacenamiento y procesamiento de datos e informacién con la finalidad de maximizar la
automatizacién en su aplicacidn, el contar con tantos sistemas que intervienen en el proceso
de Procura y Abastecimiento, puede ocasionar riesgos en los procesos, duplicidad de
actividades, dificultad para generar bases de datos e informacién gerencial, aumento de
gastos por servicios (como licencias y mantenimientos), asi como en la asignacién de recursos
en cuanto a la capacitacion del personal que los ejecuta, situacion que afecta su eficacia y
eficiencia.

Finalmente, del analisis y revision documental y, conforme al objetivo y alcance de la revision,
se concluyd que una adecuada administracién de las tecnologias de la informacién es el
desarrollo de sistemas de informacién que permita dar solucion a problemas de
administracion para que los procedimientos operativos sean agiles y se eliminen potenciales
cuellos de botella, de modo que el uso de los sistemas haga mas eficientes y eficaces los
procedimientos y, aunque lo anterior, pudiera implicar para la DOPA (DCPA, en términos del
Acuerdo DCAS-1001-2016 del 24 de junio de 2016), redisefiar radicalmente el flujo de
operacion y los procesos de negocio que se siguen para generar la procura y abasto, eso seria
en beneficio de la operacidn.

Con motivo de la reunién de presentacién de resultados finales y observaciones preliminares,
la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), indicé
que desde noviembre del 2016 inicié el Proyecto de Integracién de la Plataforma Punta a
Punta (PIPP), cuyo objetivo es homologar y optimizar la operacidon de la Planeacion de
Procura, la contratacién y la ejecucion de los contratos a través de la conexién de las
soluciones que integran esa plataforma, mediante el desarrollo de funcionalidad que soporte
la operacién homologada, observando la estandarizacion de formatos, catalogos y pasos
operativos, asi como la trazabilidad y visibilidad requerida mediante la utilizacién de medios
electrdnicos, para fines de medicion del proceso y toma de decisiones.

Al respecto se proporciond una presentacion con el “Kick Off” del proyecto de Plataforma de
Punta a Punta; el programa de trabajo de la fase actual del proyecto; un archivo con
resultados de pruebas de confronta de registros de proveedores entre Achilles y SISCEP; un
programa de trabajo de la Subgerencia de Vinculacion de Integracion en donde se incluyen
las actividades referentes al Proyecto de Sistema de Contrataciones Electrénicas y el “Kick
off” del Proyecto de Sistema de Contrataciones Electrénicas de Petréleos Mexicanos.

No obstante lo anterior, se considera como respuesta insuficiente, toda vez que la
informacién proporcionada no se encuentra formalizada y autorizada por las instancias
correspondientes, ya que corresponde principalmente a presentaciones en formato
PowerPoint, las cuales no proveen certeza sobre el compromiso para realizar una reingenieria
en materia de tecnologias de informacion.

16-6-90T9N-02-0447-01-022 Recomendacion

Para que la Direccidén Operativa de Procura y Abastecimiento en el dmbito de sus atribuciones,
realice una reingenieria en materia de administracién y operacion de las tecnologias de
informacidn existentes, para obtener eficiencia y racionalizacion operativa.
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24. Segregacion de Funciones en los Sistemas

A fin de verificar el establecimiento de matrices de segregacién de funciones y atributos en
los sistemas informaticos que intervienen en el proceso de Procura y Abastecimiento, la DOPA
(DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), proporciond una
base de datos informal, nombrada “Guia para asignar roles y perfiles”, y de su analisis se
concluyd que solamente corresponde a cinco sistemas; se identific6 que no coinciden,
ninguno de ellos, con la relacion de los 18 sistemas activos que la DOPA (DCPA, en términos
del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), proporcioné.

En lo anterior, se observd que la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del
24 de junio de 2016), no tiene un documento formal en el que establezca, por cada uno de
los sistemas en operacidn, la identificacién de las personas que intervienen en su disefio,
administracion y operacién, para evitar conflictos de intereses y que sus atribuciones estén
establecidas y debidamente estructuradas, autorizadas, actualizadas y difundidas, que
reduzca la probabilidad de errores y que estos no sean detectados. Asimismo, la ausencia de
una matriz de segregacion de funciones en el proceso de la DOPA (DCPA, en términos del
Acuerdo DCAS-1001-2016 del 24 de junio de 2016), en esta materia, dificulta el
establecimiento de actividades para evaluar, mitigar, reducir y monitorear el riesgo de errores
materiales relacionados con las tecnologias de la informacién aplicables al area.

Con motivo de la reunién de presentacién de resultados finales y observaciones preliminares,
la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016),
proporciond el diagndstico de roles, perfiles y accesos, en los que se establece el analisis del
estado actual de los roles del macro proceso de Procura y Abastecimiento, asimismo, se
proporciond la revisidon de usuarios, grupos, roles y funciones de SAP ARIBA, asi como las
Politicas y Lineamientos para la utilizacion del Sistema de Contrataciones Electrdnicas
Petréleos Mexicanos (SISCEP).

Es de mencionar que la evidencia proporcionada corresponde a evaluaciones realizadas sobre
roles, perfiles y accesos en la operacion de Procura y Abastecimiento, asi como en el sistema
SAP Ariba, por lo cual no se considera el disefio e implementacién de una matriz de
segregacion de funciones aplicable para todos y cada uno de los sistemas que actualmente
operan en la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016),
por lo anterior, se considera como respuesta insuficiente.

16-6-90T9N-02-0447-01-023 Recomendacion

Para que la Direccidn Operativa de Procura y Abastecimiento, en el dmbito de sus
atribuciones, disefie e implemente una matriz de segregacidn de funciones, para identificar
los roles, perfiles y atribuciones del personal del area de Tecnologias de la Informacion, de
cada uno de los sistemas utilizados, lo cual redundaria en mejores controles y en la mitigacidn
de riesgos.

25, Consolidacion de la Informacién

A fin de constatar que los coordinadores de contratacidn contaran con informacidn integra y
exacta referente a la Procura y Abastecimiento manejado en los diferentes sistemas, se
solicitaron los reportes e informes en uso.
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Se observé que los coordinadores de contratacién, en funcidén de sus areas de adscripcion,
disponen de informacidn distinta, segun fuera el sistema que tenian en operacién antes de la
consolidacion de Pemex como Empresa Productiva del Estado, cuando eran organismos
subsidiarios, sin que a la fecha de este informe se cuente con mecanismos para consolidar sus
operaciones. Lo anterior dificulta, entre otros aspectos, la consolidacién de informacién para
una oportuna toma de decisiones, en independencia de que esto pudiera ocasionar riesgos
€n SUs procesos.

Por otra parte, conviene mencionar que la DOPA (DCPA, en términos del Acuerdo DCAS-1001-
2016 del 24 de junio de 2016), proporciond una base de datos respecto de los contratos
vigentes durante el ejercicio 2016, la cual a la fecha de este informe no pudo ser conciliada
con los reportes generados por los sistemas de informacidn, ni contra lo publicado en su
pagina de internet.

Con motivo de la reunién de presentacién de resultados finales y observaciones preliminares,
la Direccion Corporativa de Procura y Abastecimiento proporcioné la siguiente informacién:
Plan piloto de indicadores relevantes para la DOPA (DCPA, en términos del Acuerdo DCAS-
1001-2016 del 24 de junio de 2016), esquema de evaluacién base para el piloto, convocatorias
de reuniones y listas de asistencia, correos de trabajo derivados de las reuniones, archivos
gue describen los campos coincidentes para indicadores, entre otros.

Al respecto, se considera como respuesta insuficiente, toda vez que la documentacién
proporcionada no formaliza la homologacién y automatizacion en la consolidacién de la
informacién, que asegure su integridad y confiabilidad.

16-6-90T9N-02-0447-01-024 Recomendacion

Para que la Direccion Operativa de Procura y Abastecimiento, en el ambito de sus
atribuciones, disefie y establezca una aplicacion automatizada, que le permita integrar de
manera conjunta y confiable las bases de datos generadas en materia de Procura vy
Abastecimiento, para garantizar la integridad y veracidad de la informacion, a efecto de
mitigar los riesgos en la consolidacidon de la informacién en los diferentes subprocesos
operativos, de conformidad a lo que establece el articulo 146, Frac. XllI, del Estatuto Organico
de Petréleos Mexicanos.

26. Proceso de Contrataciones

El proceso de Procura y Abastecimiento prevé un flujo de operaciéon complejo en el que se
presentan riesgos inherentes y controles asociados, por lo que el objetivo de las acciones por
realizar con la aplicaciéon de pruebas por parte de este dérgano fiscalizador fue evaluar la
eficacia y consistencia de los controles ejecutados por el personal encargado de llevar a cabo
las contrataciones para Pemex, de manera que se garantice el cumplimiento de los objetivos
institucionales alineados al esquema de control interno.

A efecto de probar la efectividad de los controles implementados en el proceso de
contratacién para mitigar los riesgos en los procesos, se solicitd la base de datos de contratos
vigentes al 31 de diciembre de 2016, para posteriormente efectuar una seleccion de
expedientes a revisar con base en la relevancia de las contrataciones y sus caracteristicas
significativas, de conformidad con el juicio del auditor y respaldado en un muestro estadistico.
Cabe destacar que no fue posible validar la integridad de la informacién presentada por la
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DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), respecto
de los contratos vigentes al 31 de diciembre de 2016, toda vez que existieron multiples
diferencias en el nimero de contratos y los importes presentados; lo anterior, a decir de los
enlaces con esa Direccion Operativa, deviene del hecho que cada una de las dreas maneja un
sistema distinto, similar al que utilizaban cuando eran Organismos Subsidiarios. Para la
elaboracidn de una base de datos tuvieron que concentrar la informacién de cada una de las
areas responsables para posteriormente conciliarla, en consideracion de sus particularidades,
situacién que les llevé aproximadamente 6 semanas, sin que lograran presentar informacion
confiable dado el origen de los datos y al proceso manual al que se sujeta.

De conformidad con la informacién proporcionada por la DOPA (DCPA, en términos del
Acuerdo DCAS-1001-2016 del 24 de junio de 2016), la poblacién identificada fue de 1,886
contratos, que representan 62,957,898.7 miles de pesos’-.

La muestra determinada fue de 46 expedientes, por un importe de 50,404,985.8 miles de
pesos, es decir, cerca del 80.1% de las contrataciones de 2016; éstos se ubicaron en distintas
gerencias de contratacidn, localizadas principalmente en la Ciudad de México, Ciudad del
Carmen vy Villahermosa, por lo que fue necesario que el equipo auditor se desplazara a dichos
centros de trabajo para realizar la evaluacién planeada.

Cabe sefialar que para la determinacion de la muestra se excluyeron los contratos asociados
con las adquisiciones de medicamentos, los cuales serdn objeto de la auditoria 446-DE.

Las contrataciones seleccionadas se desagregan, por Coordinacion y Gerencia de

Contratacién de la manera siguiente:

Contrataciones por Coordinacion y Gerencia de Contratacion
(Cifras en pesos)

Proporcion

Coordinacion

Gerencia

Poblacién

Seleccién

que se cubre

Confiabilidad y Logistica

$12,489,257,915.0

$11,234,535,142.0

90.0%

Produccion $ 8,347,668,464.0 $ 7,408,109,257.0 88.7%
Exploracion Y Servicios de  Explotacién
Produccion berforacion $21,358,800,420.0  $17,696,055,809.0  82.9%
Planeacion, ~  Evaluacién $12,582,731,937.0  $8,009,147,034.0  63.7%
Consolidacién de Contrataciones
Servicios de . o
Soporte y Salud Servicios de Soporte y Salud $4,691,422,757.0 $ 3,544,825,739.0 72.6%
Transformacion ~ roduccion, - Comercializacion $1,426,393,414.0 $ 643,698,412.0 45.1%
Industrial Confiabilidad
Contrataciones para Proyectos $ 267,683,540.0 $46,916,997.0 17.5%
Total $61,163,958,447.0 $48,583,288,390.0 79.4%

Fuente: Integrado por la ASF.

Pararealizar el analisis y revision documental de las contrataciones se llevaron a cabo pruebas
de recorrido, consistentes en seguir una transaccion desde su origen a lo largo de los procesos
institucionales, incluidos los sistemas de informacidn, hasta que ésta se refleja en los registros

7/ La cifra determinada incluye montos en pesos y en ddlares convertidos a Moneda Nacional a un tipo de cambio de 20 pesos

para efectos practicos.
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de la organizacién; asimismo, se inspeccionan las actividades ejecutadas por los responsables
de los controles y se utilizan los mismos documentos y tecnologia de informacion puestos a
su disposicion.

Al ejecutar los recorridos, es comun combinarlos con otras técnicas de auditoria, como la
indagacién e inspeccidn, a efecto de que en los puntos en que se ejecutan procedimientos
relevantes o se han identificado riesgos y controles clave, se conozca si el personal ejecutor
entiende la operacidn que lleva a cabo vy si tiene identificados los controles prescritos y la
evidencia generada.

Como resultado del analisis y revision documental de los expedientes de las contrataciones
seleccionadas, se comprobé que de manera general, se da cumplimiento a las politicas y
lineamientos para Procura y Abastecimiento; no obstante, se observaron excepciones al
control y desviaciones durante la ejecucién y documentacién del proceso de Procura y
Abastecimiento en las gerencias de contratacidn visitadas, las cuales podrian implicar
debilidades de control interno que no mitigan los riesgos asociados y que deben ser
analizadas y atendidas por la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24
de junio de 2016). Tales situaciones se enlistan a continuacion:

e No se cuenta con evidencia de supervision por parte de los mandos medios y superiores
en el proceso de contratacién correspondiente, lo que ocasiona que los riesgos
referentes al establecimiento de mecanismos formales para la correccién de
desviaciones al funcionamiento del SClI no sean detectados, situacidn que crea
vulnerabilidades en el logro de los objetivos, asi como en el cumplimiento y apego a las
politicas empresariales.

e Existen discrepancias entre las actividades y registros considerados por las distintas
gerencias de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio
de 2016), en cuanto a los procesos de contratacidn y la integracién de sus expedientes;
en lo general, éstos no son homogéneos, lo cual provoca que las gestiones operativas,
en sus diversos momentos de negociacién, no sean uniformes, entre otros aspectos, por
no contar con los elementos necesarios que permitan la adecuada toma de decisiones,
asi como un seguimiento y control sobre la documentacién soporte.

e En determinados expedientes no se cuenta con la documentacidn soporte completa,
incluidos el contrato, la designacion del administrador del proyecto, la garantia, etc.,
situacién que incumple lo establecido en las politicas y lineamientos para Procura y
Abastecimiento, de manera que se generan riesgo ya que no se puede precisar si el
proceso se ejecuté de manera completa o se omitié o desvirtud alguna actividad,;
asimismo, se presentan riesgos a la salvaguarda de la informacion.

e Se carece de un marco integral de politicas y mecanismos de control para prevenir
conflictos de intereses, los cuales pudieran comprometer las operaciones de las areas de
negocio de Petrdleos Mexicanos y las de sus Empresas Productivas Subsidiarias en
materia de Procura y Abastecimiento, aunado a la generacién de inestabilidad operativa
y discrecionalidad en la toma de decisiones, ademas del riesgo de incurrir en posibles
actos de corrupcion.

e No se cuenta con una politica formal para que las gerencias de contratacion comprueben
que los contratistas, sus socios o accionistas no bursatiles, no se encuentren
inhabilitados, asi como la definicion de la oportunidad en que habran de realizarse las
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consultas, el establecimiento de dichas medidas podria evitar la materializacidon de
riesgos de corrupcion.

No se prevé la difusién ni la adhesidn de los contratistas a la politica de integridad de
Pemex aun y cuando lo establece el Cédigo de Etica institucional.

No se cuenta con una politica o lineamiento que regule las subcontrataciones, de manera
que queden definidos controles que permitan mitigar riesgos asociados con dicha
practica. Por ejemplo, proveedores subcontratados inhabilitados.

Se observaron casos en que los expedientes no estaban archivados, sino que
permanecian en poder de los compradores, lo que implica un riesgo en cuanto al
resguardo de la informacidn y a la falta de cumplimiento de las politicas y lineamientos
para Procura y Abastecimiento.

La Empresa Productiva del Estado, carece de un andlisis y politica o lineamiento que
defina el marco de actuacién respecto de contratistas inhabilitados con posterioridad a
su contratacién, asi como de aquellas que estuvieron inhabilitadas previo a su
contratacidn, situacion que advierte riesgos de posibles incumplimientos y afectaciones
econdmicas, asi como riesgos legales y reputacionales, entre otros. Una politica de cero
tolerancia a la corrupcion, debe asumir, como minimo, un analisis formalmente
documentado, ante estas situaciones, previo a cualquier determinacion.

Se identificé una persona moral que registré un convenio modificatorio durante 2016,
cuando estaba inhabilitada al momento de su contratacion conforme al listado publicado
en el portal de la Secretaria de la Funcion Publica (SFP). Los datos son los siguientes:

Empresa Sanciawdla: Ofi Store, S.A. de C.V.

Instancia que promueve la sancién: Area de responsabilidades del OIC de DICONSA.

Causa de inhabilitaci on: “Se recibi
adscrita a la gerencia de la sucursal de Diconsa Tamaulipambargo, parte de

er on m

ellos presentaron alteraciones, esto es, se encontraban sobre etiquetados, siendo
gue al quitar la etiqueta que contenia la leyenda distribuido por Ofi Store, S.A. de

C.V., se advertia la leyenda para uso exclusivo del Sector Salud.iPl@ s u
Fecha de inhabilitacion: 8 de noviembre de 2014.
Plazo de inhabilitacion: 3 afios.

Se carece de un control para confirmar al drea compradora la correcta recepcién de los
bienes o servicios por parte de las dreas requirentes, lo cual implica riesgos de
corrupcién y limita la capacidad para identificar la correspondencia entre lo requerido
y lo recibido, y por ende, reducen la posibilidad de que la DOPA (DCPA, en términos del
Acuerdo DCAS-1001-2016 del 24 de junio de 2016), efectie acciones de remediaciény
prevencion respecto del contratista y el personal involucrados.
Actualmente las contrataciones se ejecutan en una plataforma (SAP ARIBA), la cual aun
se encuentra en proceso de mejora. Dicha herramienta es operada por personal de la
Gerencia de Contratacion correspondiente, cuyo perfil le permite hacer modificaciones
a las contrataciones, sus registros y su estructura; asignar personal al proyecto, entre
otros. Lo cual podria implicar una vulnerabilidad significativa, sobre todo para la
informaciodn, si no existe una adecuada segregacion de funciones y supervision.
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De acuerdo con lo comentado por el personal de las distintas gerencias visitadas, la
herramienta no cuenta con mddulos de supervisién/aprobacién para cada una de las
actividades ejecutadas, por lo que existe el riesgo de integridad de la informacion al ser
una persona quien cuenta con todos los atributos que le permiten realizar las
modificaciones (altas, bajas, autorizaciones, excepciones) en el sistema.

El anexo | de las Disposiciones Generales de Contratacién para Petréleos Mexicanos y
sus Empresas Productivas Subsidiarias sefiala que el Administrador del Proyecto es el
servidor publico de Petréleos Mexicanos o Empresas Productivas Subsidiarias, con nivel
jerdrquico minimo de Gerente o Administrador de Activo tratdndose de la Empresa
Productiva Subsidiaria Pemex Exploracién y Produccién que:

i) serd el responsable de la administracidn, eficiencia y operatividad de un Proyecto
para alcanzar los objetivos y metas del mismo;

ii) tomarad las decisiones fundamentales del Proyecto y las decisiones operativas
necesarias para el cumplimiento de los contratos;

Las mencionadas disposiciones sefialan que con objeto de contar con un nivel de
desempefio dptimo que garantice las mejores condiciones para el estado mexicano, es
relevante que se promuevan mecanismos para la determinacién de indicadores de los
proyectos sujetos a contratacion. Lo anterior se complementa con un monitoreo
permanente del desempefio por parte de los administradores del proyecto y las
superioridades. Tales indicadores permitiran guiar las decisiones futuras en materia de
Procura y Abastecimiento de cara al cumplimiento de los objetivos estratégicos.

Con objeto de promover la transparencia y la rendicién de cuentas, es necesario que se
especifiquen claramente los limites de actuacién de los administradores de proyecto, asi
como que se implementen los instrumentos de monitoreo y supervisidon continuos a los
proyectos sujetos a contratacion y las instancias encargadas de darle seguimiento, de
manera que se prevengan posibles actos de corrupcion, el desperdicio y el abuso.

Con motivo de la reunién de presentacidn de resultados finales y observaciones preliminares,
la Coordinacidn de Procura y Abastecimiento para Transformacidn Industrial, informd
respecto al numeral 5, que la normatividad que resulta aplicable para dar contestacion al
mismo, esta previsto en el articulo 76, fraccién VI, de la Ley de Petréleos Mexicanos, el cual
sefiala en su fracciéon “Establecer politicas que regulen los casos en que la empresa se
abstendra de considerar propuestas o celebrar contratos, entre otros, con personas que:

a) Tengan conflicto de intereses con Petréleos Mexicanos, sus Empresas Productivas

Subsidiarias o sus Empresas Filiales;

b) Estén inhabilitadas para ejercer el comercio o su profesion;
c) Se encuentren inhabilitadas para desempefiar un empleo, cargo o comisién en el servicio

publico;

d) Se encuentren inhabilitadas por la autoridad competente, conforme a las leyes de

Adquisiciones, Arrendamientos y Servicios del Sector Publico y de Obras Publicas y
Servicios Relacionados con las Mismas;

e) Tengan incumplimientos pendientes de solventar con la empresa o que éste haya

procedido a rescindir un contrato;

f) Hayan obtenido, de manera indebida, informacion privilegiada, y
g) Utilicen a terceros para evadir lo dispuesto en esta fraccion”
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El personal de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de
2016), en su respuesta indicé que conforme a la normatividad enunciada y aplicable a Pemex
resulta evidente que el marco de las contrataciones en la parte de procura, contempla cada
uno de los supuestos previstos en la descripcidon del numeral 5, lo anterior, tiene sustento en
la herramienta de consulta disponible en la pagina de la SFP en el Directorio de Proveedores
y Contratistas sancionados, cuyo objeto es facilitar el acceso a los datos de las personas
morales o fisicas que se encuentran sancionadas por los Organos Internos de Control en las
dependencias y entidades, y la informacién que en el mismo se incluye; tiene una periodicidad
sujeta al plazo de inhabilitacién o estado procesal que guarde en caso de impugnacién. La
DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), en los
procedimientos de contratacion, de forma puntual y en cumplimiento a cada una de las
disposiciones antes citadas, realiza desde un inicio la consulta a la herramienta de la SFP, con
la finalidad de cumplir con lo establecido en la Ley de Petréleos Mexicanos y las Disposiciones
Generales de Contratacion para Petrdleos Mexicanos y sus Empresas Productivas
Subsidiarias.

No obstante, este Organo Fiscalizador no obtuvo evidencia de que se atendieran cada uno de
los temas de la fraccidn seialada ni de los contenidos en el articulo 12 de las Disposiciones
Generales de Contratacion para Petrdleos Mexicanos y sus Empresas Productivas
Subsidiarias, por lo que se concluye que la DOPA (DCPA, en términos del Acuerdo DCAS-1001-
2016 del 24 de junio de 2016), no tiene elaborado una politica formal para los procesos de
contratacién, que definan los mecanismos que han de implementarse para analizar y
documentar: 1) posibles conflictos de intereses; 2) verificar que la persona fisica no esté
inhabilitada para ejercer un empleo, cargo o comisién en el servicio publico; 3) verificar que
en los documentos constitutivos, estatutos, y en general, en los documentos corporativos las
personas morales, no se encuentren socios o accionistas no bursatiles que estén inhabilitados
para ejercer un empleo, cargo o comisién en el servicio publico; 4) que no se obtuvo de
manera indebida informacion privilegiada, entre otros supuestos considerados. Cabe sefialar
que en la herramienta de consulta de la Secretaria de la Funcién Publica, solo se visualizan los
datos de las personas morales o fisicas que se encuentran sancionadas por los Organos
Internos de Control en las dependencias y entidades, por lo que dicha herramienta no
contempla todos los supuestos sefaladas en la fraccién descrita con anterioridad.

Respecto al numeral 8, la Coordinacién de Procura y Abastecimiento para Transformacién
Industrial, proporcion6 evidencia de los mecanismos de control que utilizan para la
salvaguarda de la informacién e informé que existen diversas areas donde se concentran los
archivos de expedientes de cada una de las dreas adscritas a la coordinacion, lo anterior,
derivado del volumen de expedientes que se generan, y sefialan que la situacién que resulta
mas que evidente, materialmente imposible que sigan en poder de los compradores, por lo
que no surte efectos, el supuesto que sefiala en el numeral que nos ocupa, ya que los
expedientes que fueron revisados por la Auditoria Superior de la Federacién, fue necesario
traerlos del archivo de concentracién, mismos que una vez que se desocupan se regresaron
al archivo correspondiente, ante tal situacidon no existe riesgo en cuanto al resguardo de la
informacién.

Con motivo de las pruebas ejecutadas este Organo Fiscalizador tuvo acceso a expedientes que
no habian sido ingresados al archivo y que segln entrevistas con el personal, ya estaban

53



Informe Individual del Resultado de la Fiscalizacién Superior de la Cuenta Publica 2016

concluidos, por lo que se determina que la evidencia proporcionada revela la existencia de
los mecanismos de salvaguarda de informacién de los expedientes, sin embargo, es preciso
que éstos sean difundidos y atendidos por todas las areas de la direccion involucradas en
captura, manejo, procesamiento y uso de la informacion.

Para el numeral 9, la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio

de 2016), informé que “las obligaciones contractualegue asume Petroleos con sus

proveedores y contratistas versan son situaciones que prevalecen al momento de la
contratacion, y el hecho de que un proveedor posterior a la contratacion se ubique en una

situacion de inhabilitacion, no es una situaciéon degieen cuanto al cumplimiento de sus
obligaciones contraidas con Petr o6l eos Mexicanos

Al respecto, éste Organo Fiscalizador concluye que no se aportan elementos que modifiquen
el resultado presentado y que los contratistas o proveedores inhabilitados con posterioridad
a su contratacion, si implican un riesgo respecto del posible incumplimiento de sus
obligaciones contraidas con Pemex, tal es el caso de empresas inhabilitadas por practicas
ilicitas; no obstante que se efectuen revisiones del estatus de los contratistas o proveedores
al momento de la contratacion, se considera pertinente que la DOPA (DCPA, en términos del
Acuerdo DCAS-1001-2016 del 24 de junio de 2016), analice la procedencia de implementar
mecanismos de contencidn respecto de las modificaciones contractuales y los posibles riesgos
de trabajar con una contraparte inhabilita por autoridad competente.

16-6-90T9N-02-0447-01-025 Recomendacion

Para que la Direccion Operativa de Procura y Abastecimiento, en el ambito de sus
atribuciones, disefie y establezca mecanismos de supervision en las distintas etapas y tipos
de contratacién, para garantizar la idoneidad de las operaciones, la integridad de la
informacién y la rendicidon de cuentas de los responsables de cada etapa del subproceso
operativo, de gestidn, control, supervisidon o seguimiento, segin corresponda.

16-6-90T9N-02-0447-01-026 Recomendacion

Para que la Direccion Operativa de Procura y Abastecimiento, en el ambito de sus
atribuciones, desarrolle y difunda politicas y lineamientos especificos en los procesos de
contratacién, que definan los mecanismos que han de implementarse para analizar y
documentar: 1) posibles conflictos de intereses; Il) verificar que la persona fisica no esté
inhabilitada para ejercer un empleo, cargo o comisidn en el servicio publico; 1ll) verificar que
en los documentos constitutivos, estatutos y, en general, en los documentos corporativos las
personas morales, no se encuentren socios o accionistas no bursatiles que estén inhabilitados
para ejercer un empleo, cargo o comisidn en el servicio publico; IV) que no se obtuvo de
manera indebida informacidn privilegiada, entre otros supuestos considerados que seiala el
articulo 76, Frac. VI, de la Ley de Petréleos Mexicanos. Con ello se busca privilegiar el control
interno, la mitigaciéon de los posibles riesgos asociados, asi como los actos de posible
corrupcion.

16-6-90T9N-02-0447-01-027 Recomendacion

Para que la Direccion Operativa de Procura y Abastecimiento, en el ambito de sus
atribuciones, desarrolle e implemente mecanismos de control que mitiguen riesgos asociados
con las subcontrataciones que pudieran suscitarse con motivo de la Procura y Abastecimiento
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(servicios, obras, entre otros) que se celebren con proveedores o contratistas, incluido el
apego al Cédigo de Etica y Conducta, los cuales pudieran provocar problemas econémicos y
de cumplimiento.

16-6-90T9N-02-0447-01-028 Recomendacion

Para que la Direccidn Operativa de Procura y Abastecimiento, en el ambito de sus
atribuciones, difunda e implemente mecanismos de control para la salvaguarda de
informacién de los expedientes, con la finalidad que ésta quede archivada en los plazos y
medios que se definan en las leyes y disposiciones correspondientes, ya que en las pruebas
ejecutadas por este Organo Fiscalizador, se tuvo acceso a expedientes que no habian sido
ingresados al archivo y que segun entrevistas con el personal, ya estaban concluidos, por lo
gue con la evidencia proporcionada revela la inexistencia de mecanismos de salvaguarda de
informacién de expedientes.

16-6-90T9N-02-0447-01-029 Recomendacion

Para que la Direccién Operativa de Procura y Abastecimiento, en el ambito de sus
atribuciones, implemente mecanismos de control para confirmar si las unidades requirentes
de bienes y servicios contratados, los recibieron a su entera satisfaccion, y si los mismos
cumplen con las especificaciones técnicas previamente definidas o, en su caso, si
determinaron la aplicacién de sanciones previstas en los contratos de prestacién de servicios,
lo que coadyuvard a un mayor control de todo el proceso, reduccion de riesgos y posibles
actos de corrupcién.

16-6-90T9N-02-0447-01-030 Recomendacion

Para que la Direccion Operativa de Procura y Abastecimiento, en el dmbito de sus
atribuciones, desarrolle mecanismos de control para garantizar la integridad y confiabilidad
de la informacién en la utilizacion de los diferentes sistemas en los que se registran las
contrataciones, evitando el uso de sistemas no oficiales o el manejo y procesamiento de
informacién por fuentes externas a los sistemas autorizados.

16-6-90T9N-02-0447-01-031 Recomendacion

Para que Petréleos Mexicanos y sus Empresas Productivas Subsidiarias, en el &mbito de sus
atribuciones, desarrolle las acciones que consideré pertinentes en la actuacién de los
administradores de proyecto, para promover la rendicidn de cuentas, la especificacidn clara
de sus limites de actuacién, implementacién de instrumentos de monitoreo continuo a sus
proyectos, de manera que se prevenga en sus distintas actividades, riesgos que se
materialicen en perjuicio de la eficacia operativa de conformidad con las Disposiciones
Generales de Contratacion para Petrdleos Mexicanos y sus Empresas Productivas
Subsidiarias.

16-9-90T9N-02-0447-08-012 Promocidén de Responsabilidad Administrativa Sancionatoria

La Auditoria Superior de la Federaciéon emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que la Unidad de Responsabilidades en Petrdleos Mexicanos realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento correspondiente por las
irregularidades de servidores publicos de la Direccidn Operativa de Procura y Abastecimiento,
Direccién Corporativa de Procura y Abastecimiento, en términos del Acuerdo DCAS-1001-
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2016 del 24 de junio de 2016, que en su gestion no verificaron en la base de datos de la
Secretaria de la Funcién Publica si la empresa contratante, estaba inhabilitada, ya que
celebraron el convenio modificatorio nim. dos del 30 de diciembre de 2015, al contrato nim.
4400128221, cuyo objeto fue contratar "Servicios de Aprovisionamiento de Equipo de
Computo y Replicadores de Puerto para Pemex, OS y EF", con dicha empresa la cual estaba
inhabilitada, por un periodo que abarca del 8 de noviembre de 2014 al 8 de noviembre de
2017, en incumplimiento con la del articulo 12, fraccién d), de las Disposiciones Generales de
Contratacién para Petréleos Mexicanos y sus Empresas Productivas Subsidiarias.

27. Adquisicion de 700 Carros Tanque

A fin de identificar casos especiales donde se hayan materializado deficiencias en los sistemas
de control interno institucionales, se hayan afectado sus objetivos, asi como dafios
patrimoniales por posibles negligencias o actos de corrupcion, se describe el siguiente caso:

Auditoria (515-DE) realizada por la ASF en la Fiscalizacidn Superior de la Cuenta Publica 2015,
cuyo objetivo fue fiscalizar la gestion financiera de los recursos para la adquisicién de 700
carros tanque, a fin de verificar que se presupuestaron, contrataron, justificaron, recibieron,
pagaron, comprobaron y registraron contable y presupuestalmente, de conformidad con las
disposiciones legales y normativas.

Como resultado de ésta auditoria, se emitieron dos recomendaciones en el sentido de que
Pemex fortaleciera sus mecanismos de control y supervisién, a fin de que se garantizara que
los cambios de plazo y vigencia de los contratos, se formalizaran mediante convenios
modificatorios, asi como para que se agilizara la revisién y andlisis de los ajustes de precios
propuestos por el proveedor para la construccién de 700 carros tanque, para con ello
determinar su aprobacion o rechazo.

Ademas se emitié una Promocion de Responsabilidad Administrativas Sancionatoria ante la
Unidad de Responsabilidades en Petréleos Mexicanos, para que se realizaran las
investigaciones y, en su caso, iniciar el procedimiento administrativo, por los actos u
omisiones de los servidores publicos que en su gestion celebraron memorandas de
entendimiento, con las que se ajustarian los plazos de entrega de los contratos de adquisicion
de los 700 carros tanque, y no una formalizacion mediante convenios modificatorios,
debidamente requisitados y documentados, tal como lo establece la normativa.

Con el analisis de la informacién de esta auditoria y de la que se recabd en la presente revisidn,
se determina que cuando se formalizd el contrato para la construccidn de estos vehiculos se
hizo en términos de la norma internacional DOT-111, sin embargo, en mayo de 2015 fue
sustituida por la norma DOT-117, la cual establece que los vehiculos construidos bajo la
norma DOT-111 no podrian circular en Estados Unidos ni en Canada para el afio 2020.

Mediante memorandas de septiembre de 2014, enero de 2015 y noviembre de 2015, se
solicitaron modificacidon del programa de entrega, las cuales no fueron formalizadas en
contrato.

Por lo anterior, el proveedor solicitd un ajuste en los precios debido al cambio de las
especificaciones detallado en la norma vigente, DOT-117, sin tomar en consideracién que la
fecha inicial de entrega, pactada en el contrato, era el 30 de septiembre y el 31 de octubre de
2015, situacién que no se cumplid, y de haber sido el caso, la puntual entrega de los carros
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tanque, se habria tomado en consideracién una disposicidn transitoria en la referida norma,
en el sentido de que si, a la fecha de su publicacién se entregaban carros tanque con la norma
anterior, DOT-111, se les habria permitido su circulacion.

El anticipo entregado por Pemex fue el equivalente al 30.0% del contrato original, el cual se
realizd el 30 de noviembre de 2013, no obstante que en el modelo econédmico y en las bases
de invitacion, se autorizaba solamente el 10.0%, lo cual contravino los términos de la
licitacion.

En abril de 2016, la Subgerencia de Programacion y Control de Pemex Logistica inform¢ al
proveedor que acepté conservar 15 carros tanque en las instalaciones de la Refineria en Tula
de Allende, Hidalgo, hasta que se proceda su recepcién formal.

Es importante para Pemex observar estos hechos que han representado quebrantos
importantes, violaciones a las disposiciones y a las bases de contratacion de la empresa, tales
como: el incremento en precios del bien requerido por el incumplimiento del proveedor es
por 31,073.0 miles de ddlares (propuesta inicial contratada 91,197.0 miles de ddlares y el
reajuste solicitado asciende a 122,270.0 miles de ddlares); procedimientos inadecuados de
autorizacion; por lo que es relevante que se determinen responsabilidades a los que se
autorizaron modificaciones en la fecha de entrega de los bienes; la autorizacién de otorgar
un anticipo indebido, conforme a los términos de la licitacion y los dafios y perjuicios que se
presentan por el incumplimiento de los términos de este contrato, ya que no se atienden las
razones por las cuales se justificé la adquisicién de los 700 carros tanque.

Finalmente, se concluye que es necesario un exhaustivo analisis de las politicas,
procedimientos y lineamientos respecto del control interno y las funciones, que le competen
a la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), que se
presentaron durante el proceso de adquisicién de los carros tanque, para que no haya lugar
a ambigliedades sobre los procesos de autorizacidén y supervision de las areas responsables,
asi como para que se sefialen las responsabilidades y procesos de ejecucién respecto de los
convenios modificatorios, sus soportes documentales y los mecanismos de autorizacién y
supervision.

Tampoco puede dejar de ser relevante el hecho de que tanto el Comité de Riesgos como la
UCII, analicen detenidamente este caso en el que se materializa un riesgo, acciones indebidas
del proceso en autorizaciones improcedente, para que adecuen sus esquemas de riesgos y
controles, para que situaciones como las que se plantearon no se repitan.

De la reunidn de presentacidon de resultados finales y observaciones preliminares, la DOPA
(DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), proporciond
diversos oficios en los que se observa lo siguiente:

e Mediante oficio nimero DJ-SICAC-GJDP-973-2016 del 19 de mayo de 2017, la
Subdireccién Juridica Contenciosa y de Administracion de Cartera comentd a la
Gerencia de Transporte Terrestre, en atencion a sus oficios PXL-ST-GTT-279-2017 y
PXL-ST-GTT-294-2017 de 28 de abril y 11 de mayo 2017, respectivamente, referentes
al procedimiento de terminacién de las Ordenes de Compra NGm. PPI-18-3-10436 y
NuUm. PPI-18-3-10437, celebrados entre PEMEX Procurement International, Inc. (PPI),
Empresa Filial de Petréleos Mexicanos actuando a nombre de Pemex Logistica y la
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empresa contratada, que una vez analizada la documentacidn, remitira la propuesta
para continuar con dicho procedimiento.

e Mediante los oficios nimeros PXL-ST-GTT-301-2017 y PXL-ST-GTT-302-2017, ambos
del 19 de mayo de 2017, la Gerencia de Transporte Terrestre hace de su conocimiento
al Gerente de Contratacién para Produccién, Comercializacion y Confiabilidad, de la
solicitud de Inicio de Terminacién de las 6rdenes de compra nim. PPI-18-3-10436 y
PPI-18-3-10437, debido a que la empresa contratada delegé o asignd su obligacién
de fabricar los 700 Carros tanque, sin autorizacién de Pemex, a favor de un tercero,
contraviniendo a las cldusulas establecidas en los términos y condiciones del
contrato, actualizando con ello la causal de terminacion de dicho instrumento.

Como consecuencia de lo expuesto, Pemex Logistica solicitd a la empresa contratada, pruebas
fehacientes de que no ha incurrido en la pérdida de capacidad técnica o financiera para
cumplir con los requisitos del contrato, sin embargo, la empresa contratada no aportd
elementos o pruebas que evidenciaran lo contrario.

Aunado a lo anterior, en el contrato suscrito entre la empresa contratada y el tercero, se
desprende la forma en que la empresa contratada realizaria los pagos del precio de los Carros
tanque al tercero, situacién de la que se puede inferir que desde ese momento la empresa
contratada ya no contaba con capacidad financiera para cumplir con sus obligaciones al
contrato.

La violacién al contrato por parte de la empresa contratada, trajo como consecuencia que
nunca pudiera aportar un solo elemento para justificar racionalmente el nuevo valor de los
carros tanque pues no seria él quien los construiria sino un tercero.

Por lo anterior, se concluye que la Subdireccién Juridica Contenciosa y de Administracién de
Cartera, autorizo la terminacién anticipada de las Ordenes de Compra Num. PPI-18-3-10436
y Num. PPI-18-3-10437, del contrato de carros tanque, debido a que la empresa contratada
perdid su capacidad técnica y financiera en el transcurso del tiempo, y toma la atribucién de
delegar su obligacién de fabricar los 700 Carros tanque, sin previa autorizacién de Pemex, a
favor de un tercero contraviniendo a las clausulas establecidas en los términos y condiciones
del contrato.

16-6-90T9N-02-0447-01-032 Recomendacion

Para que la Direccién Operativa de Procura y Abastecimiento de Petréleos Mexicanos, en el
ambito de sus atribuciones, analice, actualice y, en su caso, fortalezca las politicas,
procedimientos y lineamientos respecto del control interno y las funciones de la direccién,
para que no dé lugar a ambigiliedades sobre los procesos de autorizacion y supervisién de las
areas responsables, asi como para que se sefialen las responsabilidades y procesos de
ejecucion respecto de los convenios modificatorios, sus soportes documentales y los
mecanismos de autorizacion y supervision.

16-6-90T9N-02-0447-01-033 Recomendacion

Para que la Auditoria Interna en Petréleos Mexicanos, en el ambito de sus atribuciones,
realice el seguimiento y andlisis del estatus actual de los contratos vigentes nimero PPI-18-
3-10436y PPI-18-3-10437, para que determiné los posibles daifos patrimoniales identificados
por el retraso en la entrega de los carros tanque, cuya adquisicidon fue comprometida para
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contar con un transporte terrestre eficiente, que permitiera atender los programas de
traslado de refinados para satisfacer la demanda nacional, asi como para el desalojo de
combustoéleo pesado de las refinerias del centro del pais, con un menor costo, de forma mas
segura y con menor impacto en el medio ambiente, situacion que a la fecha de emisién de
este informe, no se ha cumplido.

16-6-90T9N-02-0447-01-034 Recomendacion

Para que la Auditoria Interna, en el ambito de sus atribuciones, dé seguimiento al proceso de
terminacidn anticipada de las 6rdenes de compra de los contratos nim. PPI-18-3-10436 y
num. PPI-18-3-10437, debido a que la empresa contratada perdidé su capacidad técnica y
financiera en el transcurso del tiempo, y toma la atribucién de delegar su obligacién de
fabricar los 700 carros tanque, sin previa autorizacién de Petrdleos Mexicanos, a favor de un
tercero, contraviniendo las clausulas establecidas en los términos y condiciones del contrato.
Asimismo dé seguimiento al cumplimiento del pago de las pdlizas de fianzas que se generd al
momento de suscribir el contrato.

16-6-90T9N-02-0447-01-035 Recomendacion

Para que la Auditoria Interna, en el ambito de sus atribuciones, revisé en el estudio de
mercado que realizé PEMEX Procurement International, Inc. (PP1), Empresa Filial de Petrdleos
Mexicanos de los contratos nim. PPI-18-3-10436 y num. PPI-18-3-10437, que otorgd por
adjudicacion directa a la empresa contratada, hayan cumplido con los requisitos que se
establecieron en los procedimientos de contratacidon respecto a su capacidad técnica y
financiera, ya que para el ejercicio 2017, se dio por terminado las drdenes de compra de esos
contratos, porque Pemex Logistica manifestd que dicha empresa perdid esas capacidades en
el transcurso del tiempo, para llevar en buen término la conclusidn de los contratos y la
entrega de los 700 carros tanque, que a la fecha llevan un atraso de incumplimiento de 21
meses.

16-9-90T9N-02-0447-08-013 Promocidn de Responsabilidad Administrativa Sancionatoria

La Auditoria Superior de la Federacion emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que la Unidad de Responsabilidades en Petrdleos Mexicanos realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento correspondiente por las
irregularidades de servidores publicos de Pemex Refinacidon y Pemex Logistica, que en su
gestién modificaron los términos establecidos en los contratos mediante las memorandas de
entendimiento del 1 al 5 amparadas en los contratos nim. PPI-18-3-10436, firmado el 1 de
octubre de 2013, cuyo objeto fue la adquisicién de 300 carros tanque para el transporte de
hidrocarburos destilados con fecha de entrega al 30 de septiembre de 2015, y nim. PPI-18-3-
10437, firmado el 1 de octubre de 2013, cuyo objeto fue la adquisicidon de 400 carros tanque
para el desalojo de combustéleo pesado, con fecha de entrega al 31 de octubre de 2015, lo
anterior en contravencién del articulo 39, de las Disposiciones Generales de Contratacion
para Petréleos Mexicanos y sus Empresas Productivas Subsidiarias, el cual establece que las
modificaciones contractuales, deberan ser formalizadas por escrito, estar sustentadas en una
justificacidon por parte de la Empresa Productiva y, deberan ser autorizadas por las siguientes
instancias: el Administrador del Proyecto, el titular de la Subdireccion a la que pertenezca el
Administrador del Proyecto, los Coordinadores de la Direccion Operativa de Procura y
Abastecimiento o el Director General de la Empresa Productiva.
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16-9-90T9N-02-0447-08-014 Promocidn de Responsabilidad Administrativa Sancionatoria

La Auditoria Superior de la Federaciéon emite la Promocién de Responsabilidad Administrativa
Sancionatoria para que la Unidad de Responsabilidades en Petrdleos Mexicanos realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento correspondiente por las
irregularidades de servidores publicos de PEMEX Procurement International, Inc. (PPI),
Empresa Filial de Petréleos Mexicanos que tiene la facultad por medio del acuerdo DG-021-
2013, firmado por el Director General de Petrdleos Mexicanos, celebrado el 11 de febrero de
2013, para coadyuvar en la proveeduria integral con la finalidad de resolver las necesidades
de suministro de bienes y servicios de cualquier naturaleza de procedencia extranjera, misma
que sustenta en una estrategia corporativa de procura de importacion, para obtener las
mejores condiciones de contratacidon en el mercado internacional del grupo de Petréleos
Mexicanos, aspecto que no observaron en las gestiones que realizaron para la adquisicidn de
700 carros tanque, avalados en los contratos num. PPI-18-3-10436 y PPI-18-3-10437, ya que
su estudio de mercado no observd que desde principios de 2013, se iban a modificar las
normas que regulan las caracteristicas de los carros tanque que circulan en los Estados Unidos
de Norteaméricay Canad3, al pasar de la DOT-111a la DOT-117, situacién que originé que los
contratos antes referidos se firmaron bajo unas caracteristicas de construccién de los carros
tanque, que en corto plazo, dejarian de estar vigentes.

28. Aprovechamiento de Infraestructura y Servicios de las TIC

A fin de identificar casos especiales donde se materializaron deficiencias en los sistemas de
controlinterno institucionales, se afectaron sus objetivos, y se generaron dafios patrimoniales
por posibles negligencias o actos de corrupcidn. Al respecto, se describe el caso siguiente:

Auditoria DE-156, que fue realizada por la ASF en la Fiscalizacién Superior de la Cuenta Publica
2012, cuyo objetivo fue fiscalizar la gestion financiera de las erogaciones, comprobar la
eficacia y eficiencia en la utilizacion de los recursos asignados, asi como la adecuada
administracién de riesgos en la gestion de los proyectos y la operacion de las TIC. Asimismo,
verificar que los procesos de adjudicacidn, contratacidén, servicios, recepcidn, pago,
distribucidn, registro presupuestal y contable se realizaron conforme a las disposiciones
juridicas y normativas aplicables.

Sobre este particular, se identificd que en esa auditoria se analizé el proceso de licitacion
donde se formalizaron los contratos 4400128221, 4400128491, 4400128205.

Las observaciones originadas de esta auditoria fueron las siguientes:

e El 27 de agosto de 2012, el OIC dio conocimiento a la entidad de una investigacién con
motivo de la denuncia presentada en contra de servidores publicos adscritos a Pemex
gue participaron en el proceso de licitacion de los tres contratos (por presuntos actos de
corrupcion).

e EI9 de noviembre de 2012, un licitante interpuso un oficio de inconformidad en contra
del fallo respecto del contrato 4400128491 por la evaluacion indebida en diversos rubros
de la propuesta econdmica presentada, bajo el argumento de haber presentado la
documentacion requerida.
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e El OIC dejé insubsistente el acto de fallo donde se adjudicaron las partidas 6 y 7 al
contrato 4400128491 que derivé en su terminacion anticipada.

e El 19 de abril de 2013 fue formalizado con otro proveedor un nuevo contrato a precio
fijo por un monto de 17,186.4 miles de pesos, con vigencia al 31 de diciembre de 2015.

e El contrato celebrado con este ultimo proveedor representa una disminucién en precio
del 52.0% para la Partida 6 y del 31.0% para la Partida 7, respecto del contrato que
termind anticipadamente.

De igual manera, el informe sefiala que al término de los trabajos realizados, el proceso de
licitacion de los tres contratos referidos continta en investigacién por el Organo Interno de
Control en Petréleos Mexicanos.

Con base al informe referido de la auditoria DE-156, se concluye lo siguiente:
e El contrato numero 4400128205 continud su tramite de prestacion del servicio y pago.

e El contrato numero 4400128491 termind anticipadamente y fue asignado a otro
proveedor.

e El contrato nimero 4400128221 ha tenido dos convenios modificatorios, en el segundo
de ellos se identifica el caso referenciado en el resultado nimero 25 de este informe.

e No fue generada ninguna recomendacién.

Sobre este particular, con motivo de la revision, y con el andlisis de la informacién recabada,
se observd que en la asignacién de estos contratos, como lo muestra la denuncia y las
investigaciones inconclusas del OIC, anteriores a la actual Unidad de Auditoria Interna, hubo
posibles actos de corrupcion, en el caso particular del contrato nimero 4400128491 por un
monto de 24,225.1 miles de pesos, cuando el otro proveedor, a quien se le reasigné
posteriormente el contrato, debido a una inconformidad, habia presentado una oferta por
14,815.8 miles de pesos, situacion en la que de no haberse hecho la reasignacién, Pemex
hubiera tenido un quebranto por 9,409.3 miles de pesos. No obstante lo anterior, el OIC no
concluyd con sus investigaciones para determinar posibles responsabilidades, por lo que debe
retomar este asunto y llegar a las Ultimas consecuencias, ya que con ellos no opera el principio
de anualidad.

Por otra parte, en el segundo convenio modificatorio que se celebra con un proveedor,
respecto del contrato nimero 4400128221, la DOPA (DCPA, en términos del Acuerdo DCAS-
1001-2016 del 24 de junio de 2016), no observé que esa empresa estaba inhabilitada, lo cual
pone en riesgo el debido cumplimiento del contrato, en independencia de que habia sido
sujeta a investigacion en la adjudicacién original y se le habia adjudicado un contrato por un
importe superior al que presentd otro oferente.

Este caso, el Comité de Riesgos y la UCIl deben tomar las acciones que imposibiliten la
recurrencia de los hechos anteriormente mencionados.

16-6-90T9N-02-0447-01-036 Recomendacion

Para que la Direccidn Operativa de Procura y Abastecimiento, en el dmbito de sus
atribuciones, fortalezca el control y la supervisidon de los procesos derivados de los distintos
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tipos de contratacidn, a efecto de que no se presenten desviaciones en las diferentes
actividades que realizan en estos procesos y con ello disminuir sus riesgos inherentes.

16-6-90T9N-02-0447-01-037 Recomendacion

Para que la Auditoria Interna de Petréleos Mexicanos, en el ambito de sus atribuciones,
realice el seguimiento y analisis de los resultados y/o acciones que el entonces Organo Interno
de Control determind antes de que desapareciera su figura juridica en el Estatuto Organico
de Petrdleos Mexicanos, con motivo de la denuncia presentada en contra de servidores
publicos adscritos a Petréleos Mexicanos que participaron en el proceso de licitacién de los
contratos 4400128221, 4400128491, 4400128205, por posibles actos de corrupcién, segin
informe de auditoria nimero (DE-156) que fue realizada por la ASF para la Fiscalizacion
Superior de la Cuenta Publica 2012.

29. A continuacion se presenta un compendio de resultados y hechos relevantes, como
efecto de la auditoria realizada a Procura y Abastecimiento de Petrdleos Mexicanos.

Introduccion

El Consejo de Administracién de Petréleos Mexicanos en su sesién 881 Extraordinaria,
celebrada el 7 de noviembre de 2014, aprobd el Acuerdo CA-118/2014 por el que se emiten
los Lineamientos que Regulan el Sistema de Control Interno en Petréleos Mexicanos, sus
Empresas Productivas Subsidiarias y Empresas Filiales.

En el contenido de los Lineamientos que Regulan el Sistema de Control Interno en Petréleos
Mexicanos, sus Empresas Productivas Subsidiarias y Empresas Filiales, se destaca la Estructura
de Gobierno Corporativo en Petrdleos Mexicanos y se determina el esquema de control, asi
como las responsabilidades inherentes a la instrumentacion y actualizacién del Sistema de
Control Interno (SCI).

La estructura de gobierno corporativo dirige y promueve lo pertinente para que Petrdleos
Mexicanos y sus empresas operen sobre la base de un Sistema de Control Interno que impulse
la eficacia y la eficiencia, en un marco afin a la integridad y la prevencion de posibles actos de
corrupcién, asi como el fortalecimiento del proceso de rendicion de cuentas.

A) Responsabilidades

Corresponde al Consejo de Administracion (CA) dirigir a Petréleos Mexicanos y sus Empresas
hacia el logro de los objetivos y metas previstas; y en materia de control interno, debe evaluar
y dar seguimiento al sistema de control, asi como emitir y vigilar su implementacién con
especial atencidn a los principales riesgos estratégicos.

La responsabilidad del CA es compartida, en sus respectivos ambitos de competencia, con la
Direccion General, las Direcciones Corporativas y Generales, y las demas instancias superiores
de la organizacion.

El Comité de Auditoria (CAUD) es responsable de revisar y proponer el SCl y los Lineamientos
que Regulan el Sistema de Control Interno en Petréleos Mexicanos, sus Empresas Productivas
Subsidiarias y Empresas Filiales, asi como dar seguimiento al Estado que Guarda el Sistema de
Control Interno (EGSCI) y proponer las adecuaciones pertinentes al mismo; mientras que la
Auditoria Interna, instancia ejecutora del CAUD, verifica el funcionamiento del SCl y emite su
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opinién sobre los Lineamientos que Regulan el Sistema de Control Interno en Petrdleos
Mexicanos, sus Empresas Productivas Subsidiarias y Empresas Filiales y el EGSCI.

La Unidad de Control Interno Institucional (UCII) es responsable de coordinar acciones para
la instrumentacidn y mejora del SCI, dirigir la elaboracién de las metodologias y herramientas
gue estime convenientes para la autoevaluacion del SCI en sus diferentes ambitos y niveles,
asi como de conducir las autoevaluaciones y coordinar la elaboracidn del Informe Anual del
EGSCl y el Programa de Trabajo de Control Interno (PTCI), mismos que debe difundir y darles
seguimiento.

Como responsable de la instrumentacién del SCI, el Director General debe dirigir las acciones
para elaborar, revisar y actualizar el SCl y los Lineamientos que Regulan el Sistema de Control
Interno en Petrdleos Mexicanos, sus Empresas Productivas Subsidiarias y Empresas Filiales,
ademas de presentar el Informe Anual sobre el EGSCI en Petrdleos Mexicanos y sus Empresas
Productivas asi como el PTCI, para subsanar las debilidades y/o deficiencias identificadas.

Los elementos integrantes de la estructura del Gobierno Corporativo deben contribuir con su
participacién a rendir cuentas sobre el estado que guarda el SCI de conformidad con los
Lineamientos que Regulan el Sistema de Control Interno en Petréleos Mexicanos, sus
Empresas Productivas Subsidiarias y Empresas Filiales en vigor.

En lo que corresponde al SCI en la Direccidn Operativa de Procura y Abastecimiento (DCPA en
términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), corresponde a su titular, por
medio de los servidores publicos subordinados, establecer, supervisar y actualizar el SCI con
el propdsito de mantenerlo acorde a sus necesidades operativas

B) Sistema de Control Interno de Petrdleos Mexicanos en el Proceso de Procura y
Abastecimiento

En atencidn a lo dispuesto en los Lineamientos que Regulan el Sistema de Control Interno en
Petréleos Mexicanos, sus Empresas Productivas Subsidiarias y Empresas Filiales vy
especificamente en cuanto a los componentes del SClI en el proceso de Procura vy
Abastecimiento a continuacidn se presenta un sumario de deficiencias identificadas por
componente de control interno:

1. Ambiente de Control.

La institucidn ha hecho esfuerzos por fortalecer el Ambiente de Control como la base sobre
la que descansan los otros componentes, no obstante se identificaron dreas de oportunidad
significativas para contar con un conjunto principalmente de normas, procesos y estructuras
robustas, acordes con su importancia y los recursos bajo su control.

Entre otras, las deficiencias de ambiente de control consisten en: Implementacién incompleta
del portal anticorrupcion y una linea exclusiva para captar denuncias éticas; ausencia de la
obligacion de que los servidores publicos del area de Procura y Abastecimiento presenten
anualmente sus declaraciones de no conflicto de interés y de cumplimiento de los preceptos
contenido en los Cédigos de Etica y de Conducta, asi como un acuerdo de confidencialidad;
falta de formalizacién de perfiles de puestos y planes de sucesién para los niveles de mando;
carencia de un plan de desarrollo de capacidades del personal en materia de control interno,
administracién de riesgos, integridad y prevencion de la corrupcion; incumplimientos en la
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revisidon, actualizacion y fortalecimiento de la normativa especifica de la DOPA (DCPA, en
términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016) y de control interno, en su
ambito de responsabilidad.

2. Administracidén de Riesgos.

El Modelo de Administracion de Riesgos Empresariales (MARE) es el marco conceptual
regulador en materia de riesgos en Petréleos Mexicanos, incluido el proceso de Procura y
Abastecimiento; sin embargo, el mismo no estd debidamente documentado, implementado
y difundido entre el personal, de manera que sea integrado en sus actividades. Lo anterior,
no obstante que los Lineamientos que Regulan el Sistema de Control Interno en Petréleos
Mexicanos, sus Empresas Productivas Subsidiarias y Empresas Filiales y las Politicas y
Lineamientos para Procura y Abastecimiento establecen dicha obligacién.

El personal involucrado en las diferentes etapas del proceso y subprocesos de Procura y
Abastecimiento no estad capacitado técnicamente para evaluar y mitigar riesgos a un nivel
razonable.

Estas omisiones impiden fortalecer el control interno de los diferentes subprocesos de
Procura y Abastecimiento y permanecen expuestos a riesgos significativos en cuanto al
abastecimiento estratégico.

Se requiere establecer politicas y programas para evaluar y controlar los riesgos de manera
oportuna en todas las operaciones de los subprocesos para disminuir el grado de
incertidumbre en que se da la operacidn, y alin mas urgente es la evaluacién de riesgos en
este proceso y sus subprocesos susceptibles a posibles actos contrarios a la ética y
salvaguarda de los activos de la institucién.

3. Actividades de Control

Los controles internos definidos en la normativa aplicable, no han sido evaluados bajo
criterios técnicos ni sistematicamente por los responsables directos de llevar a cabo las
actividades, en conjunto con las instancias especializadas independientes a éstos, como
pueden ser la UCIl y la Auditoria Interna, no obstante que la evaluacién del sistema de control
interno es obligatoria en los términos de los Lineamientos que Regulan el Sistema de Control
Interno en Petrdleos Mexicanos, sus Empresas Productivas Subsidiarias y Empresas Filiales.

La forma en que estan elaboradas las Politicas y Lineamientos para Procura y Abastecimiento
es general y no precisan el o los servidores publicos del Area de Procura y Abastecimiento,
1727 personas que son responsables de realizar, ejecutar, conciliar, verificar, supervisar,
aprobar, evaluar y/o autorizar las operaciones, lo que impide una adecuada rendicion de
cuentas y, en su momento, el determinar posibles responsabilidades por omisién o
incumplimiento.

Al respecto, y con el fin de constatar la forma en que son aplicados los controles internos, se
llevaron a cabo pruebas de recorrido a operaciones efectuadas en la Gerencia de
Contrataciones para Confiabilidad y Logistica, en Ciudad del Carmen, Campeche, y en la de
Contrataciones para Servicios de Explotacion y Perforacion, en Villahermosa, Tabasco, asi
como en la Gerencia de Contratacidn de Servicios de Soporte y Salud en las oficinas centrales,
pruebas que permitieron identificar que las actividades de control desarrolladas por el
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personal de la DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de
2016), no estan homologadas en los distintos centros de trabajo y se presentan brechas
recurrentes y generalizadas en el desarrollo de los controles.

4. Informacién y Comunicacién

Respecto de la evaluacién de control interno aplicada a las tecnologias de informacién y
comunicaciones que dan soporte a los subprocesos de Procura y Abastecimiento, no fue
posible identificar la evaluacion o autoevaluacidn de los mecanismos que permiten asegurar
que la informacidn financiera, contable, presupuestal, operativa, juridica y administrativa se
elabore de forma integra, confiable y oportuna sobre la base de criterios formalmente
establecidos (existencia; totalidad, integridad y exactitud; reconocimiento de derechos vy
obligaciones; valuacidn; presentacidn y clasificacidn; consistencia; y registro oportuno, entre
otros) en los 18 sistemas que sustentan la operacién de la DOPA (DCPA, en términos del
Acuerdo DCAS-1001-2016 del 24 de junio de 2016) y sus interconexiones.

5. Supervisién

Las revisiones realizadas por la Auditoria Interna a la DOPA (DCPA, en términos del Acuerdo
DCAS-1001-2016 del 24 de junio de 2016), en 2015 y 2016 consistieron en 8 y 14 auditorias
respectivamente, 21 dirigidas especificamente a la revisidon de contratos, y sélo 1 asociada al
proceso general de Procura y Abastecimiento.®~ La cobertura del trabajo es insuficiente
respecto de los riesgos que implican los subprocesos en el area de Procura y Abastecimiento
en los distintos ambitos o centros de trabajo dedicados a esta funcion.

Respecto de las autoevaluaciones a los subprocesos ejecutados por los responsables y los
ejercicios de monitoreo de la UCII, ain no producen resultados detallados para promover la
adopcion de medidas especificas que fortalezcan el SCIl, en atencidon a las brechas
identificadas y la reforma que enfrentan la institucién y en particular la DOPA (DCPA, en
términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016), por lo que se concluye que
la supervisidn y vigilancia sistematica, enfocada en los riesgos inherentes significativos y como
son minimizados y controlados, resultan insuficientes.

C) Lineamientos preventivos

La identificacion de riesgos y el establecimiento o redisefio de controles para la mitigacion o
alertas tempranas para la prevencion y deteccidn de actos u operaciones que pueden afectar
el patrimonio de la institucidn es insuficientemente analizada y evaluada, por lo que no
proporciona una seguridad razonable de la efectividad de los controles internos de aquellos
subprocesos sensibles a posibles actos de corrupcion.

D) Estado que guarda el Sistema de Control Interno en Petréleos Mexicanos, sus
Empresas Productivas Subsidiarias y Empresas Filiales / Ejercicio 2016 (abril, 2016)

En atencidn a lo dispuesto en el articulo 56 de la Ley de Petréleos Mexicanos (Petréleos
Mexicanos), el Director General de Petréleos Mexicanos, sus Empresas Productivas

8/ Auditoria al Desempefio de la implantacién del Modelo de Negocio de Procura y Abastecimiento en Petréleos Mexicanos.

65



Informe Individual del Resultado de la Fiscalizacién Superior de la Cuenta Publica 2016

Subsidiarias (EPS), y Empresas Filiales (EF), debe presentar un reporte sobre el Estado que
guarda el Sistema de Control Interno (SCI). Al respecto se comenta lo siguiente:

El reporte en cita, del ejercicio 2016, incluyd la revision, el disefio y la ejecucién de los
controles en Petrdleos Mexicanos y sus EPS, y se realizé tanto a nivel entidad, como a nivel
procesos y subprocesos, considerando nueve de los once incluidos en el catadlogo
institucional, entre ellos los correspondientes al proceso Procura y Abastecimiento.

En lo concerniente a los controles generales o de gobernanza, la validacidon del grado de
instrumentaciéon de los cinco componentes del SCI, estd ubicado en un nivel general
“documentado” de acuerdo con el modelo de madurez utilizado, el cual incluye seis grados
de instrumentacién.’/

De tal situacién se concluye que no se cumple el criterio de COSO 2013 ni de los Lineamientos
gue Regulan el Sistema de Control Interno en Petrdleos Mexicanos, sus Empresas Productivas
Subsidiarias y Empresas Filiales, en el sentido de que los cinco componentes deben estar
presentes, funcionando e interactuando para poder determinar si su sistema de control
interno es razonable y, por lo tanto, efectivo.

En lo que corresponde a controles especificos, se monitorearon dos controles ubicados en la
condicion de ejecucién. Pese a lo anterior, y en concordancia con el marco de referencia COSO
2013 y los LCI, tampoco es posible aseverar que el SCl es suficiente (efectivo).

Lo anterior imposibilita declarar o aseverar que el SCI en este proceso, por el cual se ejerce
un presupuesto de 340,000.0 miles de pesos, ofrece una garantia razonable al CAy a la
Direccion General de que los objetivos de Procura y Abastecimiento se van a alcanzar en
términos de eficacia y eficiencia; que se cumple la normativa aplicable; que la informacion
para fines de conduccidn de las actividades y para el cumplimiento de obligaciones ante
terceros es confiable y oportuna; que la salvaguarda y proteccion de recursos esta asegurada,
todo lo anterior en un entorno de transparencia, integridad, prevencién de la corrupcion y
rendicion de cuentas.

El disefio y funcionamiento de actividades de control requiere la definicion, medicién y
evaluacion de los riesgos significativos para establecer e implementar controles de igual
magnitud para su mitigacién. Esta situacién es critica y requiere que el CA tome acciones
determinantes y urgentes para subsanar la situacién descrita.

No obstante que el reporte menciona que los “responsables del proceso instrumentan
acciones para mejorar el control interno; incrementando la seguridad razonable para el logro
de sus objetivos”, de la revisidon de las politicas y lineamientos para Procura y Abastecimiento,
y la aplicaciéon de los lineamientos que regulan el SCI en Petréleos Mexicanos y sus EPS aln
tienen dreas de oportunidad sustantivas para alcanzar la condicién de un Control Interno
efectivo.

9/ Grado de instrumentacién de menor a mayor: inexistente; en disefio; documentado; en ejecucion; avanzado, y éptimo.
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El reporte cita que fueron identificados 216 riesgos, once catalogados como de corrupcién;
sin embargo, no se obtuvo evidencia respecto de cémo son evaluados y qué controles son
implementados para mitigarlos.

A casi dos afios de la entrada en vigor de las Politicas y Lineamientos de Procura y
Abastecimiento el avance en materia de control interno es poco significativo. Esta condicién
no favorece el fortalecimiento sustantivo del SCI, por lo que se requiere un plan de accién
centrado en resultados tangibles en el corto y mediano plazo.

No se identificd personal con competencia técnica para evaluar controles internos vy
administrar riesgos en la DOPA, ni la existencia de programas de formacion de recursos
humanos para contar este tipo de personal, en el corto plazo.

Finalmente, es de advertirse que el reporte del Estado que Guarda el Sistema de Control
Interno en Petrdleos Mexicanos y sus EPS, toma como referencia el COSO y no los propios
Lineamientos de Control Interno aprobados por el Consejo de Administracion mediante el
Acuerdo CA-118/2014. Es recomendable actualizar estos ultimos con el fin de ir mas alla del
COSO como referencia y enfocarlos a la normativa especifica, y las préacticas pertinentes a
Petrdleos Mexicanos.

E) Evolucion del diagndstico de la implementacion de los componentes del Sistema de
Control Interno, 2013-2016.

La ASF ha efectuado acciones continuas de revision y evaluacién de los elementos de la
gobernanza institucional de Petréleos Mexicanos con el propdsito, entre otros, de promover
ante la Direccidn General, el Comité de Auditoria y los mandos superiores, incluidas las areas
de Auditoria Internay la Unidad de Control Interno Institucional, la atencién y disminucion de
la recurrencia de las causas de las observaciones e irregularidades identificadas por la
Auditoria interna y las instancias fiscalizadoras.

En el periodo 2013 y hasta junio del afio 2016 se observé lo siguiente:

e Respecto del diagndstico de la implementacidn de los componentes del Sistema de
Control Interno (con base en COSO 2013) se tiene un puntaje de 81 de 100 puntos
posibles. Se identificaron areas de oportunidad principalmente en los componentes de
Evaluacion de Riesgos y Actividades de Control, que no han tenido cambios sustanciales
desde diciembre de 2013.

e La evaluacion especifica del componente de Administracion de Riesgos de octubre de
2015 a junio de 2016 pasé de 22 a 44 puntos de 100 posibles, situacidon que permite
concluir que este componente sigue sin ser atendido por los responsables en cada area
y nivel, con lo que se materializa el mayor riesgo del proceso objeto de la auditoria al
no tenerse implementada la Politica en materia de Riesgos en Procura y
Abastecimiento.

e Encuanto alaimplementacidn de estrategias para enfrentar la corrupcién establecidas
en Petréleos Mexicanos, la situacidn es deficiente, toda vez que el avance logrado de
septiembre de 2015 a marzo de 2016 se ubica en 49 de 100 puntos posibles. El Consejo
de Administracién y la Direccidn General deben quedar apercibidos de esta situacién,
que ademas coincide con lo sefialado en el reporte del Estado que guarda el Sistema
de Control Interno de Petrdleos Mexicanos correspondientes al ejercicio 2016.
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F) Funciones del Administrador de Proyectos de conformidad con la normativa
pertinente en Petréleos Mexicanos y sus Empresas Productivas Subsidiarias.

La funcién del administrador de Proyecto no estd contemplada en la Ley de Petrdleos
Mexicanos ni en su Reglamento; sin embargo, se describe en las Disposiciones Generales de
Contratacién para Petrdleos Mexicanos y sus Empresas Productivas Subsidiarias, y la
normativa que se desprende de ésta, asi como en los lineamientos de Procura vy
Abastecimiento.

De la revision de sus facultades se destacan, entre otras, las siguientes:

e Definir, entre otros aspectos, los indicadores de eficiencia de los proyectos.

e Tomar decisiones fundamentales del Proyecto y las decisiones operativas para el
cumplimiento de los contratos (no se determinan especificamente las
responsabilidades y alcances y limites de actuacion correspondientes).

e Realizar las evaluaciones técnicas de los procedimientos de contratacion (no se define
el alcance y criterios de las evaluaciones correspondientes)

e I|dentificar los riesgos del Proyecto y de ejecucién del contrato y la mitigacidn de los
mismos, (sin evidencia de cumplimiento).

e Utilizar la metodologia para la identificacidon y administracion de riesgos, emitida por la
UCII, para la aplicaciéon por el area de Procura y Abastecimiento y el Administrador del
Proyecto, (sin evidencia de cumplimiento).

e Implementar controles para que el personal de las Empresas Productivas y terceros
encargados de la recepcion de bienes o servicios verifique el cumplimiento de los
requisitos de calidad y especificaciones correspondientes (sin evidencia del trabajo
encomendado, la segregacion, y la supervision y vigilancia de Auditoria Interna).

Las funciones de control, supervisién, seguimiento y evaluacién son generales, por lo que su
efectividad es insuficiente para lograr los propdsitos del administrador del Proyecto.
Asimismo, el alcance del control interno de las funciones asignadas es limitado debido a la
ausencia de actividades de control bdsicas, pero relevantes, como la clara definicion de
responsabilidades (v. gr. En la normativa se hace mencién con frecuencia a “el Area de
Procura y Abastecimiento” en lugar de un puesto o cargo responsable) documentacion y
registros de operacion, el informe de avance, la autorizacidn, supervisidn y vigilancia de las
actividades y decisiones. EI Administrador del Proyecto es quien finalmente concentra
margenes de decisiones sustantivas con efectos sobre el proceso de rendicién de cuentas; se
identificaron areas de oportunidad de Control Interno y Administracion de Riesgos relevantes
en cuanto a sus facultades en la materia.

No se identificd evidencia de revisidn alguna por parte de la Auditoria Interna o de la UCIl en
el sentido de verificar y/o evaluar el desempefio de las funciones a cargo del administrador
de proyectos para asegurar que estén definidos con mayor grado de especificacion en lo que
corresponde a la obligacion que tiene de documentar las decisiones, evaluaciones, funciones
y operaciones a su cargo, ademads de la forma en que tiene que rendir cuenta a su superior
jerdrquico respecto de cdmo cumplid con sus obligaciones.

Las instancias de direccion superior deben instruir lo pertinente para fortalecer el control
interno inherente a las funciones del administrador del Proyecto, y que éstas sean
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supervisadas y vigiladas por la Auditoria Interna y las instancias responsables de su
designacion.

G) Principales areas con riesgos significativos

Los Lineamientos de Procura y Abastecimiento incluyen los procesos / subprocesos
siguientes:

e Planeacion, programacidn, presupuestario y estrategias de contratacion.
e Concentraciéon y contratacién.

e Administracién de contratos.

e Administracidon de Datos Maestros.

e Informaciény Evaluacion.

e De las contrataciones simplificadas.

En cada uno de las anteriores se identifican riesgos significativos que de manera individual
pueden debilitar la gobernanza institucional y el control de los recursos.

En cada uno de los subprocesos hay riesgos significativos que no son identificados, evaluados
y prevenidos. El efecto de un riesgo no identificado y mitigado apropiadamente puede
implicar un insumo o precursor para otros y producir un efecto en cadena cuyas
consecuencias son dificilmente previsibles.

Como se menciond, no se cuenta con personal técnicamente preparado para estos
propdsitos.

H) Supervision y vigilancia del proceso de Procura y Abastecimiento.

El presupuesto anual autorizado del proceso es de 340,000.0 miles de pesos y su impacto en
la estrategia y operacion de Petrdleos Mexicanos y sus EPS, son significativos para el logro de
los objetivos institucionales.

El sistema de control interno del proceso por el cual se ejerce el citado presupuesto debe ser
una prioridad para la segunda y tercera lineas de defensa, es decir para la UCll y la Auditoria
Interna, que deben participar en el ejercicio de sus atribuciones, para promover la mejora,
supervisién y vigilancia correspondientes.

No obstante, las auditorias y evaluaciones a lo largo del proceso y subproceso son
insuficientes. Se revisan contratos pero no se audita el control interno, ni se evaltan los
riesgos inherentes, lo que potencializa la materializacién de riesgos de todo tipo, incluyendo
los de integridad. Tampoco se identifican controles especificos anticorrupcién.

1) Aplicativos automatizados de soporte al Sistema de Control Interno del proceso de
Procura y Abastecimiento.

La trazabilidad de la operacion del proceso institucional es de gran magnitud y esencial para
el registro, supervision, decisiones y evaluacidn. Entre los aplicativos clave se encuentran:

e Sistema de Contrataciones Electrénicas
e Herramienta Integral de Informacién de Proveedores
e Sistemas de Seguimiento de Procura y Abastecimiento, entre otros.
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Estos aplicativos no han sido auditados o evaluados con el fin de verificar si los riesgos
tecnoldgicos inherentes fueron identificados, evaluados y tienen controles internos para
prevenirlos y mitigarlos.

J) Controles y riesgos significativos

El disefio de los Lineamientos para Procura y Abastecimiento estd integrado por un amplio
numero de controles especificos, sin embargo, de entre todos ellos, destacan los que por su
propdsito y aplicacidon proporcionan una mayor seguridad de que los objetivos se alcanzaran
en mayor grado y en un marco operativo de eficiencia e integridad.

De la revisidon y evaluacion del Sistema de Control Interno sobresalen aquellos que son
determinantes para dar consistencia al proceso y cuando funcionan deficientemente, se
omitan o, en el extremo, no estdn presentes, teniendo un efecto negativo en todos los
subprocesos.

Los riesgos del proceso son de diversa magnitud y posible impacto, no obstante, los riesgos
criticos (significativos) tienen que identificarse, evaluarse y mitigarse, entre otros, por
controles internos significativos.

El mayor riesgo del proceso del Procura y Abastecimiento es que no se ha llevado a cabo una
evaluacion sustancial a los riesgos inherentes y las estrategias para su control sistematico.

Resumen de Observaciones y Acciones

Se determind(aron) 25 observacién(es), de la(s) cual(es) 7 fue(ron) solventada(s) por la
entidad fiscalizada antes de la integracion de este informe. La(s) 18 restante(s) generé(aron):
37 Recomendacidn(es) y 14 Promocidn(es) de Responsabilidad Administrativa Sancionatoria.

Dictamen

Nuestra responsabilidad consiste en expresar una opinidon sobre la razonabilidad del sistema
de control interno en la Direccion Operativa de Procura y Abastecimiento de Petrdleos
Mexicanos (Direccién Corporativa de Procura y Abastecimiento, en términos del Acuerdo
DCAS-1001-2016 del 24 de junio de 2016), para la consecucién de los objetivos y metas en
relacion con la operacién; confiabilidad, veracidad y oportunidad de la informacidn;
cumplimiento del marco juridico aplicable, y la salvaguarda, preservacion y mantenimiento
de los recursos y patrimonio publicos, en condiciones de integridad y transparencia, de
conformidad con las disposiciones en materia de control interno y las demdas que le son
aplicables.

Lo anterior, con base en la informacién proporcionada por el titular de la institucién y demas
servidores publicos, responsables del establecimiento y mantenimiento del sistema de
control interno, en el dmbito de sus respectivas atribuciones.

Los procedimientos y pruebas de auditoria se enfocaron al estudio y evaluacién del sistema
de control interno a nivel Direccidn Operativa de Procura y Abastecimiento, (Direccion
Corporativa de Procura y Abastecimiento, en términos del Acuerdo DCAS-1001-2016 del 24
dejunio de 2016). Al respecto, con base en los resultados obtenidos en la auditoria practicada,
cuyo objetivo consistio en “Evaluar los mecanismos de control interno en el proceso integral
de adquisiciones de PEMEX-PROCURA”, en relacién con los procesos revisados, que se
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establecen en el apartado relativo al alcance, en nuestra opinién el disefio, la implementacion
y la eficacia operativa del sistema de control interno no proporciona una seguridad razonable,
del cumplimiento de los objetivos y metas, lo cual podria motivar la existencia de riesgos que
de materializarse, impactarian las operaciones de Petrdleos Mexicanos y causarian un dafio o
perjuicio al erario publico.

A continuacién se destacan algunas debilidades identificadas en materia de control interno:

Las Disposiciones Generales de Contratacién para Petrdleos Mexicanos y sus
Empresas Productivas Subsidiarias; los Lineamientos Generales de Procura y
Abastecimiento; y las Politicas y Lineamientos para Procura y Abastecimiento son
generales, no precisan ni identifican a los servidores publicos de las funciones
sustantivas de la operacion y no se determina con precision las responsabilidades de
supervision, identificacion y evaluacion de riesgos potenciales (discrecionalidad), lo
cual tiene un efecto negativo y pone en riesgo el presupuesto estimado de 340,000.0
miles de pesos, para la ejecucion del Programa Anual de Adquisiciones,
Arrendamientos, Obras y Servicios del ejercicio 2016, elaborado por la entonces
Direccion Corporativa de Procura y Abastecimiento, actualmente Direccidn Operativa
de Procura y Abastecimiento, asi como en la rendicién de cuentas, lo que implica una
imposibilidad para establecer responsabilidades por omisiones o incumplimientos.
Adicionalmente, se identificaron incumplimientos en la revisidn, actualizacién y
fortalecimiento, cuando menos una vez al afio, de la normativa de la Direccién
Operativa de Procura y Abastecimiento.

La Procura y Abastecimiento respecto del Modelo y Estrategia de Negocio; los
Criterios y Directrices; las Estrategia de Inventarios Criticos; la Metodologia de
Abastecimiento Estratégico; la Alineacién de las actividades de abastecimiento al
Modelo de Negocio de Procura y Abastecimiento, asi como la Planeacion,
Programacion, Integracion y Ejercicio del Presupuesto asociado; presentan
incumplimiento de actividades y funciones de conformidad con lo establecido en el
Estatuto Orgdnico de Petréleos Mexicanos, publicado en el Diario Oficial de la
Federacion el 28 de abril de 2015, documento que tiene por objeto establecer la
estructura bdsica para llevar a cabo las funciones sustantivas y adjetivas de las
distintas dreas que integran Petréleos Mexicanos.

El Programa anual de capacitaciéon 2016, contemplé solamente a 280 (16.2%) de los
1727 empleados, adscritos a la DOPA (DCPA, en términos del Acuerdo DCAS-1001-
2016 del 24 de junio de 2016), y consisti6 en 13 cursos internos, dirigidos
principalmente a Terminal Logistica de Pajaritos, Refineria General Lazaro Cardenas,
y a la Direccidon Corporativa de Procura y Abastecimiento, los cursos fueron
programados en las especialidades de técnicas y procedimientos de manejos de
materiales, administracidn, asi como adquisiciones y obras publicas; sin embargo, la
DOPA (DCPA, en términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016),
indicd que del total de cursos programados ninguno de ellos fue realizado. En
contraste, dicha Direccién proporciond listas de asistencia sobre algunas
capacitaciones internas en materia de sistemas y aplicativos, e-learnings de
abastecimiento estratégico, y normatividad; es preciso sefialar que no se capacité al
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personal en materias de control interno, administracion de riesgos, ética e integridad,
prevencion de la corrupcién, entre otros.

No cuenta con perfiles de puestos para todos y cada uno de los niveles jerarquicos
gue la conforman, Unicamente se tienen establecidos los perfiles aplicables a los
niveles de mandos superiores, lo que dificulta evaluar la idoneidad de la plantilla
laboral que integra a la Direccién Operativa (1727 empleados), asi como, las
habilidades y conocimientos pertinentes con los que deben contar para el
desempeio de sus funciones.

No se cuenta con un documento de adhesidn a los cédigos de ética y conducta, asi
como de prevencién de conflicto de intereses. De igual manera, el portal
anticorrupcién institucional no se encuentra en operacién.

El Modelo de Administracidon de Riesgos Empresariales es un modelo conceptual que
no tiene lineamientos y politicas que regulen su implementacién, su carencia afecta
directamente en la identificacién y manejo de los riesgos de la DOPA (DCPA, en
términos del Acuerdo DCAS-1001-2016 del 24 de junio de 2016).

En materia de indicadores de gestion y desempefio; proceso integral de
contrataciones; recepcion de bienes o servicios para validar los requisitos de calidad
y especificaciones correspondientes se identificaron deficiencias de control que
podrian limitar el cumplimiento y la medicidon de la consecucién de los objetivos
institucionales, dado el impacto que tiene el proceso de contrataciones de todas las
unidades administrativas de Petréleos Mexicanos.

Los sistemas de informacion automatizados en los que se sustenta el proceso de
Procura y Abastecimiento no estdn integrados y la consolidacién de la informacion
implica una combinacion de controles manuales y automatizados, lo que aumenta el
riesgo de fallo en la integridad y oportunidad de la informacién; asimismo, se
observaron deficiencias de control en el resguardo de la informacién.

La formalizacidn de un convenio modificatorio para “servicios de aprovisionamiento
de equipo de computo y replicadores de puerto para Pemex, OS y EF” con una
empresa sancionada por la Secretaria de la Funcidn Publica, operacidon pactada
originalmente por 122,255.3 miles de pesos, firmado el 28 de noviembre de 2012,
con vigencia al 31 de diciembre de 2015 y cuyo convenio modificatorio se formalizé
el 30 de diciembre de 2015, consistente en un aumento del plazo de 225 dias
naturales y un incremento de 21,946.4 miles de pesos en el monto de la contratacion.
Las operaciones y decisiones con impacto negativo directo en los programas de
traslado de refinados para satisfacer la demanda nacional, asi como para el desalojo
de combustdleo pesado de las refinerias del centro del pais, con un menor costo, de
forma mds segura y con menor impacto en el medio ambiente, asociada a la
adquisicion de carros tanque y su inminente cancelacion después de dos afios sin
obtener los beneficios esperados; cuyo monto de contratacidon consistié en una
propuesta inicial de 91,197.0 miles de ddlares y el reajuste solicitado asciende a
122,270.0 miles de ddlares. Cabe sefialar que en esta operacidon se hizo un
desembolso por concepto de anticipo del 30.0% del contrato original, no obstante
que en las bases de invitacién se autorizaba solamente el 10.0% por dicho concepto.
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e La contratacién mediante adjudicacion directa de una empresa consultora con la
finalidad de “Realizar una politica general en gestion de riesgos de procura y una
politica especifica para definir un marco de gestidn de riesgos, una politica general de
riesgos en procesos de procura y una politica especifica para exploracién vy
produccién” la cual fue entregada por la consultora en el ejercicio 2016; sin embargo,
no existe evidencia de la revisién del producto ni de su implementacién en las
operaciones de la institucidn. El monto de dicho contraté asciende 161.0 mil ddlares.

En general, el marco normativo que regula el sistema de control interno y riesgos, especifico
para Procura y Abastecimiento, esta en proceso de disefio, actualizacidon e implementaciony
se tienen dareas de oportunidad relevantes, por lo tanto, no cumplen con los objetivos
institucionales en esta materia, asi como las correspondientes para que la Direcciéon Operativa
de Procura y Abastecimiento alcance sus metas y eficiencia operativa.

Es importante sefialar que en atencién a los resultados presentados, los mandos superiores
tienen la obligacidon de subsanar los riesgos o debilidades identificadas en la Direccidn
Operativa de Procura y Abastecimiento, y que en caso de no implementar los controles
necesarios para su mitigaciéon, asumen la responsabilidad de su materializaciéon y de las
consecuencias econdmicas, legales y administrativas a que haya lugar.

La presente opinidn se emite el 21 de junio de 2017, fecha de conclusién de los trabajos de
auditoria correspondientes a la Cuenta Publica 2016, la cual se practicd sobre la informacion
proporcionada por la entidad fiscalizada y de cuya veracidad es responsable.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General
C.P. Bernardino Jiménez Ruiz Lic. Ricardo Saul Gutiérrez Calderdn
Apéndices

Procedimientos de Auditoria Aplicados

1. Analizar la estructura y funcionamiento del gobierno corporativo de Pemex.
2. Analizar el marco general de operaciones de Pemex.
3. Analizar los riesgos significativos a nivel institucional y a nivel proceso de Procura y

Abastecimiento.

4, Evaluar el disefio, implementacion y eficacia operativa de los controles de la entidad.
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5. Evaluar el disefio, implementacion y eficacia operativa de los controles generales de
Tecnologias de la Informacion.

6. Evaluar el disefo, implementacidn y eficacia operativa de los controles relevantes del
proceso integral de Procura y Abastecimiento y sus subprocesos inherentes.

Areas Revisadas

La Direccion Operativa de Procura y Abastecimiento, la Unidad de Control Interno
Institucional, el Comité de Riesgos y la Unidad de Auditoria Interna, entre otras.

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria practicada, se determinaron incumplimientos de las
leyes, reglamentos y disposiciones normativas que a continuacién se mencionan:

1. Constitucion Politica de los Estados Unidos Mexicanos: Art. 134.

2. Otras disposiciones de cardcter general, especifico, estatal o municipal: Ley Federal
de Responsabilidades Administrativas de los Servidores Publicos, Arts. 1, 8, Frac. XXIV.

Ley de Petrdéleos Mexicanos, Arts. 13, Fracs. lll, V, XX, XVI, XXI y XXIX, 14, Frac. Il, 43, Frac. Il,
46, Fracs. Il y XVIIl, 70, 75,76,77,78,79, 80, 81, 82,83, 84, 85y 95.

Estatuto Organico de Petréleos Mexicanos, Arts. 10, Frac. VII, 14, Fracs. IV y XVII, 106, Fracs.
11, 11,1V, Vy VI, 112, Frac. V y VII, 120, Frac. IV, 146, Fracs. Iy IlI, XII, XIll y XV, 147, Fracs. |,
11, VII, X y XVII, 148, Frac. X, 170, Frac. lll, 151, Fracs. I, Il, VI y VII, 171, Frac. X, 173, Frac. VII,
225, Frac. 1, 11, VI, VII, VIII, X, XIl y XV, 226, Frac. VIII, 227, Frac. XlI, 249 y 264, Frac V.

Lineamientos Generales que Regulan el Sistema de Control Interno en Petrdleos Mexicanos,
Secciéon V.1, numeral 1y 8, V.5, numeral 1y 5, y VI.1.1, numeral 3.12.

Disposiciones Generales de Contratacion para Petréleos Mexicanos y sus Empresas
Productivas Subsidiarias, Art. 12.

Lineamientos Generales de Procura y Abastecimiento, Apartado de Visidon General.
Politicas y Lineamientos para Procura y Abastecimiento, Apartado de Visiéon General.

Politicas y Lineamientos para la constitucion, integracion, funcionamiento, operacion vy
disolucién de Grupos de Trabajo y Comisiones Asesoras de Petrdleos Mexicanos y sus
Empresas Productivas Subsidiarias, con sus acuerdos y reglas de operacion para su regulacion,
Numeral 11.1.

Acuerdo nimero DG/201505468/2015 del 10 de noviembre de 2015.
Acuerdo de Creacion del Comité de Riesgos y sus Reglas de Operacion.

Acuerdo DCAS-1001-2016 de fecha 24 de junio de 2016, articulo primero, segundo, quinto,
noveno, décimo y décimo primero.

Fundamento Juridico de la ASF para Promover Acciones

Las facultades de la Auditoria Superior de la Federacién para promover o emitir las acciones
derivadas de la auditoria practicada encuentran su sustento juridico en las disposiciones
siguientes:
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Articulo 79, fracciones Il, parrafo tercero, y IV, parrafo primero, de la Constitucién Politica de
los Estados Unidos Mexicanos.

Articulos 9, 10, 11, 14, fraccion lll, 15, 17, fracciones XV, XVI y XVII, 34, fraccidn V, 36, fraccién
V, 37,39, 40,49y 67, fracciones |, II, lll y IV, de la Ley de Fiscalizacién y Rendiciéon de Cuentas
de la Federacion.

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares determinados por la Auditoria Superior de la
Federacién y que se presentd a esta entidad fiscalizadora para efectos de la elaboracién
definitiva del Informe General Ejecutivo del Resultado de la Fiscalizacidn Superior de la Cuenta
Publica.
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