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Secretaria de Educacidn Publica

Aprovechamiento de Infraestructura y Servicios de las TICs
Auditoria Financiera y de Cumplimiento: 12-0-11100-02-1181
DS-019

Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios cuantitativos y cualitativos establecidos
en la Normativa Institucional de la Auditoria Superior de la Federacién para la integracion
del Programa Anual de Auditorias para la Fiscalizacién Superior de la Cuenta Publica 2012,
considerando lo dispuesto en el Plan Estratégico de la ASF 2011-2017.

Objetivo

Fiscalizar la gestion financiera de las erogaciones, comprobar la eficacia y eficiencia en la
utilizacion de los recursos asignados, asi como la adecuada administracion de riesgos en la
gestidn de los proyectos y la operacidn de las TICs para el Programa de Habilidades Digitales
para Todos. Asimismo, verificar que los procesos de adjudicacién, contratacion, servicios,
recepcion, pago, distribucion, registro presupuestal y contable se realizaron conforme a las
disposiciones juridicas y normativas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 637,929.3
Muestra Auditada 231,807.4
Representatividad de la Muestra 36.3%

Se revisaron 231,807.4 miles de pesos, monto que representa el 36.3% del presupuesto
ejercido en bienes y servicios de Tecnologias de Informacién y Comunicaciones por
637,929.3 miles de pesos, los cuales se integran de la manera siguiente:

INTEGRACION DE LA MUESTRA
(miles de pesos)
200.-Subsecretaria 311.-Direccidn

i 600.- 712.-Direccién
de Planeacion y General de .
. s i . Subsecretaria General de Recursos -
Partida Descripcidon Evaluacion de Materiales e L. R Ejercido
P o de Educacion Materiales y
Politicas Informatica - A -
. . Media Superior Servicios
Educativas Educativa
31701 Servicios de conduccién de 0.0 0.0 47,996.9 0.0 47,996.9
sefiales analdgicas y digitales

33301  Servicios de Informatica 124,338.4 19,412.6 0.0 40,059.5 183,810.5
Total a revisar 124,338.4 19,412.6 47,996.9 40,059.5 231,807.4

FUENTE: Cuenta de la Hacienda Publica Federal 2012.

Antecedentes

Una estrategia digital gubernamental es aquella que promueve el desarrollo econémico y la
equidad basada en la intensificacion del uso de las Tecnologias de Informacidon y
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Comunicaciones (TICs), con efectos sustanciales en el empleo y productividad,
competitividad, salud, educacién y en la mejora de los servicios gubernamentales, ademds
de facilitar el acceso a la informacidn, la rendicién de cuentas, la transparencia y fortalecer
la participacion ciudadana.

Recientemente fue publicado el Informe de Resultados del Programa Internacional para la
Evaluacion de Alumnos (PISA por sus siglas en inglés) 2012 (OCDE 2013). El informe
menciona que el indice de calidad de los recursos educativos en México es la mas baja de la
OCDE, solo por delante de Peru y Costa Rica.

Las organizaciones en su proceso de administracidn y gestidn deben buscar la eficiencia en
el manejo de la informacién y esto sélo sera posible utilizando adecuadamente las TICs.
Estas se conforman por un conjunto de recursos, procedimientos y técnicas usadas en el
procesamiento, almacenamiento e intercambio de informacidn, para su uso eficiente debe
asegurarse:

e Mantener la informacién con un alto nivel de calidad para soportar las decisiones.

e Generar valor a la organizacién a través de las inversiones en las TICs.

e Lograr la excelencia operativa aplicando la tecnologia de manera confiable y eficiente.
¢ Mantener los riesgos relacionados con las TICs en un nivel aceptable.

e Optimizar el costo de la tecnologia y los servicios de las TICs.

e Cumplir con las regulaciones, leyes, acuerdos contractuales y politicas relevantes.

La Secretaria de Educacion Publica (SEP) tiene como propdsito esencial crear condiciones
que permitan asegurar el acceso de todos los mexicanos a una educacion de calidad, en el
nivel y modalidad que la requieran y en el lugar donde la demanden, para lo cual ha
desarrollado diversos programas de apoyo a la educacidon basados principalmente en las
TICs, como es el caso de Enciclomedia y Habilidades Digitales para Todos, donde de 2008 a
2012 la SEP ejercio 38,485,153.7 miles de pesos.

Resultados
1. Asignacion Presupuestal

Los recursos autorizados a la Secretaria de Educacién Publica (SEP) para el sector central,
por 188,836,677.0 miles de pesos, tuvo un presupuesto asignado en 2012, como se muestra
a continuacién:

RECURSOS EJERCIDOS EN 2012

(miles de pesos)

Presupuesto Presupuesto
Capitulo Descripcion %
autorizado Ejercido
1000 Servicios personales 36,722,327.6 40,268,346.2 213
2000 Materiales y suministros 394,788.4 723,621.3 0.4
3000 Servicios generales 8,123,655.1 7,105,263.8 3.8
4000 Transferencias, asignaciones, subsidios y otras ayudas 117,074,709.7 139,930,860.9 74.1
5000 Bienes muebles, inmuebles e intangibles 438,764.6 807,284.5 0.4
6000 Inversién publica 200,000.0 1,300.3 0.0
Total 162,954,245.4 188,836,677.0 100.0

FUENTE: Cuenta de la Hacienda Publica Federal 2012.
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Del presupuesto ejercido por la SEP, se asignaron recursos relacionados con las TICs que
ascendieron a 637,929.3 miles de pesos que se encuentran registrados principalmente en el
capitulo 3000 “Servicios Generales”, de los cuales se determind revisar una muestra de
231,807.4 miles de pesos, monto que representa el 36.3% de estos recursos, como se
muestra a continuacién:

PRESUPUESTO EJERCIDO RELACIONADOS CON LAS TICs EN 2012
(miles de pesos)

Muestra auditada por Unidad Responsable (UR)

Importe 712.-
Ejercido por 200.- | .311'.', Direccién Represen-
bartida Descriocion diversas Subsecret'alrla Direccion 600.- ) General Total Total tatividad
P unidades de Planelalt:lon y General de Subsecretél:la de Muestra ejercido dela
responsables Evaluacion de Materiales e de Educacién Recursos auditada muestra
de la SEP Politicas Informatica Media Superior Material
Educativas Educativa 2 erlla.es
y Servicios
21401 Materiales y utiles 2,680.3 0.0 0.0 0.0 0.0 0.0 2,680.3 0.0%
para el
procesamiento  en
equipos y bienes
informaticos
29401 Refacciones y 14,787.6 0.0 0.0 0.0 0.0 0.0 14,787.6 0.0%
accesorios para
equipo de cdmputo
31701 Servicios de 183,153.9 0.0 0.0 47,996.9 0.0 47,996.9 231,150.8 20.8%
conduccion de
sefiales analdgicas y
digitales
31901 Servicios integrales 342.4 0.0 0.0 0.0 0.0 0.0 342.4 0.0%
de telecomunicacion
32301 Arrendamiento  de 85 0.0 0.0 0.0 0.0 0.0 85 0.0%
equipo y bienes
informaticos
33301 Servicios de 158,029.3 124,338.4 19,412.6 0.0 40,059.5 | 183,810.5 341,839.8 53.8%
informatica
35301 Mantenimiento y 13,692.5 0.0 0.0 0.0 0.0 0.0 13,692.5 0.0%
conservacion de
bienes informaticos
51501 Bienes informaticos 14,848.9 0.0 0.0 0.0 0.0 0.0 14,848.9 0.0%
56501 Equipos y aparatos de 18,578.5 0.0 0.0 0.0 0.0 0.0 18,578.5 0.0%
comunicaciones y
telecomunicaciones
Total 406,121.9 124,338.4 19,412.6 47,996.9 40,059.5 = 231,807.4 637,929.3 36.3%

FUENTE: Cuenta de la Hacienda Publica Federal 2012.

Los 231,807.4 miles de pesos de la muestra se integraron por 10 contratos de prestacion de
servicios relacionados con las TICs.
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MUESTRA DE CONTRATOS DE PRESTACION DE SERVICIOS 2012

(miles de pesos)

Partida UR TIp? d'e Contrato Objeto Vigencia Monto Ir?npo'rte
Procedimiento Contrato ejercido
33301 712 Licitacion Publica 009/2011 Servicios  Administrados de Del 1 de abril de  min.: 62,700.0 22,889.5
Nacional Mixta Impresion y Digitalizacion. 2011 al 31 de méx.:156,750.0
LA-011000999-N10- diciembre de
2011 2013.
33301 200 Licitacion Publica 1157/11 Servicio de Centro de Datos Del 18 de julio de 159,765.3 53,363.2
Nacional Mixta 3051/12 para los sistemas de 2011 al 31 de
LA-011000999-N76- informaciéon de la Unidad de diciembre de
2011 Planeaciéon y Evaluacién de 2013.
Politicas Educativas de la SEP.
33301 200  Adjudicacion Directa 2467/2012 Servicio de Centro de Datos Del 16 de julio de 48,772.3 45,685.9
SA-011000999- 454/13 para el Sistema de la Evaluacién 2012 al 31 de
N1091-2012 Universal y el Portal de Consulta enero de 2013.
Publica RNAME en el afio 2012.
33301 200  Adjudicacion Directa 1891/12 Procesamiento de Informacién Del 11 de junio al 25,289.2 25,289.2
SA-011000999- mediante las herramientas de 30 de noviembre
N837-2012 integracion, calidad, explotacién de 2012.
y publicacion, para la
continuidad de operaciéon del
RNAME en el afio 2012.
33301 712. Licitacion Publica 009/2012 Servicio Plurianual de Seguridad Del 19 de junio 81,557.6 17,170.0
Nacional Mixta Informatica. de 2012 al 31 de
LA-011000999- diciembre de
N357-2012 2014.
31701 600  Adjudicacién Directa  SEMS/TELECOM/002/12-14  Los servicios de acceso a Del 1 de abril de min.: 42,852.7 31,323.3
SA-011000999- internet mediante Enlaces 2012 al 31 de max.:107,131.7
N395-2012 Satelitales en velocidades de diciembre de
128/512 Kbps, 256/1024 Kbps y 2014.
512/2048 Kbps.
31701 600  Adjudicacién Directa  SEMS/TELECOM/001/12-14  Los servicios de acceso a Del 1 de abril de min.: 23,579.2 16,673.7
SA-011000999-N394 internet mediante Enlaces 2012 al 31 de max.:58,948.9
2012 Dedicados IDE en velocidades diciembre de
de 384,512, 1024 y 2048 Kbps. 2014.
33301 311  Adjudicacion Directa 1894/12 Alojamiento de los portales Del 10 de abril al 5,214.2 5,214.2
(Art. 1 de la Ley de federales y estatales de 22 de noviembre
Adquisiciones, habilidades digitales para todos, de 2012.
Arrendamientos y sistema de gestion y mesa de
Servicios del Sector servicios.
Publico (LAASSP)
33301 311  Adjudicacion Directa 1895/12 Desarrollo, actualizacion y Del 16 de mayo 5,846.4 5,846.4
(Art. 1 de la LAASSP) mantenimiento de los portales al 6 de agosto de
federales 'y estatales de 2012.
habilidades digitales para todos.
33301 311  Adjudicacién Directa 8091/12 Implementacién de una mesa Del 13 de julio al 8,352.0 8,352.0
(Art. 1 de la LAASSP) central de servicios como punto 31 de diciembre
de contacto Unico, para aulas de 2012.
del Programa de Habilidades
Digitales para Todos (HDT), que
permita apoyar la atencién y
seguimiento de las tareas que
llevan a cabo en las aulas HDT
las 31 entidades federativas y el
Distrito Federal.
Total 657,627.6  231,807.4
Fuente: Informacién proporcionada por la SEP.
Se verific6 que los pagos fueron reconocidos en las partidas presupuestarias

correspondientes; el andlisis y efectos de estos contratos se presentan en los resultados
subsecuentes.

2.

Atribuciones de la Unidad de Tecnologias de la Informacién y Comunicaciones

La Direccion General de Materiales e Informatica Educativa (DGMIE), la Subsecretaria de
Educacién Media Superior (SEMS) y la Subsecretaria de Planeacidn y Evaluacién de Politicas
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Educativas (SPEPE) durante el ejercicio 2012 contrataron y administraron servicios de
informatica y de tecnologias de la informacidn sin contar con las atribuciones relacionadas
con esta materia.

La SEP incumplid con el articulo vigésimo primero, fracciéon VI, del “Decreto que establece
las medidas de austeridad y disciplina del gasto de la Administracién Publica Federal”,
publicado en el Diario Oficial de la Federacién el 4 de diciembre de 2006, donde indica que
las dependencias y entidades paraestatales en materia de TICs “Contardn con una sola area
que agrupe los servicios de informdtica y de tecnologias de la informacidn y no podra haber
otras dreas que realicen dichos servicios salvo las que, por la naturaleza de las funciones de
la dependencia o entidad paraestatal de que se trate o por razones de seguridad publica o
nacional, se autoricen por las secretarias de Hacienda y Crédito Publico y de la Funcién
Publica, en el ambito de sus respectivas competencias”.

No obstante lo sefialado en este Decreto en materia de TICs, los titulares de la Secretaria de
Educacion Publica emitieron los acuerdos 399 de 26 de abril 2007, 599 de 30 de noviembre
de 2011 y 637 de 28 de mayo de 2012, donde delegan facultades a las unidades
administrativas antes sefialadas para suscribir contratos y convenios incluyendo los de TICs.

De lo anterior se identificd que la falta de supervision y control en TICs por parte de la
Direccién General de Tecnologias de Informacion y Comunicaciones (DGTIC) ocasiond que
las dreas administrativas no especializadas en esta materia, contrataran y administraran
servicios tecnoldgicos sin las atribuciones y conocimientos normativos y técnicos
requeridos.

12-0-11100-02-1181-01-001 Recomendacion

Para que la Secretaria de Educacion Publica realice las adecuaciones correspondientes en su
normatividad interna a efecto de cumplir con las disposiciones emitidas por las autoridades
competentes debido a que en el Reglamento Interior de la Secretaria de Educacién Publica
no se le confiri6 a un area la facultad de agrupar los servicios de informatica y de
tecnologias de la informacion para dar cumplimiento al Decreto que establece las medidas
de austeridad y disciplina del gasto de la Administracion Publica Federal.

12-9-11100-02-1181-08-001 Promocion de Responsabilidad Administrativa Sancionatoria

Ante el Organo Interno de Control en la Secretaria de Educacién Publica, para que realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento administrativo
correspondiente, por los actos u omisiones de los servidores publicos que en su gestidn
contrataron y administraron servicios de informdtica y de tecnologias de la informacidn, sin
apegarse a lo establecido en el "Decreto que establece las medidas de austeridad y
disciplina del gasto de la Administracion Publica Federal", debido a que este decreto vy sus
lineamientos publicados el 4 y 29 de diciembre de 2006 establecen que las dependencias y
entidades deben contar con una sola area que agrupe los servicios de informdtica y de
tecnologias de la informacién y no podra haber otras dreas que realicen dichos servicios
salvo las que, por la naturaleza de las funciones de la dependencia se autoricen por las
secretarias de Hacienda y Crédito Publico y de la Funcién Pudblica, en el dmbito de sus
respectivas competencias y no obstante lo sefialado en la ley, los titulares de la Secretaria
de Educacion Publica emitieron los acuerdos 399 de 26 de abril 2007, 599 de 30 de
noviembre de 2011 y 637 de 28 de mayo de 2012, donde delega facultades a las unidades
administrativas para suscribir contratos y convenios.
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3. Gobernabilidad y Administracién de TICs

Para la evaluacion del gobierno y administraciéon de las TICs, se tomaron como base los
objetivos especificos siguientes: “Proporcionar a las instituciones procesos simplificados y
homologados en materia de TICs y de Seguridad de la Informacién” y “Contribuir a alcanzar
una mayor eficiencia en las actividades y procesos institucionales, mediante la aplicacion del
Marco Rector de Procesos”, contenidos en el Manual Administrativo de Aplicacion General
en Materia de Tecnologias de la Informacidn y Comunicaciones y de Seguridad de la
Informacién (MAAGTIC-SI).

Se solicité a la entidad la documentacidn y evidencia relacionada con el cumplimiento de
MAAGTIC-SI. En respuesta, la DGTIC indicé al cierre de 2012 que la implementacion fue del
25.3%, por otro lado el Organo Interno de Control reporté el 22.4%.

Los resultados de la evaluacidn de los procesos y actividades que componen el MAAGTIC-SI
obtenidos por la ASF, fueron 20.9% reflejando una implementacién deficiente. Los
principales riesgos que se determinaron debido a la carencia o inconsistencia de las
evidencias para cumplir el MAAGTIC-SI son los siguientes:

Porcentaje de cumplimiento de los procesos de
MAAGTIC-SI

Cumplimiento ) ) ) . A
Grupo de Factores . Riesgos por la carencia de las evidencias y las consecuencias
L. verificado por )
Procesos criticos potenciales
la ASF

La DGTIC no cuenta con planes de trabajo estructurados ni personas
responsables asignadas para poder dar seguimiento. Asimismo, no
Direccién y 151 10.0% cuenta con un programa de tecnologia para establecer las acciones
Control de TIC estratégicas que faciliten la seleccidn, el desarrollo, la aplicacién y el uso
de la infraestructura de TICs, de manera que ésta responda a la dindmica
de la SEP.

No esta definida la estrategia de seguridad de la informacién que

. permita establecer y vigilar los mecanismos para la administracion de la
Seguridad de la

, 131 11.0% Seguridad de la informacion, asi como disminuir el impacto de eventos
Informacién

adversos que potencialmente podrian afectar el logro de los objetivos de
la SEP.
No se evalia que los casos de negocio se mantengan actualizados con

respecto a los cambios en la planeacion estratégica del entorno, costos,
riesgos y beneficios esperados, al menos semestralmente durante todo
. L, el ciclo de vida de las Iniciativas de TICs, en consecuencia, la falta de
Administracion de o ) . .,
P N 101 13.0% evaluacion impide que los proyectos estén alineados a la planeacion y
royectos . . ! . . S
necesidades que les dieron origen, ademas la carencia de medicién en
los controles de cambios de las variables del ambiente de ejecucion
dificulta que se tomen con oportunidad las contramedidas en las

condiciones para el éxito de los proyectos.

. L, No se cuenta con un sistema de gestion y mejora de los procesos de la
Administracion de . K )
44 0.0% DGTIC para que se verifiquen, monitoreen y evallen los procesos y se

Procesos K X ) )
consideren las acciones de mejora necesarias.

Resulta inconsistente la revisién de los compromisos del proveedor en
coordinacién con el Administrador de proyecto y en su caso, con la
unidad administrativa solicitante y los responsables de los procesos
. L, involucrados, para verificar que el proveedor haya dado total
Administracion de . . .
42 82.0% cumplimiento a sus compromisos contractuales, en consecuencia, la
Recursos falta de evidencias de los reportes del cumplimiento de los compromisos
del desempefio del proveedor y de la evaluacién para la aplicacién de
penalizaciones impiden asegurar que el proveedor cumplié todos sus

compromisos y lo estipulado en el contrato.

No se elaboran dimensionamientos sobre la capacidad y rendimiento de

Administracién de 95 0.0% la infraestructura para mitigar el riesgo de interrupciones o la
. . o s . P ’
Servicios degradacion de los niveles de servicio que podrian presentarse por la

falta de capacidad.
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Porcentaje de cumplimiento de los procesos de
MAAGTIC-SI

Cumplimiento ) ) ) . .
Grupo de Factores . Riesgos por la carencia de las evidencias y las consecuencias
L. verificado por )
Procesos criticos potenciales
la ASF

La DGTIC no verifica y valida mediante revisiones de calidad que los
Desarrollo de componentes y productos de las soluciones tecnoldgicas adquiridas o en

Soluciones 179 30.0% desarrollo, cumplan con los requerimientos definidos, por lo que existe
Tecnoldgicas el riesgo de que éstas no cumplan con las especificaciones solicitadas y
se afecten los procesos dentro de la SEP.

No se verifica ni se reporta si la liberacién a produccién de las soluciones
tecnoldgicas se cumplié conforme al programa de liberacion y entrega

Transicion y . . . X
110 0.0% de acuerdo con el tiempo y los costos previstos que permita confirmar

Entrega ) . .
que se encuentren dentro de los niveles de servicio comprometidos por

la DGTIC.
No se cuenta con una Unica Mesa de Servicios para la SEP que atienda
los requerimientos de todas las unidades administrativas en materia de

Operacién de TICs.
L. 54 41.0% . 3 L R
Servicios No existe una base centralizada de los problemas o incidencias que se
pueden presentar de manera recurrente y de esta manera aplicar

programas de mejora a los servicios de la TICs.

No se han determinado las agrupaciones ldgicas de tecnologias,
denominadas dominios, que conformen la arquitectura tecnoldgica de la
SEP integrando el documento de Arquitectura de los dominios
Administracién de 20 31.0% tecnoldgicos, estableciendo el proceso de evaluacién periddica para
Activos obtener la aprobacién a dichos estandares por parte del Grupo de
trabajo de arquitectura tecnoldgica y difundirlos al recurso humano en la
UTIC. Asi como establecer y administrar un repositorio de conocimiento
de los dominios tecnoldgicos.

No se mantiene un listado de la informacién de la infraestructura y de
los servicios de TICs cuya operacion requiera monitorearse, con base en
la informacion de los datos de los elementos de configuracion
Operaciones 40 12.0% correspondientes, en consecuencia, la ausencia de un monitoreo
documentado de la infraestructura y los servicios impide rectificar fallas
criticas en las tareas de operacion, asi como evaluar que la operacién de
los dispositivos se encuentra dentro de los limites aceptables con la
finalidad de prevenir fallas en los servicios.

Total Promedio 987 20.9%
Fuente: Andlisis de la documentacion proporcionada por la SEP.

Por lo anterior resultan deficientes los controles implementados en materia de TICs para
contribuir en alcanzar una mayor eficiencia en las actividades y procesos de la SEP.

Derivado de los trabajos realizados en esta revisién, la DGTIC sefialé que cuenta con avances
y proporciond evidencia documental de éstos, sin embargo durante el ejercicio 2012 no
cumplié con las disposiciones en el MAAGTIC-SI.

12-9-11100-02-1181-08-002 Promocion de Responsabilidad Administrativa Sancionatoria

Ante el Organo Interno de Control en la Secretaria de Educacién Publica , para que realice
las investigaciones pertinentes y, en su caso, inicie el procedimiento administrativo
correspondiente, por los actos u omisiones de los servidores publicos de la Direccion
General de Tecnologias de Informacion y Comunicaciones que en su gestién no cumplieron
con la totalidad de los procesos del Manual Administrativo de Aplicacién General en
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Tecnologias de Informacién y Comunicaciones y Seguridad de la Informacidn, debido a que
en su operacion alcanzé el 20.9%.

4. Gestion de la Seguridad de TICs, Continuidad de los Servicios y Administracion de
Desarrollos

En la revisidn del procedimiento de seguridad fisica y mantenimiento de controles al centro
de datos, asi como en la visita realizada se detectaron deficiencias e inconsistencias que de
no ser atendidas ponen en riesgo la informacion y continuidad de su operacion, las cuales se
sefialan a continuacion:

e  El acceso principal al centro de datos se asegura indebidamente mediante una chapa
convencional, los operadores y los responsables del area de seguridad cuentan con la
llave sin que exista un control de su administracion.

e  La bitacora de acceso en algunos casos no registra la hora de salida.

e No existen camaras de vigilancia por lo que no es posible monitorear las actividades
realizadas.

e No existen salidas de emergencia.

e En 2012 no contaban con los contratos de mantenimiento preventivo del sistema
contra incendios, aire acondicionado, sistema de alimentacidn ininterrumpida y plantas
generadoras de energia.

e  El lugar donde se almacenan los respaldos no cuenta con detectores de humo y se
encuentra en la misma ubicacién con el riesgo de perder la informacién en caso de una
contingencia.

e Las llaves de los gabinetes donde se alojan los servidores se encuentran colgadas
dentro del centro de datos, sin contar con un procedimiento para su administracion.

e Existen documentos impresos de respaldo en los cuales se especifica el usuario y
contrasefia de los equipos sin cifrar.

e No cuenta con un Programa de Continuidad para su operacién, lo que podria ocasionar
gue en caso de alguna contingencia mayor se interrumpa el servicio y no exista forma
de recuperar la informacién contenida en las bases de datos.

e  Carece de un Sistema de Gestidon de Seguridad de la Informacion (SGSI), que identifique
riesgos en la seguridad, ya sean internos o externos, fisicos o légicos, ademas de
conocer la manera de atacarlos, lo que incrementa el riesgo de no implementar y
mantener controles de Seguridad de la Informacidn, y comprometer algunos de los
aspectos como son la confidencialidad, integridad y disponibilidad de la informacién de
la SEP.

De la Seguridad Légica, se detectaron los puntos criticos siguientes:

e La administracién de usuarios para el acceso a los diferentes sistemas de la SEP se
realiza de manera descentralizada por cada una de las Unidades Administrativas.

e La DGTIC no realiza actividades de monitoreo sobre los accesos, bajas de usuarios y
controles de recertificacion (revisién periédica realizada en los sistemas para asegurar
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que los usuarios existentes cuenten Unicamente con los permisos necesarios para
desempeiiar sus funciones).

e  Existen cinco usuarios genéricos para acceder por medio de Red Privada Virtual a la red
de la SEP, corriendo el riesgo que no sea posible identificar al responsable en caso de
realizar actividades no autorizadas en ésta.

e Los cuatro integrantes del drea de operacidn del centro de datos cuentan con usuarios
de mdximos privilegios para la administracién de las bases de datos sin que se cuente
con un procedimiento de control de cambios de éstas, lo que podria afectar la
integridad, disponibilidad y confiabilidad de la informacion.

e Existen procedimientos operativos de respaldo, restauracion, habilitacion de
dispositivos magnéticos y monitoreo de servidores, sin embargo no se encuentran
documentados y formalizados.

e No se tiene un repositorio de conocimiento donde se dé seguimiento a las solicitudes
generadas.

Por lo anterior, el nivel de implantacion de los controles de seguridad refleja debilidades
para contribuir en alcanzar eficiencia en las actividades y procesos institucionales de TICs,
por lo que se concluye que la DGTIC no instrumenté los planes para el cumplimiento de los
controles de Seguridad, Operacion y Desarrollo de Soluciones Tecnolégicas del MAAGTIC-SI.

Derivado de los trabajos realizados en esta revisidn, la DGTIC llevé a cabo diversas acciones
para mitigar los riesgos detectados:

e  Solicité al area de Control de la Produccion y Operacién que la bitdcora de ingreso y
salida se llene de forma correcta y completa por el personal.

e A partir de julio de 2013, se cuenta con contratos de mantenimiento preventivo del
sistema contra incendios, aire acondicionado, sistema de alimentacién ininterrumpida
y plantas generadoras de energia.

e  Se habilité un sitio alterno para resguardar los respaldos.
12-0-11100-02-1181-01-002 Recomendacion

Para que la Secretaria de Educacién Publica por conducto de la Direccién General de
Tecnologias de Informacidon y Comunicaciones implemente las medidas de seguridad en el
centro de datos para fortalecer los mecanismos de control, ya que de la visita realizada al
centro de datos, se detectaron deficiencias e inconsistencias como la carencia de cdmaras
de seguridad, salidas de emergencia, detectores de humo, un programa de continuidad,
entre otras, que de no ser atendidas ponen en riesgo la informacién y la continuidad de su
operacion.

12-9-11100-02-1181-08-003 Promocion de Responsabilidad Administrativa Sancionatoria

Ante el Organo Interno de Control en la Secretaria de Educacién Publica, para que realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento administrativo
correspondiente, por los actos u omisiones de los servidores publicos de la Direccidon
General de Tecnologias de Informacién y Comunicaciones que en su gestién no supervisaron
el cumplimiento de factores criticos como es el Sistema de Gestién de Seguridad de la
informacién y no cumplieron con las disposiciones respecto de los procesos relacionados
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con la seguridad de la informacién del Manual Administrativo de Aplicacion General en
Tecnologias y Comunicaciones y Seguridad de la Informacion, debido a que no cuentan con
las medidas de seguridad suficientes para salvaguardar la confidencialidad, integridad,
disponibilidad y confiabilidad de la informacién que garanticen la continuidad de los
servicios.

5. Planeacion Estratégica de las TICs

Con el analisis de los reportes de seguimiento de la Planeacién Estratégica de las
Tecnologias de Informacién y Comunicaciones (PETIC) para el afio fiscal 2012, se comprobd
que la DGTIC no incluyd todos los proyectos estratégicos de TICs de la SEP que tenian
presupuestados y que ejercieron recursos durante este ejercicio, tales como:

e  Servicio de Centro de Datos para el Sistema de la Evaluacién Universal.

e Portal de Consulta Publica del Registro Nacional de Alumnos, Maestros y Escuelas
(RNAME).

e Procesamiento de Informacién mediante las herramientas de integracién, calidad,
explotacién y publicacion, para la continuidad de operaciéon del RNAME en el afio 2012.

Cabe sefialar que el PETIC incluyd Unicamente dos proyectos de tecnologia de informacidn
denominados “Sistema de Administracion de Correspondencia” e “Intranet”, administrados
por la DGTIC.

Por lo anterior, se observé que resultan deficientes los controles para el seguimiento y
priorizacion de los proyectos estratégicos de TICs que permitan una mejor toma de
decisiones; la DGTIC no cuenta con un Plan Estratégico debidamente documentado y
autorizado.

Como consecuencia de la reunién de resultados finales y observaciones preliminares, la
DGTIC sefialé que el presupuesto utilizado para los proyectos antes citados se ejercid y
administré por otras unidades administrativas, tal como se comenté en el resultado nimero
2, incumpliendo lo establecido en el “Decreto que establece las medidas de austeridad y
disciplina del gasto de la Administracion Publica Federal” por lo que se no exime a la SEP de
gue todos los proyectos estratégicos en materia de TICs se incluyan en el PETIC, y se
formalice el grupo de trabajo para la direccién de TICs.

12-0-11100-02-1181-01-003 Recomendacion

Para que la Secretaria de Educacién Publica incluya en la Planeacion Estratégica de las
Tecnologias de Informacién y Comunicaciones todos los proyectos relacionados con esta
materia y se formalice el grupo de trabajo para la Direccidn de Tecnologias de Informacién
y Comunicaciones, debido a que durante el ejercicio 2012 no se incluyeron.

6. Servicios Administrados de Impresidn y Digitalizacion

La Direccidon General de Recursos Materiales y Servicios (DGRMyS) y la DGTIC celebraron el
contrato abierto plurianual nimero 009/2011 mediante Licitacidon Publica Nacional Mixta
con vigencia del 1 de abril de 2011 al 31 de diciembre de 2013, en el que se establecié un
importe minimo de 62,700.0 miles de pesos y méaximo de 156,750.0 miles de pesos por
concepto de “Servicios Administrados de Impresion y Digitalizacion”, del cual se efectuaron
pagos con cargo al presupuesto del ejercicio 2012 por 22,889.5 miles de pesos.
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El contrato estipulé la prestacién de un servicio que contempla el suministro de la
infraestructura de los Equipos de Impresién y Digitalizacién (EID), tanto monocromatico
como de color que incluye materiales de consumo (excepto papel), servicio de
implementacion, soporte y administraciéon; incluidos en los precios por pagina impresa
monocromatica, color, multifuncional; por pagina fotocopiada, asi como también en el costo
unitario mensual por escaner de operacion, alto desempefio y especializado.

En el contrato mencionado, se observé que durante 2012 se efectuaron pagos por un total
de 21,166.2 miles de pesos, siendo que la cantidad minima establecida para ese periodo fue
de 22,800.0 miles de pesos, lo que podria representar para la SEP un pago para el proveedor
un pago por el diferencial de 1,633.8 miles de pesos sin obtener beneficio.

Con la revision selectiva de 119 EID registrados en la base de datos al 31 de agosto de 2013,
proporcionada por la DGTIC, se constaté que 7 EID (4 impresoras, 1 escaner y 2
multifuncionales), no se encontraban en las instalaciones asignadas.

Como consecuencia de la reunién de resultados finales y observaciones preliminares se
proporciond lo siguiente:

e De los 7 EID en proceso de investigacién, la SEP proporciond copia de los formatos de
validacién, correspondientes a octubre de 2013, asi como copia de los resguardos y
fotografias que muestran su existencia.

Derivado de los trabajos realizados en esta revisidn, la DGTIC proporciond un oficio del 10
de diciembre de 2013 en donde el proveedor renuncia a los montos minimos establecidos
en el contrato.

7. Servicios de Centro de Datos
La SPEPE formalizé los contratos siguientes:

e Contrato nimero 1157/11 “Servicio de Centro de Datos”, mediante Licitacidn Publica
Nacional Mixta, por 159,765.3 miles de pesos con vigencia del 18 de julio de 2011 al 31
de diciembre de 2013, del cual se ejercid6 en 2012 un monto de 53,363.2 miles de
pesos, que incluyd el suministro de hardware y software, servicios de comunicaciones,
soporte y administracion de equipos, asi como los servicios de infraestructura con la
finalidad de operar y resguardar los sistemas de operacién a su cargo.

e Contrato numero 2467/2012 “Servicio de Centro de Datos para el Sistema de la
Evaluacién Universal y el Portal de Consulta Publica RNAME”, por adjudicacién directa
con fundamento en el articulo 41 fraccién lll de la LAASSP, formalizado del 16 de julio
de 2012 al 31 de enero de 2013 por un monto de 48,772.3 miles de pesos, del cual se
ejercié en 2012 un monto de 45,685.9 miles de pesos, que incluyé el suministro de
hardware y software, servicios de comunicaciones, soporte y administracion de
equipos, asi como los servicios de infraestructura de un Centro de Datos externo que
permita la operacién y resguardo del “Sistema de Informacién de la Evaluacién
Universal y Portal de Consulta Pablica RNAME”.

Del andlisis de los dos contratos mencionados se detectd que el pactado en el 2012 contenia
los mismos servicios que el de 2011 que aun estaba vigente. El contrato de 2012 se justifico
con el requerimiento de un incremento en procesamiento (hardware/servidores),
licenciamiento y almacenamiento sobre los servicios del contrato 1157/11.
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La SPEPE sefialé que no se efectud una ampliacidn al contrato de 2011 debido a que el
monto requerido rebasaba el 20% permitido por la normativa, sin embargo no se entregé la
documentacién que justificara la necesidad de un nuevo contrato.

Cabe sefialar que en ambos contratos no se especificaron precios unitarios por servicio, por
lo que no fue posible determinar su costo unitario.

De lo anterior se concluye que para la contratacidn de estos servicios la SPEPE no cumplio
con los principios de economia y transparencia.

De los contratos numeros 1157/11 y 2467/2012, respecto a los reportes de incidentes
registrados en la mesa de servicio se identificé lo siguiente:

e De 82 y 29 incidentes revisados respectivamente, se detecté que no fueron
solucionados dentro de los tiempos establecidos en los contratos, por lo que se
determinaron deductivas no aplicadas en 2012 por un importe de 1,173.1 y 303.3 miles
de pesos.

12-9-11100-02-1181-08-004 Promocion de Responsabilidad Administrativa Sancionatoria

Ante el Organo Interno de Control en la Secretaria de Educacién Publica, para que realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento administrativo
correspondiente, por los actos u omisiones de los servidores publicos de la Subsecretaria de
Planeacién y Evaluacidn de Politicas Educativas que en su gestidén no contaron con un
analisis y evaluacion de los componentes requeridos para determinar cuales de éstos eran
necesarios para el contrato 2467/2012, debido a que este contenia los mismos servicios que
el contrato 1157/11 que aun estaba vigente y al no establecer precios unitarios por servicio
gue permitieran determinar las disminuciones o incrementos de las obligaciones contraidas.

Esta accion se deriva del(de los) Pliego(s) de Observaciones que se emite(n) en este informe
con la(s) clave(s): 12-0-11100-02-1181-06-001

12-0-11100-02-1181-06-001 Pliego de Observaciones

Se presume un probable dafo o perjuicio o ambos a la Hacienda Publica Federal por un
monto de 1,476,378.86 pesos (un milldn cuatrocientos setenta y seis mil trescientos
setenta y ocho pesos 86/100 M.N.) establecido en los contratos nimeros 1157/11 vy
2467/2012, relacionados a la prestacion de servicios de centros de datos (mesa de servicios,
entre otros) y servicios de soporte y operacion del Sistema de la Evaluacion Universal y el
Portal de Consulta Publica "RNAME" respectivamente, en virtud de la inexistencia de la
aplicacion de deductivas en los reportes generados en la mesa de servicios del proveedor
gue no fueron solucionados en los tiempos establecidos en los mismos.

8. Procesamiento de Informacidn para operacion del RNAME

Con el andlisis del contrato 1891/12 de Procesamiento de Informacién mediante las
herramientas de integracién, calidad, explotacidon y publicacidon para la continuidad de
operacion del RNAME en el ejercicio 2012, por adjudicacion directa con fundamento en el
articulo 41 fraccidn Ill de la LAASSP, con una vigencia del 11 de junio al 30 de noviembre de
2012, suscrito y administrado por la SPEPE por un monto de 25,289.2 miles de pesos, los
cuales fueron pagados en el ejercicio 2012, se determind lo siguiente:
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Los entregables de las fases quinta y sexta no fueron proporcionados con base en los
tiempos establecidos en el contrato, registraron retrasos por cuatro y seis dias
respectivamente, se determinaron penalizaciones por 157.4 miles de pesos no cobradas.

12-0-11100-02-1181-06-002 Pliego de Observaciones

Se presume un probable dafo o perjuicio o ambos a la Hacienda Publica Federal por un
monto de 157,375.28 pesos (ciento cincuenta y siete mil trescientos setenta y cinco pesos
28/100 M.N.) establecido en el contrato 1891/12 cuyo objeto es: "Procesamiento de
Informacién mediante las herramientas de integracion, calidad, explotacién y publicaciéon
para la continuidad de operacion del RNAME en el afio 2012", en virtud de la inexistencia de
la aplicacion de penas convencionales que no fueron cobradas, correspondientes a los
entregables de las fases quinta y sexta.

9. Servicios de Seguridad informatica

Con el contrato nimero 009/2012, celebrado por la DGRMYyS y la DGTIC para el “Servicio
Plurianual de Seguridad Informatica” mediante Licitacion Publica Nacional Mixta, que
incluye los servicios de seguridad ldgica, instalacion, configuracién y puesta a punto de
infraestructura de seguridad perimetral para proteger un sitio central, dos sitios principales,
siete sitios secundarios (Distrito Federal y zona metropolitana) y cinco sitios secundarios
(Delegaciones Regionales) con vigencia del 19 de junio de 2012 al 31 de diciembre de 2014,
por 81,557.6 miles de pesos se ejercieron recursos por 17,170.0 miles de pesos en 2012,
determinandose lo siguiente:

e  Con la pdliza de fianza numero 1203917, expedida el 14 de junio de 2012, a favor de la
Tesoreria de la Federacion y a disposicién de la SEP, se constaté que el proveedor
garantizo el monto de 1,480.2 miles de pesos, el cual corresponde al 10.0% del 19 de
junio al 31 de diciembre de 2012 y no por el monto total del contrato, por lo que la
garantia no se expidié de acuerdo con los términos celebrados.

e En la revision de los incidentes registrados en la mesa de servicios del proveedor
durante el 2012, se identificaron reportes sin asignacién de numero y que no se
atendieron en los tiempos establecidos en el contrato, por lo que se determinaron
penalizaciones no cobradas por un importe de 915.5 miles de pesos.

Se determina que la DGTIC no contd con los controles necesarios para la verificacién y pago
en 2012 de los servicios contratados.

12-0-11100-02-1181-01-004 Recomendacion

Para que la Secretaria de Educaciéon Publica por conducto de la Direccion General de
Tecnologias de Informacion y Comunicaciones supervise y exija oportunamente el
cumplimiento de lo pactado en la formalizacidn y ejecucién de los contratos, debido a que
en el contrato 009/2012 se establece la vigencia de 3 afios y la entrega de la fianza de
garantia Unicamente cubrié lo correspondiente al primer afio y no a los 3 afios como estaba
pactado; y ademads no se efectud la revisidn oportuna de los reportes registrados en la mesa
de servicios a fin de identificar posibles penalizaciones para ser cobradas.

12-0-11100-02-1181-06-003 Pliego de Observaciones

Se presume un probable dano o perjuicio o ambos a la Hacienda Publica Federal por un
monto de 915,470.88 pesos (novecientos quince mil cuatrocientos setenta pesos 88/100
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M.N.) establecido en el contrato 009/2012, cuyo objeto es la prestacién de los servicios de
seguridad informatica, en virtud de la inexistencia de la aplicacidon de penas convencionales
que no fueron cobradas, correspondientes a reportes generados en la mesa de servicios del
proveedor.

10. Acceso a internet mediante enlaces satelitales

Con el andlisis de la informacién del contrato abierto plurianual de prestacion de servicios
de acceso a internet mediante enlaces satelitales SEMS/TELECOM/002/12-14, celebrado por
la SEMS por adjudicacién directa con fundamento en el articulo 41 fraccidn Ill de la LAASSP y
72 fraccion Il de su Reglamento por un monto minimo y maximo de 42,852.7 y 107,131.7
miles de pesos, con vigencia del 1 de abril de 2012 al 31 de diciembre de 2014, de los cuales
31,323.3 miles de pesos se ejercieron en 2012, cuyo objetivo fue prestar servicios de acceso
a internet mediante enlaces satelitales en velocidades de 128/512 Kbps, 256/1024 Kbps y
512/2048 Kbps; al respecto, se determind que no se efectud la supervisidn y vigilancia para
el cumplimiento de las obligaciones contraidas por lo siguiente:

e Del 1 de abril al 31 de diciembre de 2012, se establecidé pagar como contraprestacion
de los servicios la cantidad maxima de 29,217.7 miles de pesos; no obstante para ese
periodo se ejercié un importe de 31,323.3 miles de pesos, por lo que se superd el
importe maximo pactado en un 7.2% sin haber celebrado un convenio modificatorio y
sin contar con la justificacién y autorizacién correspondiente.

e Los niveles de servicio son monitoreados por el proveedor y no existe evidencia de la
entrega de reportes mensuales a la entidad, asi como de la validacion técnica del
Coordinador Sectorial de Planeacion y Administracion de la SEMS, de acuerdo con lo
estipulado en el contrato.

e  Se proporcioné un listado con informacidn de reportes generados durante el 2012, en
el cual se observd que dichos reportes no cuentan con la hora y la fecha de
elaboracion, solucion y su cierre, lo cual no permite evaluar el cumplimiento de los
niveles de servicio establecidos de la operaciéon de la mesa; la administracion de los
reportes es operada por el proveedor, por lo que la informacidn puede ser manipulada,
sin que el personal de la SEMS pueda validar el proceso.

e Enlarevision del documento “memoria técnica”, se observd que no contiene:
O Graficas de monitoreo.

O Resultado de los protocolos de prueba de los planteles con al menos 15
computadoras.

0 Diagramas de interconexién del equipamiento.
0 Lista de indicaciones sobre el uso correcto de los servicios instalados.
Asimismo no tiene fecha ni firmas de elaboracién, revisién, autorizacion y validacién.

e Enlas actas de entrega-recepcion y puesta en operacion de los servicios en velocidades
de 256/1024 y 512/2048 Kbps, se detectd lo siguiente:

0 En cuatro casos en donde se asentd que el ancho de banda corresponderia a una
velocidad de 256/1024 Kbps, se pagaron a precio de velocidad de 512/2048 Kbps,
lo que provocé pagos en exceso por 411.0 miles de pesos.
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0 Se efectuaron indebidamente pagos por 2,928.5 miles de pesos en 26 servicios
donde el uso del ancho de banda era nulo o por debajo de la velocidad minima
contratada.

Lo anterior denota la deficiencia en el analisis, planeacion, administracion y vigilancia del
contrato para la correcta asignacién de los servicios.

12-0-11100-02-1181-01-005 Recomendacion

Para que la Secretaria de Educacion Publica por conducto de la Subsecretaria de Educaciéon
Media Superior implemente mecanismos de control a efecto de que los servicios de
Tecnologias de Informacidn y Comunicaciones o cualquier producto o entregable estén
completos y acordes con las especificaciones requeridas en los contratos, debido a que no
existe evidencia de la entrega de reportes mensuales a la entidad asi como de la validacion
técnica del Coordinador Sectorial de Planeacion y Administracion de la Subsecretaria de
Educacién Media Superior, de acuerdo con lo estipulado en las condiciones del contrato
SEMS/TELECOM/002/12-14.

12-9-11100-02-1181-08-005 Promocion de Responsabilidad Administrativa Sancionatoria

Ante el Organo Interno de Control en la Secretaria de Educacién Publica, para que realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento administrativo
correspondiente, por los actos u omisiones de los servidores publicos de la Subsecretaria de
Educacién Media Superior que en su gestidn no supervisaron la correcta asignacion y uso de
los servicios del contrato SEMS/TELECOM/002/12-14, debido a que se determiné un monto
de 3,339.5 miles de pesos, por concepto de cuatro servicios contratados con un ancho de
banda con velocidad de 256/1024 Kbps que se pagaron a precio de velocidad de 512/2048
Kbps, y por 26 servicios donde el uso del ancho de banda era nulo o por debajo de Ia
velocidad minima contratada.

Esta accion se deriva del(de los) Pliego(s) de Observaciones que se emite(n) en este informe
con la(s) clave(s): 12-0-11100-02-1181-06-004

12-0-11100-02-1181-06-004 Pliego de Observaciones

Se presume un probable dafo o perjuicio o ambos a la Hacienda Publica Federal por un
pago indebido de 3,339,489.26 pesos (tres millones trescientos treinta y nueve mil
cuatrocientos ochenta y nueve pesos 26/100 M.N.) por concepto de cuatro servicios
contratados con un ancho de banda con velocidad de 256/1024 Kbps que se pagaron a
precio de velocidad de 512/2048 Kbps y por 26 servicios donde el uso del ancho de banda
era nulo o por debajo de la velocidad minima contratada, en virtud del incumplimiento al
contrato SEMS/TELECOM/002/12-14 referente a los servicios de acceso a internet mediante
enlaces satelitales en velocidades de 128/512 Kbps, 256/1024 Kbps y 512/2048 Kbps.

11. Acceso a Internet mediante Enlaces Dedicados

Con el andlisis de la informacién del contrato abierto plurianual de Prestacion de servicios
de Acceso a Internet mediante Enlaces Dedicados (IDE) SEMS/TELECOM/001/12-14,
celebrado por la SEMS, por adjudicacién directa con fundamento en el articulo 41 fracciéon
Il de la LAASSP y 72 fraccién Ill de su Reglamento, por un monto minimo y mdaximo de
23,579.6 y 58,948.9 miles de pesos, de los cuales 16,673.7 miles de pesos se ejercieron
durante el ejercicio 2012, con vigencia del 1° de abril de 2012 al 31 de diciembre de 2014, se
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determind que no cuentan con los mecanismos de control para efectuar la supervision y
vigilancia para cumplir las obligaciones contraidas por lo siguiente:

e El contrato no establece aplicar penas convencionales o deductivas cuando la
disponibilidad se encuentre por debajo del 99.98%.

e Los niveles de servicio son monitoreados por el proveedor y no existe evidencia de la
entrega de reportes mensuales a la entidad, asi como de la validaciéon técnica del
Coordinador Sectorial de Planeacién y Administracion de la SEMS, de acuerdo con lo
estipulado en el contrato.

e El documento “memoria técnica” no contiene el resultado de los protocolos de prueba,
de medio y salida de Internet en la red LAN de los planteles con al menos 15
computadoras de los servicios instalados, no cuenta con fecha y firmas de elaboracion,
revisién, autorizacién y validacion.

12-0-11100-02-1181-01-006 Recomendacion

Para que la Secretaria de Educacion Publica por conducto de la Subsecretaria de Educacion
Media Superior implemente los mecanismos de control para la administracion de los
contratos, y establezca clausulas correspondientes a la aplicacién de penalizaciones o
deductivas a efecto de que los servicios de Tecnologias de Informaciéon y Comunicaciones o
cualquier producto o entregable estén completos y acordes a las especificaciones
requeridas con las validaciones correspondientes.

12. Programa de Habilidades Digitales para Todos

El Programa Habilidades Digitales para Todos (PHDT) tiene como principal antecedente el
Programa Enciclomedia, el cual tiene como obijetivo incorporar el manejo de las Tecnologias
de la Informacion y la Comunicacién en el proceso educativo estableciendo asi nuevas
maneras de construccidon grupal del conocimiento en comunidades de aprendizaje que
reconozcan el potencial de utilizar los recursos tecnolédgicos e informaticos para el
desarrollo cognitivo y creativo de los alumnos.

De acuerdo con el analisis del presupuesto ejercido en materia de TICs al PHDT se observo
lo siguiente:

e  Para el ejercicio 2012 la Secretaria de Hacienda y Crédito Publico no autorizd recursos
para infraestructura tecnoldgica y en el ejercicio 2013 no se autorizaron recursos en el
Presupuesto de Egresos de |la Federacion para este programa.

e Durante 2012 se ejercié un total de 521,938.9 miles de pesos y se suscribieron 24
instrumentos juridicos, que ejercieron recursos por 488,301.7 miles de pesos a través
de las partidas presupuestales:

- 33104 "Otras asesorias para la operacion de programas" por 358,340.1 miles de
pesos.

- 33501 "Estudios e Investigaciones" por 105,445.0 miles de pesos.

- 33301 "Servicios de Informatica" por 24,516.6 miles de pesos.
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e  Para el PHDT, durante el ejercicio 2012, la DGMIE celebré el convenio 8091/12 por
8,352.0 miles de pesos con la Universidad Autonoma del Estado de México y dos
contratos 1894/12 por 5,846.4 y 1895/12 por 5,214.2 miles de pesos con el Instituto
Potosino de Investigacién Cientifica y Tecnoldgica, A.C.; los anteriores de servicios
tecnoldgicos para una mesa de servicios y el desarrollo, mantenimiento y alojamiento
de los portales federales y estatales, adjudicados de manera directa, con base en el
articulo 1 de la LAASSP.

En la revisién de los entregables del convenio de colaboracién nimero 8091/12 para la
“Implementaciéon de una mesa central de servicios como punto de contacto Unico, para
aulas del Programa de Habilidades Digitales para Todos (HDT), que permita apoyar la
atenciéon y seguimiento de las tareas que llevan a cabo en las aulas HDT las 31 entidades
federativas y el Distrito Federal”, con vigencia del 13 de julio al 31 de diciembre de 2012,
por un importe de 8,352.0 miles de pesos, ejercidos en su totalidad, se observd que se
implementd, configurd y se puso en operaciéon la mesa central de servicios, para dar
atencioén a las 31 entidades federativas, sin embargo, sélo se utilizé durante dos meses y se
generaron un total de 735 reportes, por lo que los servicios contratados no fueron
aprovechados. Ademas, no se cuenta con la informacién comparativa de los niveles de
servicio y los efectivamente entregados por el proveedor que permita medir su desempeiio.

Respecto del contrato nimero 1894/12 “Alojamiento de los portales federales y estatales
de habilidades digitales para todos, sistema de gestién y mesa de servicios” con vigencia del
10 de abril al 22 de noviembre de 2012 por 5,214.2 miles de pesos ejercidos en 2012.

Del contrato nimero 1895/12 “Desarrollo, actualizacién y mantenimiento de los portales
federales y estatales de habilidades digitales para todos” con vigencia del 16 de mayo al 16
de agosto de 2012 de los cuales se ejercieron recursos por 5,846.4 miles de pesos en 2012,
se verificd que la pagina http://www.hdt.gob.mx/hdt/ contiene errores, links que ya no se
encuentran disponibles, informacién obsoleta, entre otras; la DGMIE sefialé que debido a la
suspensidn del programa, estos portales no cuentan con mantenimiento y se encuentran en
operacion en la infraestructura del proveedor.

Es importante mencionar que los recursos autorizados en el Presupuesto de Egresos de la
Federacién 2012 para este programa tenian como objetivo especifico: “Las Aulas de
Escuelas publicas de educacién basica se consoliden con el acceso a las Tecnologias de la
Informacién y la Comunicacién, que apoyan al aprendizaje y favorecen el desarrollo de
habilidades digitales de los estudiantes”, cuya meta no fue alcanzada, tal y como se sefala
en los reportes de Indicadores para Resultados de Educacién Basica de la Cuenta Publica
2012.

El no contar con una correcta planeacion, dimensionamiento de necesidades, distribucion,
mecanismos de control, supervision, y seguimiento de los recursos tecnolégicos adquiridos
a través de los programas de Enciclomedia (2004-2012) y PHDT (2009-2012) de los que se
invirtieron 31,721,002.6 y 6,764,151.1 miles de pesos, respectivamente, provocd que no
fueran aprovechados.

12-0-11100-02-1181-01-007 Recomendacion

Para que la Secretaria de Educaciéon Publica por conducto de la Direccion General de
Materiales e Informatica realice los procesos de andlisis, planeacién, administracién y
vigilancia en la contratacién de los servicios en materia de Tecnologias de Informacidon y
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Comunicaciones, debido a que se implementd, configuré y se puso en operacién la mesa
central de servicios, con la que se proporciond atencidn a las 31 entidades federativas y sélo
dos meses atendié un total de 735 reportes; asimismo no se contd con la informacidn
comparativa de los niveles de servicio contratados y los efectivamente entregados que
permita medir los niveles de servicio.

13. Estudio de la Calidad de los Datos

Con una herramienta de analisis de calidad de datos de un total de 36,704 registros de
empleados, se revisé una muestra correspondiente al 14.5% de la informacién en ambiente
productivo, que corresponde a los registros de empleados, cheques, depdsitos y plazas que
operan en la plataforma del Sistema Integral de Administracién de Personal de la Secretaria
de Educacion Publica (SIAPSEP).

En el estudio de la informacidn se validé la consistencia entre los datos de los registros, para
medir la calidad fue necesario descomponer los datos en sus caracteristicas observables
para evaluar que fueran completos y validos.

En este andlisis se observd que resultan deficientes los controles para la consistencia y
conformidad de las operaciones y los datos, considerando la sensibilidad y los niveles
criticos de éstos, ya que se encontraron algunos registros con informacién nula o incorrecta
de acuerdo a lo siguiente:

e Se detectaron que en los campos: Niumero de cuenta del empleado para propdsitos del
sistema de ahorro para el retiro, Clave Unica de Registro de Poblacién (CURP) y Registro
Federal de Contribuyentes (RFC) tenian datos erréneos y en el campo Direccion no
contenia informacion.

e 4,482 empleados Unicos, que comparten una cuenta de banco, tienen como tipo de
pago “Depdsito” y la informacidon contenida era nula.

e 1,134 empleados Activos, que tienen informacién errénea en el campo “Cuenta
bancaria particular y en el campo “nimero de cuenta de banco” de la tabla
“historia_cheque” no tiene informacion vdlida.

e 26 registros de empleados Unicos, que tienen movimientos de depdsitos a cuentas
”n u

bancarias, y no tienen informacién en “nimero de cuenta de banco”, “empleado cuenta
bancaria” o en “clabe_interbancaria” y el estatus del cheque es “Transito”

e 4 registros de empleados inactivos, que tienen asociada una plaza con el Estatus “3”
(baja de plaza) sin una fecha fin.

e 392 registros de empleados activos que no tienen numero de seguridad social.

e 5 registros de empleados que dentro del campo “Estado de nacimiento”, contienen un
valor no existente.

e 130 registros de Plazas en las que “Quincena de inicio del movimiento” es mayor que
“Quincena a partir de la cual no esta vigente”.

I “

e 29 registros de numeros de cheques repetidos con el “estatus_cheque” igual a 1
(Transito), para empleados activos, dentro de estos 29 existen las siguientes incidencias:
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- Uno de los numeros de cheque es el cero, y estd asignado a tres registros de
empleados distintos, en el mismo centro de costo.

- Existen 28 registros numeros de cheques repartidos a distintos empleados (65
empleados) en el mismo centro de costo.

12-9-11100-02-1181-08-006 Promocion de Responsabilidad Administrativa Sancionatoria

Ante el Organo Interno de Control en la Secretaria de Educacién Publica, para que realice las
investigaciones pertinentes y, en su caso, inicie el procedimiento administrativo
correspondiente, por los actos u omisiones de los servidores publicos de la Direccidn
General de Tecnologias de Informacion y Comunicaciones que en su gestidon no
implementaron los mecanismos de control para garantizar la calidad de los datos en las
aplicaciones sustantivas.

Recuperaciones Probables
Se determinaron recuperaciones probables por 5,888.8 miles de pesos.
Resumen de Observaciones y Acciones

Se determind(aron) 12 observacidn(es), de la(s) cual(es) 1 fue(ron) solventada(s) por la
entidad fiscalizada antes de la integracién de este informe. La(s) 11 restante(s)
generd(aron): 7 Recomendacién(es), 6 Promocién(es) de Responsabilidad Administrativa
Sancionatoria y 4 Pliego(s) de Observaciones.

Dictamen: con salvedad

La auditoria se practicé sobre la informacidén proporcionada por la entidad fiscalizada, de
cuya veracidad es responsable; fue planeada y desarrollada de acuerdo con el objetivo y
alcance establecidos, y se aplicaron los procedimientos de auditoria y las pruebas selectivas,
que se estimaron necesarios. En consecuencia, existe una base razonable para sustentar el
presente dictamen, que se refiere sélo a las operaciones revisadas.

La Auditoria Superior de la Federacidén considera que, en términos generales y respecto de
la muestra auditada, la Secretaria de Educacién Publica cumplié con las disposiciones
normativas aplicables, excepto por los resultados que se precisan en el apartado
correspondiente de este informe y donde destacan: La Direccidn General de Materiales e
Informatica Educativa (DGMIE), la Subsecretaria de Educacién Media Superior (SEMS) vy la
Subsecretaria de Planeacién y Evaluacién de Politicas Educativas (SPEPE) han venido
contratando y administrando servicios de TICs, incumpliendo con el Decreto que establece
las medidas de austeridad y disciplina del gasto de la administracion publica federal
publicado en el Diario Oficial de la Federacién el 4 de diciembre de 2006, que establece que
las entidades contaran con una sola drea que agrupe los servicios de informatica y de
tecnologias de informacién; conforme al MAAGTIC-SI, la SEP reporté un cumplimiento del
25.3%, el OIC 22.4% y la evaluacidon determind el 20.9%; se detectaron penalizaciones no
aplicadas a dos proveedores por 4,815.9 miles de pesos por incumplimiento de las
obligaciones de los contratos.

Apéndices
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Procedimientos de Auditoria Aplicados

1. Evaluar el nivel de gestién que corresponde a los procesos relacionados con la
direccion, el control y la administraciéon de riesgos en materia de tecnologias de la
informacién y comunicaciones (TIC), asi como el analisis de la estructura organica y el
manual de organizacién, con el propdsito de identificar las areas y funciones
relacionadas con el concepto de auditoria.

2. Revisar la gestion que corresponde a los procesos relacionados con la administracion
de proyectos, procesos, recursos y servicios para identificar las actividades que permita
la dptima gestion de recursos, su correcta aplicacion y verificacion, asi como la mejora
de los procesos en la Unidad de Tecnologias de la Informacion y Comunicaciones
(UTIC).

3. Verificar la gestion relacionada con la operacién de soluciones o servicios tecnolégicos
de la UTIC, asi como los procesos relacionados con el control, mantenimiento y
continuidad de la operacion.

4. Analizar los contratos de servicios, anexos y convenios modificatorios para confirmar la
utilidad de las contrataciones, asi como evaluar las adquisiciones de bienes y servicios
de TIC para dictaminar su eficiencia, eficacia, economia y competitividad en el
mercado.

5. Verificar que los procedimientos de adjudicacidon y los contratos formalizados, se dieron
en las mejores condiciones para el Estado conforme a las leyes y reglamentos en
materia de adquisiciones, asi como el andlisis de las escrituras publicas de los licitantes
para descartar una probable asociacién indebida.

6. Comprobar que los pagos realizados por los trabajos contratados estén debidamente
soportados, cuenten con controles que permitan su fiscalizaciéon y correspondan a
trabajos efectivamente devengados que justifiquen las facturas pagadas, asi como la
verificacion de la autenticidad de los comprobantes fiscales proporcionados a la
entidad por parte de los proveedores.

Areas Revisadas

La Subsecretaria de Planeacion y Evaluacion de Politicas Educativas (antes Unidad de
Planeacién y Evaluacién de Politicas Educativas); la Subsecretaria de Educacién Media
Superior; las direcciones generales de Materiales e Informatica Educativa (antes Direccidn
General de Materiales Educativos), de Tecnologias de la Informacién y Comunicaciones
(antes Direccién General de Tecnologia de la Informacién) y de Recursos Materiales y
Servicios, adscritas a la Secretaria de Educacién Publica (SEP).

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria practicada, se determinaron incumplimientos de las
leyes, reglamentos y disposiciones normativas que a continuacidon se mencionan:

1. Ley Orgdnica de la Administracion Publica Federal: Art. 18, 19;

2. Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico: articulos 24, 26
sexto parrafo, 29 frac. V, 40 segundo parrafo; 52, quinto parrafo 53, 53 Bis,
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3. Otras disposiciones de caracter general, especifico, estatal o municipal: Decreto que
establece las medidas de austeridad y disciplina del gasto de la Administracion Publica
Federal publicado el 4 de diciembre de 2006 en el DOF, articulo vigésimo primero
fraccion VI; Ley Federal de Responsabilidades Administrativas de los Servidores
Publicos, articulo 8, fraccion |;

Lineamientos especificos para la aplicacién y seguimiento de las medidas de austeridad
y disciplina del gasto de la Administracion Publica Federal publicados el 29 de
diciembre de 2006 en el DOF, numeral 30.

Manual General de Organizacidn de la SEP 1.4.5;

Reglamento Interior de la Secretaria de Educacién Publica articulo 38 fraccién I, Il y
Xll;

Ley de Transparencia y Acceso a la Informacidon Publica Gubernamental articulo 20
fracciones IVy V;

ACUERDO por el que se reforma y adiciona el diverso por el que se establecen las
disposiciones administrativas en materia de tecnologias de la informacién vy
comunicaciones y de seguridad de la informacidn, y se expide el Manual Administrativo
de Aplicacion General en esas materias (MAAGTIC-SI), articulos tercero, cuarto, quinto
y noveno; numerales 4.3.2; procesos EMG-3, PE-5, PE-6, 5.1.2 y 5.7.2 proceso ANS-3 y
DSTI-5; 5.2 proceso DCSI, 5.5.3.2.1 proceso APBS-2; proceso APBS-1 , APBS-3; 5.7.3,
5.11 proceso OP;

Contrato nimero 009/2011, clausula segunda inciso b;

Contrato nimero 1157/11 cldusula decima quinta inciso b) y numerales 10.19.3 y 18 de
su Anexo Técnico;

Contrato nimero 2467/2012 clausula decima quinta inciso b y numerales I1.14.1 y 111.3
de su Anexo Técnico;

Contrato nimero 1891/12 clausulas décima y décima cuarta;

Contrato numero 009/2012 clausulas sexta, décima primera y numerales 6 segundo
parrafo; 7y 20 de su Anexo B.

Contrato nimero SEMS/TELECOM/002/12-14 cldusulas Tercera, inciso A), Cuarta,
Séptima, Décima Tercera y su Anexo A.

Contrato numero SEMS/TELECOM/001/12-14 cldusulas Tercera, inciso A), Cuarta,
Séptima, Décima Tercera y su Anexo A.

Fundamento Juridico de la ASF para Promover Acciones

Las facultades de la Auditoria Superior de la Federacidn para promover las acciones
derivadas de la auditoria practicada, encuentran su sustento juridico en las disposiciones
siguientes:

Articulo 79, fraccidn I, parrafos tercero y quinto y fraccion IV, parrafos primero y penultimo,
de la Constitucidn Politica de los Estados Unidos Mexicanos.
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Articulos 6, 12, fraccién IV; 13, fracciones | y Il; 15, fracciones XIV, XV y XVI; 29, fraccidon X;
32; 39; 49, fracciones |, II, Il y IV; 55; 56, y 88, fracciones VIIl y Xll, de la Ley de Fiscalizacidony
Rendicién de Cuentas de la Federacion.

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares determinadas por la Auditoria Superior de la
Federacidn, y que se presentd a esta entidad fiscalizadora para los efectos de la elaboracién
definitiva del Informe del Resultado.
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